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Vorwort

Wie viele andere Technologien bietet die Informationstech-
nologie Menschen und Unternehmen mannigfache Vorzige
und verspricht Effizienzsteigerungen in vielen Lebens- und
Arbeitsbereichen. Aber neue Technologien bergen auch im-
mer das Potenzial fiir Gefdhrdungen und bieten Anreiz zum
Missbrauch. Der Vergleich von Vorteilen und Nutzen einer-
seits mit Nachteilen und Gefahren der IT andererseits ist Be-
standteil einer Risikoabwigung, deren Ergebnis wesentlich
vom Risikoappetit des IT-Anwenders abhangt. Trifft das
Risiko bei Eintritt nur den Anwender, dann ist er fiir den
Schaden selbst verantwortlich und hat diesen zu tragen. Aber
triagt er auch die Verantwortung, wenn die von ihm genutz-
te IT andere schiadigt? Hier kommen der Gesetzgeber und
Aufsichtsorganisationen ins Spiel. Diese haben Leitplanken
in Form von Gesetzen und Vorgaben einzuziehen, um auf
der einen Seite die Entwicklung und den Markteintritt neu-
er, nutzbringender IT-Losungen nicht zu behindern bzw. zu
verhindern, auf der anderen Seite aber auch Nutzer auf ihre
gesellschaftliche Verantwortung hinzuweisen und moglicher-
weise von schidigenden Handlungen abzuhalten. Sollte es
dennoch zum Schadensfall kommen, sollten die Betroffenen
— soweit moglich — Anspriiche gegen den Schidiger geltend
machen konnen. Wegen ihrer mittlerweile gegebenen Durch-
dringung aller Lebens- und Arbeitsbereiche muss dies fiir die
Informationstechnologie heute erst recht gelten. Insofern ist
es nicht verwunderlich, dass nunmehr seit einigen Jahren so-
wohl auf nationaler als auch internationaler Ebene wesent-
liche Modifikationen gesetzlicher Vorgaben, insbesondere
zur Rechtssicherheit im elektronischen Geschiftsverkehr, zur
Informationssicherheit, zum Datenschutz und im Bereich kri-
tischer Infrastrukturen, in Kraft gesetzt wurden.
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In gleicher Weise, wie sich die IT in Zukunft weiterentwickelt,
werden sich Gesetzgebung und Rechtsprechung entwickeln.
Fur Unternehmen bedeutet dies eine stindig zunehmende
Zahl an Vorgaben aus Gesetzen, Verordnungen und Urteilen,
aber auch aus Normen und Standards. Hinzu kommen Ver-
pflichtungen aus vertraglichen Vereinbarungen, die entweder
die Informationsnutzung als wesentlichen Leistungsgegen-
stand regeln oder Nebenpflichten beinhalten, die sich auf
die Informationsverarbeitung beziehen. Firr Unternehmen
aller Grofsenordnungen bedeutet dies wachsende Risiken aus
potenziellen Regelverstofsen der Informationsverarbeitung —
die sich schon deswegen ergeben konnen, weil es eben mitt-
lerweile kaum noch méglich ist, den Uberblick zu behalten.
Die Vermeidung derartiger Risiken durch Sicherstellung der
Befolgung von Vorgaben ist Zielsetzung der Corporate Com-
pliance, im IT-Bereich speziell der IT-Compliance. So stellt
sich die Frage: Was ist zu tun, um IT-Compliance zu errei-
chen und zu erhalten? Die Antwort muss jedes Unternehmen
selbst finden. Dieser Leitfaden soll dabei helfen, ein klares
Verstiandnis fiir IT-Compliance zu erlangen und das Thema
hinsichtlich anderer Handlungsfelder (z.B. IT-Governance,
IT-Sicherheits- und I'T-Risikomanagement) zu verorten. Dies
ist die notwendige Grundlage, um Ziele, Umfang und Nutzen
von IT-Compliance zu diskutieren, an IT-Compliance Betei-
ligte zu identifizieren und zu motivieren, MafSnahmen fir I'T-
Compliance zu ergreifen und insbesondere Governance- und
Managementstrukturen sowie entsprechende Prozesse fiir I'T-
Compliance einzurichten.

Die Autorinnen und Autoren



Die Fachgruppe »IT-Compliance«

Die Fachgruppe »IT-Compliance« wird von folgendem
Selbstverstindnis gepragt: Die Informationstechnologie in
den Unternehmen muss sich permanent mit neuen Gesetzen,
Standards und internen Regelungen auseinandersetzen. Fiir
Fihrungskrifte und Mitarbeiter ist es schwierig, hier up to
date zu bleiben. Noch viel schwieriger ist es fur Informati-
ker und Techniker, diese Normen angemessen umzusetzen.
Auf der anderen Seite stehen Juristen meist vor dem Problem,
zu wenig technisches Grundwissen zu besitzen, um aus den
Anforderungen Empfehlungen fur die technische Umsetzung
zu erarbeiten bzw. als Compliance-Verantwortliche den re-
gelkonformen IT-Betrieb priifen zu konnen. Die Fachgruppe
»IT-Compliance« mochte hier eine Brucke schlagen. Durch
die Kooperation der beiden Verbiande ISACA Germany
Chapter und dem Berufsverband der Compliance Manager
(BCM) zu Beginn des Jahres 2017 kommen in Deutschland
verbandsiibergreifend technische Spezialisten aus den Berei-
chen IT-Audit, Informationssicherheit und IT-Governance
mit Juristen in einer gemeinsamen Fachgruppe zusammen.

Die Fachgruppe »IT-Compliance« beschiftigt sich mit dem
Berufsbild des IT-Compliance-Managers, der Ausgestaltung
der IT-Compliance-Funktion und deren Schnittstellen in Un-
ternehmen und bezieht Stellung zu aktuellen Entwicklungen
der IT-Compliance. Sie verfolgt das Ziel, die Compliance-
Landschaft nachhaltig zu prigen und wichtige Treiber fiir
Wissen, Innovation und praktische Arbeitshilfen im Bereich
der IT-Compliance zu sein. Hierfiir erarbeiten die Mitglieder
der Fachgruppe Arbeitspapiere und Leitfaden, die als Hand-
lungshilfe den Mitgliedern kostenfrei zur Verfiigung gestellt
werden.

Sollten Sie Interesse an der Mitarbeit in der Fachgruppe »IT-
Compliance« haben, konnen Sie tber die Funktionsmail
FG-IT-Compliance@isaca.de mit der Fachgruppe Kontakt
aufnehmen.

Ioannis Karamitros
ISACA Germany Chapter e. V.
Leiter Fachgruppe IT-Compliance ISACA

Andreas H. Schmidt
Berufsverband der Compliance Manager e. V.
Leiter Fachgruppe IT-Compliance BCM
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1 Einleitung

Spitestens seit im April 2016 das Gesetzgebungsverfahren
fiir die Datenschutz-Grundverordnung (DSGVO) mit Unter-
zeichnung durch die Prisidenten des Europdischen Parla-
ments und des Rates abgeschlossen war, musste den aller-
meisten, insbesondere den groferen Unternehmen klar sein,
dass einer effektiven und effizienten IT-Compliance eine
kritische Bedeutung zukommt. Wesentlicher Grund hierfiir
sind die immensen Buflgelder, die bei Verstof§ drohen — im
Maximalfall 20 Mio. Euro oder 4 % des weltweit erzielten
Umsatzes (nach [DSGVO 2018, Art 83 Abs. 5]). Dass Forde-
rungen in dieser Hohe keine Drohkulisse sind, zeigen die drei
grofsten im Jahr 2019 verhangten BufSgelder gegen British
Airways (iiber 204 Mio. Euro), Marriott International (iiber
110 Mio. Euro) und Google (50 Mio. Euro) [GDPR ET].

Die DSGVO und die Neufassung des Bundesdatenschutzge-
setzes (BDSG) vom Juni 2017 fordern viele MafSnahmen, die
heute auch als State of the Art fur IT-Compliance anzusehen
sind:

» Grundsitze regeln das Handeln der Nutzer in Bezug auf
personenbezogene Daten.

D Verhaltensregeln sollen den Akteuren eine Orientierung
bieten.

» Umfassende Informations- und Dokumentationspflichten
gewihrleisten Transparenz und damit Nachvollziehbar-
keit.

» Bei hohen Risiken hat eine Folgenabschitzung zu erfol-
gen.

D Geeignete technische und organisatorische MafSnahmen
sind risikobasiert auf Basis der beiden Prinzipien »Privacy
by Design« und »Privacy by Default« umzusetzen.

» Verantwortlichkeiten sind sowohl fiir unternehmensinter-
ne als auch -externe Akteure festzulegen — intern betrifft
dies die Position des Datenschutzbeauftragten.

D Bei Verstof§ gegen Datenschutzvorgaben bestehen Melde-
pflichten.

» Und nicht zuletzt soll eine Zertifizierung die Einhaltung
der Datenschutzvorgaben bestitigen.

Der Umfang dieser Anforderungen erfordert die Einrichtung
eines Datenschutz-Management-Systems. Um Synergien zu
realisieren, sollte dieses Teil eines Compliance-Management-
Systems fiir die IT sein, das wiederum Teil des unternehmens-
weiten Compliance-Management-Systems sein muss. Hierbei
stellen sich Fragen nach dem Umfang und dem Anwendungs-
bereich von IT-Compliance, nach Beteiligten, erforderlichen

Verantwortungs- und Prozessstrukturen, Instrumenten und
Verfahren, nach Integration mit anderen IT-Management-
systemen und nicht zuletzt nach Zielen und Nutzen von IT-
Compliance. Viele dieser Aspekte sollen in diesem Leitfaden
behandelt werden. Die Handlungsorientierung steht hierbei
im Vordergrund — der Leitfaden soll anleiten. Erfolgreiches
Managementhandeln erfordert klare Begriffe, ein Wissen um
Anforderungen und Ressourcen einerseits sowie um Risiken
und Potenziale andererseits. Dies soll dieser Leitfaden leis-
ten — im Rahmen seines Umfangs und der konzeptionellen
und praktischen Erfahrungen seiner Autorinnen und Auto-
ren. Hierbei wird eine interdisziplindre Sicht eingenommen,
d.h., die bei Compliance unentbehrliche juristische Perspek-
tive! wird durch fachliche Sichtweisen (v. a. der Disziplinen
Management, Prifung, Organisation, Personal, Wirtschafts-
informatik) erganzt. Weiterhin wird eine weitgehende Bran-
chenneutralitit gewahrt. Gleichwohl sind einzelne Branchen,
wie z.B. Finanzdienstleistungen, durch ein anspruchsvolles
regulatives Umfeld geprigt, sodass sie gute Beispiele fur die
Diskussion von Compliance-Herausforderungen bieten und
deswegen in diesem Leitfaden angefithrt werden.

Im zweiten Kapitel erfolgt eine begriffliche Grundlegung, die
deshalb besonders wichtig ist, da Umfang und Anwendungs-
bereich der real praktizierten IT-Compliance direkt vom Be-
griffsverstindnis von IT-Compliance abhingen. Weiterhin
werden Beziige der IT-Compliance zu anderen Bereichen der
IT-Governance und des IT-Managements aufgezeigt, z. B. zum
IT-Sicherheitsmanagement oder zum IT-Risikomanagement.
Eine Ubersicht iiber aktuelle Handlungsfelder der IT-Compli-
ance komplettiert das Kapitel. Im dritten Kapitel werden die
an IT-Compliance beteiligten Akteure und ihre Interessenla-
gen dargestellt. Der Nutzen von IT-Compliance ist Inhalt des
vierten Kapitels. Das fiinfte Kapitel gibt einen Uberblick iiber
die fir IT-Compliance relevanten Regelwerke, deren Vorga-
ben Quellen von IT-Compliance-Anforderungen darstellen,
klassifiziert diese und stellt wesentliche Regelwerke beispiel-
haft dar. Im sechsten Kapitel wird die Organisation der IT-
Compliance mit einem Ebenenmodell, der Positionierung der
IT-Compliance im Rahmen der » Three Lines of Defense« und
mit Ausfithrungen zur Position des IT-Compliance-Managers
behandelt. Das siebte Kapitel beinhaltet Uberlegungen zum
IT-Compliance-Management-System (IT-CMS), wobei der

' FUr eine Darstellung von [T-Compliance aus juristischer Sicht siehe
[Stogmoller 2019].

Leitfaden IT-Compliance



1 Einleitung

Fokus auf Fragen der Implementierung eines IT-CMS liegt.
Der Leitfaden endet mit einem Ausblick.

Auch wenn dies ein Leitfaden des ISACA Germany Chap-
ter ist, wird IT-Compliance nicht nur aus Sicht von COBIT?
betrachtet.> Gleichwohl finden sich an vielen Stellen Refe-
renzierungen auf COBIT. Hierfiir wird die aktuelle Version
COBIT 2019 zugrunde gelegt. Dadurch, dass im Rahmen der
Gesamtsicht des Leitfadens immer wieder auf COBIT 2019
Bezug genommen wird, wird die Compliance-Thematik in
COBIT 2019 im Zusammenhang verdeutlicht.

Der Leitfaden basiert auf der 2009 im dpunkt.verlag er-
schienenen Broschiire »IT-Compliance« [Klotz 2009]. Die
Darstellung wurde von den Autorinnen und Autoren tiberar-
beitet, in vielen Einzelpunkten aktualisiert und in Bezug auf
neue Entwicklungen der IT-Compliance, Best Practices, neue
Vorgaben und vor allem auch zwischenzeitlich gemachte Er-
fahrungen erweitert.

2 Ursprunglich stand »COBIT« als Akronym fur »Control Objectives for
Information and Related Technology«. Seit der Version »COBIT 5« wird
»COBIT« nur noch als eigenstandiger Terminus verwendet, um die er-
weiterte Governance- und Managementperspektive zu signalisieren; vgl.
[ISACA 2012, S. 90].

3 Wer hieran interessiert ist, sei verwiesen auf [Klotz 2014] und
[Klotz 2019].

Leitfaden IT-Compliance



2 IT-Compliance im Unternehmen

2.1 Aktualitat von IT-Compliance

Die Treiber fiir einen hoheren Stellenwert, einen grofleren
Aufgabenumfang und demgemifl auch einen Verantwor-
tungszuwachs der IT-Compliance sind zahlreich (vgl. Abbil-
dung 2-1). Die grundlegende Ursache ist die Digitalisierung
der Geschiftsprozesse, verbunden mit der Dynamik der ge-
setzlichen und regulatorischen Entwicklung.

Ein offensichtlicher Treiber fir IT-Compliance sind die von
Unternehmen kontinuierlich neu zu bertcksichtigenden An-
forderungen, insbesondere in Form von Gesetzen und regu-
latorischen Vorgaben durch Aufsichtsbehorden. In der Ein-
leitung wurde die DSGVO bereits beispielhaft erwahnt. Sie
ist seit dem 25. Mai 2018 anzuwenden (vgl. [DSGVO 2018,
Art. 99]). Lange Zeit waren die deutschen Aufsichtsbehorden
bei der Verhingung von Buflgeldern wegen Verstofsen gegen
die DSGVO im Vergleich zu den Datenschutzbehorden in an-
deren europdischen Lindern zuriickhaltend. Zuletzt jedoch
wurde im Oktober 2020 vom Hamburgischen Beauftragten
fiir Datenschutz und Informationsfreibeit gegen die H&M
Hennes & Mauritz Online Shop A.B. & Co. KG ein Bufsgeld
in Hohe von tiber 35 Mio. Euro verhiangt (vgl. [GDPR ET]).
Vor allem mit Blick auf das BufSgeldkonzept der deutschen
Datenschutzkonferenz (DSK) kann als sicher gelten, dass die
Zeit der nachsichtigen Bemessung von Bufsgeldern vorbei
ist. Danach sehen sich Unternehmen mit einem Umsatz ab
45 Mio. Euro Bufsgeldern in sechsstelliger Hohe gegentiber,

Anzahl Anforderungen an IT
wachst/neue Anforderungen
mit hohem IT-Anteil

IT verstarkt im Fokus von
Stakeholdern

Steigende
BuBgelder/Sanktionen

IT verstarkt im Fokus von
Priifungen

die je nach Schwere des Vergehens mit einem Faktor von
1 bis 6 multipliziert werden. Ab einem Umsatz tiber 500 Mio.
Euro soll der prozentuale BufSgeldrahmen der DSGVO ange-
wendet werden (nach [DSK 2019, S. 6 ff.]).

Neben dem Datenschutz ist es vor allem die Gewihrleistung
der Informationssicherheit, die durch Gesetze und regulative
Vorgaben verstarkt gefordert wird. Aufgrund der exponen-
tiell zunehmenden Bedrohungslage hinsichtlich Cybercrime
und der hieraus erheblichen Gefahr fiir die Versorgungssi-
cherheit der Bevolkerung wurde am 24. Juni 2015 das Ge-
setz zur Erhohung der Sicherheit in der Informationstechnik
(IT-Sicherheitsgesetz) als Artikelgesetz erlassen. Sein prima-
res Ziel ist es, die Sicherheit von kritischen Dienstleistungen
(kDL) derjenigen Wirtschaftssektoren, deren Versorgungssi-
cherheit essenziell fur die Bevolkerung ist, auf ein gemein-
sames hohes Niveau zu heben. Infolge des Gesetzes wurde
ein Meldewesen aufgebaut, in dem das Bundesamt fur die Si-
cherheit in der Informationstechnik (BSI) bei Sicherheitsvor-
fillen als zentrale Meldestelle fir die betroffenen Betreiber
kritischer Infrastrukturen (KRITIS) dient. KRITIS-Betreiber
wiederum erhalten vom BSI aktuelle sicherheitsrelevante In-
formationen (vgl. § 8b BSIG).

Ahnliche Strukturen existieren auf europiischer Ebene.
Grundlage hierfur ist die EU-Richtlinie zur Netz- und Infor-
mationssicherheit (NIS), die im August 2016 in Kraft getre-
ten ist und deren deutsches Umsetzungsgesetz am 29.06.2017

Bedarf nach
Informationssicherheit in
Prozessen steigt

Stetig wachsender IT-Anteil in
Prozessen (Stichwort
Digitalisierung und
technologische Entwicklung)

Stellenwert, Aufgabenumfang und Verantwortung der IT-Compliance-Funktion steigt

Abb. 2-1:  Treiber fiir I-=Compliance
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2.1 Aktualitat von IT-Compliance

verkiindet wurde'. Fiir die Versorgungssicherheit in Deutsch-
land ist die Richtlinie von hoher Bedeutung, da durch die
starke Vernetzung der Infrastrukturen in der EU IT-System-
storungen oder -ausfille zu erheblichen Domino-Effekten in
den gegenseitig abhingigen Wirtschaftssektoren fithren kon-
nen. Aufgrund dieser Gesetzeslage in Deutschland sind Be-
treiber kritischer Infrastrukturen nunmehr gehalten, alle zwei
Jahre durch ein Audit die Ausfallsicherheit ihrer informati-
onstechnischen Systeme, Komponenten oder Prozesse, die fur
die Funktionsfihigkeit der von ihnen betriebenen kritischen
Infrastrukturen mafgeblich sind, gegeniiber dem BSI nach-
zuweisen. Dieses Audit kann auf Basis von branchenspezifi-
schen Sicherheitsstandards, die durch das BSI zu genehmigen
sind, erfolgen. Dartiber hinaus kann das BSI selbst Audits
durchfiithren bzw. durchfithren lassen (vgl. § 8a Abs. 4 BSIG).

Diese Gesetzgebung hinsichtlich Informationssicherheit ist
ein gutes Beispiel dafiir, wie zusehends weitere Stakeholder
am Compliance-Horizont der Unternchmen in Erscheinung
treten. Nicht nur die Zahl von Aufsichtsinstitutionen nimmt
zu, sondern auch ihre Informations- und Uberwachungs-
befugnisse sowie ihre Eingriffsmoglichkeiten. Unternehmen
sind damit sowohl quantitativ als auch qualitativ mit mehr
bzw. anspruchsvolleren Compliance-Anforderungen kon-
frontiert.

Ein weiteres Beispiel dafur, dass sich das IT-Compliance-
Management in Unternehmen — in diesem Fall in Kredit-
instituten und Finanzdienstleistungsunternehmen — aktuell
weiterentwickeln muss, bieten die Vorgaben der Bundeans-
talt fir das Finanzwesen (BaFin). Diese veroffentlichte am
6. November 2017 die »Bankaufsichtlichen Anforderungen
an die IT« (BAIT), eine Konkretisierung der ebenfalls no-
vellierten Mindestanforderungen an das Risikomanagement
(MaRisk). In den BAIT erliutert die BaFin, »was sie unter
einer angemessenen technisch-organisatorischen Ausstattung
der IT-Systeme, unter besonderer Beriicksichtigung der An-
forderungen an die Informationssicherheit sowie eines ange-
messenen Notfallkonzepts, versteht« [BaFin 2017b]. Dies hat
zur Folge, dass sich Priifungen durch die BaFin — neben der
bisherigen Konzentration auf betriebswirtschaftliche Kenn-
zahlen und Risikoindikatoren der Finanzinstitute —vermehrt
auf den ordnungsmifSigen IT-Betrieb fokussieren werden.
Hierbei stehen gemafS der Digitalisierungsstrategie der BaFin
u.a. sowohl die Sicherstellung der laufenden Uberwachung
der IT-Sicherheit als auch die Weiterentwicklung der Auf-
sichtspraxis, z.B. hinsichtlich der Umsetzung der BAIT und
der »Versicherungsaufsichtlichen Anforderungen an die IT«
(VAIT) sowie der Cloud-Dienstleistungen, im Vordergrund
(vgl. [BaFin 2018a, S. 3]).

! Gesetz zur Umsetzung der Richtlinie (EU) 2016/1148 des Europdischen
Parlaments und des Rates vom 6. Juli 2016 Uber MaBnahmen zur
Gewahrleistung eines hohen gemeinsamen Sicherheitsniveaus von Netz-
und Informationssystemen in der Union.

Leitfaden IT-Compliance

Im Tagesgeschift sind es neben den zu erfullenden neuen
Compliance-Anforderungen die Fille von verfehlter Compli-
ance, also der Verstof§ gegen Vorgaben, die MafSnahmen in
Bezug auf IT-Compliance nach sich ziehen. Folgende aus den
Erfahrungen der am Leitfaden beteiligten Autorinnen und
Autoren stammende Beispiele zeigen die Vielfalt mangelnder
Konformitit mit Vorgaben:

D Verstofle gegen Telemediengesetz (TMG) und Urheber-
rechtsgesetz (UrhG) im Rahmen der Nutzung dienstlicher
E-Mail-Accounts

D Verstofle gegen §§ 202ff. StGB (Strafgesetzbuch) im Rah-
men von Administratoraufgaben

D Verstofle gegen § 257 HGB (Handelsgesetzbuch) respekti-
ve § 140ff. AO (Abgabenordnung) bzw. § 14b UStG (Um-
satzsteuergesetz) hinsichtlich der Aufbewahrung bzw. Ar-
chivierung von Geschiftsbriefen und Rechnungen

D Verstofle gegen DSGVO/BDSG hinsichtlich der Loschung
von personenbezogenen Daten, wenn die Voraussetzun-
gen nach Art. 6 Abs. 1 DSGVO nicht mehr gegeben sind

D Verstofle gegen die Meldepflichten nach § 8b Abs. 4 BSIG
(BSI-Gesetz)

D Verstofle gegen interne Anforderungen bzgl. der Trennung
von Entwicklungs-, Test- und Produktionsumgebung

D Verstofle gegen die Grundsitze des Vier-Augen-Prinzips
bei der Gewahrung von Berechtigungen in Buchhaltungs-
systemen

D Verstofle gegen § 289 Abs. 1 Satz 4 HGB wegen mangeln-
der Transparenz im Lagebericht des Jahresabschlusses
hinsichtlich der Risiken aufgrund der Non-Compliance
der technisch-organisatorischen MafSnahmen (TOM) in
der IT

D Verstofle gegen die unternehmensspezifische Clean Desk
Policy durch nicht sachgerechten und verantwortungsbe-
wussten Umgang mit Informationen und Vorgaben bzgl.
Sicherheit am Arbeitsplatz

D Verstofle gegen die ISO/IEC-27000-Reihe aufgrund der
Nichteinhaltung von internen Regelungen zur Sicher-
heit, wie z. B. Umgang mit mobilen Geraten, Umgang mit
Datentriagern, Vergabe, Protokollierung und Auswertung
von (kritischen) Berechtigungen oder Kryptografie

Die Auflistung zeigt beispielhaft, dass die Frage nach Re-
gelkonformitiat bei der Nutzung von IT nicht nur Daten-
schutz und IT-Sicherheit fokussiert, sondern alle IT-ge-
stiitzten Prozesse eines Unternehmens betrifft. Die Beispiele
beinhalten neben den Verstofen gegen gesetzliche Vorgaben
auch solche gegen interne Regelungen sowie gegen Normen
und Standards. Auch die Situationen, in denen die jeweilige
Non-Compliance festgestellt wurde, sind unterschiedlich.
Im Worst Case wird ein Verstof§ zu spat erkannt und das
Unternehmen erhilt erst Kenntnis dariiber, wenn der Fall in
den Medien priasent ist oder zur Anzeige gelangt. Um dies
zu vermeiden, sind in der IT effektive Uberwachungsmecha-
nismen im Rahmen einer Struktur nach dem sogenannten
Drei-Linien-Modell (Three Lines Model, TLM) zu instal-
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lieren.? Daneben ist durch Awareness-Mafinahmen sicherzu-
stellen, dass die Mitarbeiter proaktiv sicherheitsbewusst und
compliant agieren.

Neben Einheiten der zweiten Linie, wie dem Datenschutz-
beauftragten (DSB) oder dem IT Security Officer, ist es ins-
besondere die Interne Revision als dritte Linie, die Compli-
ance-Verstofle aufdeckt. Zudem werden VerstofSe auch tiber
vom Unternehmen bereitzustellende Hinweisgebersysteme
(»Whistleblowing«) angezeigt. Dartiber hinaus konnen tech-
nische Hilfsmittel zum Einsatz kommen, wie zum Beispiel
im Security Information and Event Management (SIEM), die
System- und Protokolldaten systematisch auswerten und in
Gefahrsituationen alarmieren. Auch und gerade fir IT-Com-
pliance gilt: Potenziellen VerstofSen und Fehlern ist vor allem
durch automatisierte und priventiv wirkende Uberwachungs-
mafSnahmen zu begegnen. So bietet es sich beispielsweise an,
VerstofSe und Missbrauch rund um die Vergabe von kriti-
schen Berechtigungen durch ein technisch unterstiitztes Pri-
vileged Access Management (PAM), das diese kritischen Zu-
griffe revisionssicher verwaltet, zu vermeiden.

Als Fazit ist die Aussage zu treffen, dass bei Weitem nicht
nur die IT-Compliance-Funktion zur Aufdeckung von Non-
Compliance beitragt. Diese ist aber spatestens dann beteiligt,
wenn es um [T-bezogene MafSnahmen zur Schadensminde-
rung und vermeidung fir die Zukunft geht.

Fur COBIT 2019 stellt Compliance ein wichtiges Ziel der Go-
vernance dar. Durch MaBnahmen der Governance ist sicher-
zustellen, dass auch die Compliance im Hinblick auf die Un-
ternehmensziele und die geplante Unternehmensentwicklung
Uberwacht wird (vgl. [ISACA 2018a, S. 13]). Veranderte Com-
pliance-Anforderungen stellen einen wichtigen externen Trei-
ber fur [T-Governance dar. Hier fuhrt COBIT 2019 neue Gesetze
und regulatorische Vorgaben an, die oft Auswirkungen auf ein
bestehendes IT-Governance-System haben. So l6sen erweiter-
te Berichtsanforderungen, z.B. seitens einer Aufsichtsbehdrde,
angesichts der Durchgangigkeit der IT haufig Veranderungen
fur das IT-Governance-System aus.>

2.2 Begriff der IT-Compliance

In einem allgemeinen, grundlegenden Verstindnis ist ein
Unternehmen dann »compliant«, wenn es die fiir seine Ge-
schiftstatigkeit relevanten Vorgaben befolgt. Neben »Befol-
gung« werden auch die Begriffe »Ubereinstimmung«, »Ein-
haltung«, »Konformitit«, »Erfullung« oder »Entsprechung«
verwendet.* Welche Vorgaben relevant sind, ist einerseits
unternehmensextern vorgegeben, andererseits selbst gewahlt.
Dementsprechend ldsst sich der Compliance-Begriff wie folgt

2 Vgl. das aktuelle Drei-Linien-Modell des IIA [IIA 2020; Eulerich 2020]. In
der Vorversion wurde noch der Begriff »Verteidigungslinien« verwendet.

3 Nach [ISACA 2018d, S. 28], vgl. [Klotz 2019, S. 12].

4 Beispielsweise verwendet der Deutsche Corporate Governance Kodex ex-
plizit den Begriff »Compliance« und versteht darunter »die Einhaltung der
gesetzlichen Bestimmungen und der internen Richtlinien« [DCGK 2019,
Grundsatz 5], vgl. [Hauschka et al. 2016, S. 6].

fassen: Compliance liegt vor, wenn alle fiir das Unternehmen
relevanten, d.h. verbindlich vorgegebenen bzw. als verbind-
lich akzeptierten Vorgaben nachweislich eingehalten werden.
In dieser Sichtweise stellt Compliance einen Zustand dar —
und nicht in erster Linie eine Organisationseinheit oder ein
Handeln der Mitarbeiter, auch wenn eine Abteilung oder
Stellen mit Compliance-Aufgaben ebenso wie vorgabenkon-
formes Handeln wichtige Voraussetzungen darstellen, um
Compliance als Zustand der Einhaltung von Vorgaben zu er-
reichen (vgl. [Klotz 2007, S. 14]). Mit dieser Begriffsfassung
wird betont, dass es aus Unternehmenssicht entscheidend ist,
dass Compliance zum Zeitpunkt einer Priifung (durch die
Interne Revision, den Wirtschaftsprifer, den Betriebspriifer,
Priifer von Aufsichtsbehorden oder sonstige Auditoren und
Personen’®) vorliegt.

Compliance in den verschiedenen Funktionen des Unterneh-
mens stellt jeweils eine Spezialisierung dieses allgemeinen
Compliance-Begriffs dar (Vertriebs-Compliance, Compliance
der Rechnungslegung, Beschaffungs-Compliance, Tax-Com-
pliance etc.). Somit ergibt sich fur den Begriff der IT-Com-
pliance als Spezialisierung des oben angefiithrten allgemeinen
Compliance-Begriffs folgende Definition:®

[T-Compliance bezeichnet einen Zustand, in dem alle fur die IT
des Unternehmens relevanten, d.h. verbindlich vorgegebenen
bzw. als verbindlich akzeptierten Vorgaben eingehalten werden.

Damit stellt IT-Compliance letztlich einen Zielzustand dar,
der mal mehr und mal weniger erreicht sein mag. IT-Com-
pliance ist damit als »moving target« charakterisiert — was
gleichzeitig vermittelt, dass ein hinreichendes Ausmaf$ an IT-
Compliance als Zustand nicht durch vereinzelte MafSnahmen
zu erreichen ist. Zudem ist das 6konomische Prinzip zu be-
achten, d.h., die Kosten fir Mafnahmen der IT-Compliance
sind den Risiken fiir Non-Compliance der IT gegeniiberzu-
stellen. Was zu unternehmen ist, um IT-Compliance zu er-
reichen, muss also jedes Unternehmen in seinem spezifischen
Umfeld situationsabhingig entscheiden.”

> Eine »PrUfung« ist hier in einem weiten Begriffsumfang zu verstehen.
Auch ein (nicht beauftragter) Hacker fuhrt i.d.S. eine »Prifung« durch,
wenn sein Angriff erweist, ob sich das Unternehmen an Vorgaben aus IT-
Sicherheitsstandards und -normen gehalten hat.

6 Nach [Klotz/Dorn 2008, S. 5f.]; im Grundsatz ebenso [Falk 2012, S. 37].

7 Deswegen macht es auch keinen Sinn, einzelne MaBnahmen in eine all-
gemeine Definition fir IT-Compliance aufzunehmen. Jede Auflistung, und
sei sie auch noch so umfangreich, muss notwendig unvollstandig bleiben
oder fir den Einzelfall irrelevante Bestandteile enthalten.

Leitfaden IT-Compliance
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2.3 IT-Compliance vs. IT-gestutzte Compliance

COBIT 2019 bietet keine explizite Definition fur IT-Compliance,
fordert jedoch durchgdngig die Compliance mit verschieden-
sten Anforderungen (im Folgenden nach [Klotz 2019, S. 12f.]).
Diese stammen vor allem aus Gesetzen und regulativen Vor-
gaben. Die diesbezlgliche externe Compliance ist Zielinhalt
des IT-bezogenen Ziels AGO1 (I&T compliance and support
for business compliance with external laws and regulations).®
Als Rechtsbereiche werden z.B. Datenschutz, Finanzbericht-
erstattung, Urheberrecht, Gesundheit und Arbeitssicherheit
ausdrucklich genannt.® Zur externen Compliance zahlen wei-
terhin vertragliche Vereinbarungen. Dies ergibt sich einerseits
aus den beispielhaften Zielmetriken zu AGO1, wo die Zahl der
Non-Compliance-Vorfalle im Zusammenhang mit vertraglichen
Vereinbarungen mit IT-Dienstleistern aufgefthrt wird (vgl. z. B.
[ISACA 2018a, S. 30]). Als Vertrage werden zudem explizit Li-
zenzvereinbarungen genannt.'® Auch zur externen Compliance
gehorig, aber seltener genannt, ist die Compliance mit Normen
und Standards''. So fordert COBIT 2019 beispielsweise fur das
Enterprise Architecture Management (EAM) die Compliance
mit entsprechenden Normen und Richtlinien.?

Die Compliance mit internen [T-Richtlinien stellt das IT-bezo-
gene Ziel AG11 (I&T compliance with internal policies) dar.
Hierunter ist das Befolgen aller Formen interner Vorgaben zu
verstehen, z.B. Unternehmensrichtlinien, Hausstandards oder
interne Verfahren und Methoden, die in den verschiedenen Un-
ter nehmensfunktionen zum Einsatz gelangen.'

Da COBIT 2019 auf die Einhaltung all dieser Compliance-
Anforderungen abstellt und diese insbesondere an Fallen von
Non-Compliance und damit verbundenen monetaren und nicht
monetaren Schadensfolgen misst, entspricht das Compliance-
Verstandnis von COBIT 2019 durchaus dem oben beschriebe-
nen zustandsorientierten Compliance-Begriff.

Neben der Bestimmung als Zustand sind weitere Elemente
der Definition von praktischer Bedeutung:

» Compliance liegt in der Verantwortung der Unterneh-
mensleitung und damit grundsatzlich auch die IT-Com-
pliance. Dies gilt umso mehr, wenn die IT-Leitung als
Chief Information Officer (CIO) Mitglied der Unterneh-
mensleitung ist. Unternehmens- und IT-Leitung diirfen IT-
Compliance nicht nur als Pflichtiibung begreifen, sondern
miissen sichtbar als treibende Kraft agieren. Dies zeigt
sich vor allem in einem deutlichen Bekenntnis zu IT-Com-
pliance, verbunden mit einer konsequenten und sicht-
baren Sanktionierung von Compliance-Verstoflen (vgl.
[Klotz 2020, S. 844]).

8 Vgl z.B. [ISACA 2018a, S. 30]; COBIT 2019 spricht von Alignment Goals
(AG), in COBIT 5 noch als »IT-related Goals« bezeichnet. Mit Verweis auf
[Gaulke 2020, S. 145] wird im Folgenden die Bezeichnung »IT-bezogene
Ziele« verwendet.

o Vgl. die Auflistung in MEAO03.01, Aktivitat 2, s. [ISACA 2018b, S. 285].

10 Vgl. die Beschreibung der Zielsetzung von BAIO9, s. [ISACA 2018b,

S. 209].

" Der englische Begriff »Standard« in COBIT 2019 steht fur Normen, bspw.
von ISO/IEC oder NIST, Standards werden eher mit den Begriffen »frame-
work« und »guidance« belegt.

2 vgl. APO03.05, Aktivitat 5, s. [ISACA 2018b, S. 76].

> Vgl. MEA03.03, s. [ISACA 2018b, S. 286].

Leitfaden IT-Compliance

» Es sind nicht nur extern verbindliche Vorgaben, v. a. aus
Gesetzen und Verordnungen, in den Geltungsbereich von
IT-Compliance einzubeziehen. Das Unternehmen kann
sich entscheiden, z.B. aus Griinden der Effizienz oder der
Qualitit, dartiber hinaus weitere Regelwerke fiir sich als
intern verbindlich zu betrachten.' Dies gilt insbesondere
fur I'T-Normen und Standards, die in Fachkreisen entwi-
ckelt wurden und hiufig den State of the Art abbilden.

» Die Forderung nach Nachweisbarkeit verweist darauf,
dass Compliance in seiner Wirksamkeit auch dokumen-
tiert werden muss. Die faktische Nachweisbarkeit ist
gegenuber Aufsichtsorganen und Priifungsinstitutionen
(z.B. interne Revision, Wirtschaftsprufer, Priifer von
Aufsichtsbehorden) notwendig, aber vor allem auch, um
sich ggf. gegeniiber externen Dritten im Verdachts- oder
Streitfall exkulpieren zu konnen.

» Die zu befolgenden Vorgaben fiir die Unternehmens-IT
konnen aus sehr unterschiedlichen Regelwerken kommen.
Es lassen sich drei Gruppen unterscheiden. (1) Rechtliche
Vorgaben an die IT, d.h. im Wesentlichen Gesetze und
Rechtsverordnungen, Rechtsprechung, Verwaltungsvor-
schriften sowie Vertrage mit Kunden, Lieferanten und
sonstigen Vertragspartnern, soweit IT-relevante Verein-
barungen enthalten sind, (2) unternehmensexterne, auf
IT-bezogene Regelwerke, wie Normen, Branchen- oder
Verbandsstandards, (3) unternehmensinterne Regelwer-
ke, soweit sie IT-relevante Vorgaben beinhalten, z.B. IT-
Richtlinien, interne Vereinbarungen oder IT-Hausstan-
dards (nach [Klotz 2020, S. 8671.]).

2.3 IT-Compliance vs. IT-gestiitzte Compliance

Auch wenn die Compliance der IT neben der Compliance
der verschiedenen anderen Unternehmensfunktionen steht,
kommt ihr doch eine herausgehobene Rolle zu. Diese re-
sultiert aus den beiden Perspektiven der IT-Compliance als
Compliance der IT-Funktion einerseits und der IT-gestutzten
Compliance, die durch die Fachabteilungen sicherzustellen
ist, andererseits (vgl. Abbildung 2-2).

Im ersten Fall ist mit »IT« die entsprechende Organisations-
einheit (IT-Funktion, IT-Abteilung, IT-Department etc.) be-
zeichnet; es liegt — wie bei anderen Unternehmensfunktionen
auch - eine funktionsspezifische Spezialisierung der Com-
pliance vor. Hierbei ist es unerheblich, ob die IT-Leistungen
unternehmensintern oder durch externe IT-Dienstleister (im
Rahmen von Entwicklungs-, Hosting-, Outsourcing-Vertra-
gen o. A.) erbracht werden. Diese » Compliance von IT « stellt
somit im Wesentlichen eine Verantwortung der I'T-Funktion
dar. Die Vorgaben richten sich hier direkt an die IT.

4 Die DIN EN ISO/IEC 27001 sieht dies in ihrer Compliance-Definition eben-
so, vgl. [DIN EN ISO/IEC 27002:2017, S. 101].



2.3 IT-Compliance vs. IT-gestltzte Compliance

13

Compliance
der IT-Funktion

Adressat von
Compliance-Anforderungen

»Compliance von IT«
Fokus: IT-Funktion

Abb. 2-2:
Beispiele:

Anforderungen zur Vernichtung von Datentriagern sind in
verschiedenen Regelwerken enthalten:

» Die DIN EN ISO/IEC 27001:2017 enthalt in A.8.3.2 die
Forderung, dass nicht mehr benotigte Datentrager sicher
und gemif$ einem formalen Verfahren entsorgt werden
(nach [DIN EN ISO/IEC 27001:2017, S. 20]).

» Die DIN SPEC 66399 fordert fiir die Datentragervernich-
tung durch die verantwortliche Stelle, dass technische und
organisatorische MafSnahmen fiir den Vernichtungspro-
zess zu definieren sind (nach [DIN SPEC 66399-3:2013,
S. 9)).

» Nach Artikel 32 DSGVO hat der fiir die Verarbeitung per-
sonenbezogener Daten (wozu nach Art. 4 Nr. 2 DSGVO
explizit auch die Vernichtung von Daten zihlt) Ver-
antwortliche geeignete technische und organisatorische
Mafinahmen zu treffen, um ein dem Risiko angemessenes
Schutzniveau zu gewihrleisten (nach [DSGVO 2018, Art.
32 Abs. 2]).

» Nach der COBIT-Managementpraktik BA109.03 sind IT-
Vermogenswerte entsprechend einem Standard-Lebenszy-
klus von der Beschaffung bis zur Entsorgung zu managen.
Die Entsorgung hat explizit die dauerhafte Loschung von
aufgezeichneten Daten auf Datentrigern sicherzustellen
(nach [ISACA 2018b, S. 210£.]).

» Der Baustein »CON.6 Loschen und Vernichten« des
IT-Grundschutzkompendiums des Bundesamtes fiir die
Sicherheit in der Informationstechnik beinhaltet die An-
forderung, dass fiir das Loschen und Vernichten von Da-
tentragern geeignete Verfahren ausgewihlt werden sollten
(nach [BSI 2019]).

» In den EVB-IT Instandhaltungs-AGB ist in Abschnitt 6.4
festgelegt, dass (unter bestimmten Voraussetzungen) die
Entsorgung von Datentragern durch den Auftragnehmer
so zu erfolgen hat, dass die gespeicherten Daten weder
lesbar noch rekonstruierbar sind (nach [EVB-IT Instand-
haltungs-AGB 2016, S. 5]).

Alle Beispiele betreffen die Gestaltung eines formalen, sys-
tematischen Prozesses der Daten- bzw. Datentrigervernich-
tung, prinzipiell unabhingig vom Anwendungsbereich (wenn
auch in Abhingigkeit vom Schutzbedarf der betroffenen

IT-gestitzte
Compliance

Mittel zur Erflllung von
Compliance-Anforderungen

»Compliance mit T«

Fokus: Unternehmen
insgesamt oder einzelne
Fachabteilungen

IT-Compliance vs. IT-gestiitzte Compliance (vgl. [Klotz/Dorn 2008, S. 9])

Daten). Damit richten sich diese Vorgaben an die betreffen-
den Spezialisten der IT-Abteilung, wobei durchaus eine Zu-
sammenarbeit mit weiteren Stellen, z.B. dem Datenschutz-
beauftragten oder der Unternehmenssicherheit, erforderlich
sein kann.

Im zweiten Fall wird IT-Compliance als Einsatz von Soft- und
Hardwareprodukten verstanden, mit deren Hilfe die Einhal-
tung von Vorgaben fiir das Unternehmen insgesamt oder ein-
zelne Fachabteilungen sichergestellt werden kann. In diesem
Sinne handelt es sich um »IT-gestuitzte Corporate Complian-
ce« [Teubner/Feller 2008, S. 401]. Diese Interpretation wird
vor allem von Herstellern vertreten, die Losungen fir Secu-
rity- oder Content-Management, Archivierung, Verschliisse-
lung, Nutzer-, Zugangs- und Lizenzverwaltung u.a. m. anbie-
ten. Im Unternehmen sind es die Anwender der I'T-Systeme,
d.h. die Fachabteilungen, die sich »compliant« gegeniiber
Vorgaben verhalten miissen. Daneben stehen vor allem auch
diverse IT-Governance-Funktionen in der Pflicht, aus der
»2nd Line« heraus Vorgaben zu erstellen und ihre Einhaltung
zu tberwachen. Fur die Umsetzung dieser Vorgaben bzw. fur
eine »ganzheitliche Compliance« mussen auch Fachbereiche
aufserhalb der IT mitwirken, z.B. bei der Vergabe oder dem
Entziehen von Berechtigungen im Rahmen eines Access &
Identity Management (AIM). Die IT-Funktion stellt hierbei
als interner Dienstleister IT-Services zur Verfiigung, die von
den Fachabteilungen genutzt werden konnen, um nicht gegen
relevante Vorgaben zu verstofSen. Compliance kann hier als
Teil von I'T-Services aufgefasst werden, ohne dass die Einhal-
tung von Vorgaben den Nutzern in der Fachabteilung stindig
bewusst sein muss.

Beispiele:

» Die IT-Funktion betreibt ein IT-System fur das Customer
Relationship Management (CRM). Die Nutzung dessel-
ben erfolgt durch die Marketingabteilung auf Basis eines
Service Level Agreement (SLA). Im SLA ist unter anderem
geregelt, dass mit Bereitstellung des Service sichergestellt
ist, dass u.a. auch gesetzliche Vorgaben zur Identifizie-
rung der Kunden (»know your customer«) erfiillt werden.

» Im Rahmen einer anstehenden Betriebspriifung muss die
Abteilung »Rechnungswesen« dem Betriebspriifer nach
Vorgaben der Abgabenordnung Einsicht in die Buchhal-

Leitfaden IT-Compliance
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tungsdaten ermoglichen. Daraufthin beauftragt sie die IT-
Funktion, im Berechtigungssystem eine Prifer-Rolle mit
Lesezugriff einzurichten.

Vor dem Hintergrund der Produkthaftung soll in der F&E-
Abteilung eine liickenlose Dokumentation aller Qualitits-
sicherungsmafSnahmen wihrend der Produktentwicklung
erfolgen. Die IT-Abteilung unterstiitzt diese Zielsetzung mit
der Einrichtung eines Dokumentenmanagementsystems.
Das Access & Identity Management regelt den grund-
satzlichen Umgang mit Berechtigungen und privilegier-
ten Zugriffen. Die Fachabteilungen stehen hier primir in
der Verantwortung, fur die eigenen Systeme (kritische)
Berechtigungen zu identifizieren, zu dokumentieren und
nach AIM-Prinzipien, wie z.B. »need to know«, zu ver-
geben. Die tagtiagliche Zugriffsverwaltung erfolgt dann
automatisiert.

Im Rahmen der Umsetzung von Anforderungen an eine
ordnungsmifliige Protokollierung von sicherheitsrele-
vanten Ereignissen, kritischen Zugriffen und sonstigen
Aktivitdten ist es an der Fachabteilung, festzulegen, in
welchem Umfang die Protokollierung erfolgen soll. Die
Protokollierung selbst geschieht durch die jeweiligen IT-
Systeme.

Die Entwicklung gesetzlicher Vorgaben zeigt, dass eine klare
Trennung der Verantwortlichkeiten nur schwer umzusetzen

ist,

da der »IT-Anteil« in den Vorgaben stark zugenommen

hat. Konnte man in der Vergangenheit deutlich unterschei-
den, ob ein Fachbereich oder die IT-Funktion angesprochen
wird, ist dies heutzutage nur bedingt moglich. Als Folge die-
ser Entwicklung kann die IT heute in der Rolle des Dienstleis-
ters fiir das Unternehmen nicht jede informationstechnische
Anforderung hinsichtlich ihres fachlichen Risikos bewerten
und damit ihre Erfullung verantworten. Umgekehrt sind hiu-
fig die Fachabteilungen nicht in der Lage, informationstech-
nische Aspekte in fachlichen Anforderungen korrekt zu iden-
tifizieren und an die IT zu kommunizieren, was verstirkt in
entsprechenden VerstofSen resultiert. In der Praxis fuhrt diese

Situation im Rahmen von Priifungen mitunter zu Aussagen
wie »Das ist doch Aufgabe der IT« oder umgekehrt »Das
ist Angelegenheit des Fachbereichs, d.h.t die IT keinen Ein-
fluss«. Eine vermittelnde Rolle kénnen bei der notwendigen
Klarung die 2nd-Line-Funktionen der IT einnehmen. Wenn
diese Funktionen themenspezifische Vorgaben erstellen, so
stehen sie auch in der Verantwortung, ihre Einhaltung zu
uberwachen. Die IT-Compliance-Funktion muss dann dafur
Sorge tragen, dass die Anforderungen hinsichtlich Steuerung
und Uberwachung in den 2nd-Line-Funktionen nachhaltig
platziert und Ergebnisse an die IT-Compliance-Funktion be-
richtet werden. So wird sie in die Lage versetzt, Aussagen
zum Status sowohl von IT-Compliance als auch von IT-ge-

IT-Compliance als Compliance der IT-Funktion betrachtet
die IT als Trager von Compliance-Anforderungen. Bei dieser
Sichtweise stellen sich beispielsweise folgende Fragen (nach
[Klotz/Dorn 2008, S. 9f.]):

Welche Rechtsnormen und ggf. sonstigen Regelwerke
sind fiir die IT-Funktion des Unternehmens relevant?
Welche I'T-Prozesse sind konkret betroffen?

Welche Compliance-Anforderungen haben die einzelnen
Bereiche der IT (Infrastruktur, Datenhaltung, Betrieb,
Prozesse etc.) zu erfiillen?

Welche Risiken resultieren in welcher Hohe aus fehlender
oder mangelhafter Compliance der IT?

Welche technischen, organisatorischen und personellen
Mafinahmen sind fir die Gewihrleistung von IT-Compli-
ance zu ergreifen?

IT-Compliance als IT-gestiitzte Corporate Compliance be-
deutet, dass IT als Mittel zum Erreichen von Compliance ge-
nutzt wird. Bei dieser Sichtweise stellen sich beispielsweise
folgende Fragen:

Welche Rechtsnormen mit »IT-Anteil« und ggf. sonsti-
gen Regelwerke sind fir das Unternehmen und einzelne
Unternehmensbereiche grundsitzlich relevant?

Welche Geschaftsprozesse sind von Compliance-Anforde-
rungen mit IT-Anteil betroffen?

Welche Compliance-Anforderungen haben die Geschifts-
prozesse konkret zu erfillen?

Welche Risiken resultieren in welcher Hohe aus fehlender
oder mangelhafter Compliance der Geschiftsprozesse?
Welche Anforderungen ergeben sich an die I'T, damit diese
die Erfillung der Compliance-Anforderungen unterstiit-
zen kann?

Welche technischen, organisatorischen und personellen
Mafinahmen sind fiir die Gewahrleistung von Complian-
ce zu ergreifen?

Auch COBIT 2019 unterscheidet zwischen den beiden Sichtwei-
sen. Dies ist zum einen aus der Formulierung des IT-bezogenen
Ziels AGO1 zu entnehmen, wo zwischen »I&T compliance« und
»business compliance« differenziert wird (nach [ISACA 2018a,
S. 30]). Zum anderen wird in der Zielbeschreibung von MEAO3
die Compliance sowohl von »I&T processes« als auch von
»I&T-supported business processes« mit Gesetzen, regulativen
Vorgaben und vertraglichen Anforderungen gefordert (nach
[ISACA 2018b, S. 285]). Dazu passend wird die Verantwortung
fur die Identifizierung von Compliance-Anforderungen sowohl
der IT (hier dem CIO) als auch den Fachabteilungen (hier den
Prozesseignern) zugeordnet (vgl. [ISACA 2018b, S, 287]).

stiitzter Compliance zu treffen.

Erforderlich ist somit eine effektive und effiziente Verantwor-
tungsteilung. Um eine solche zu erreichen, ist es wichtig, zu
einem klaren Begriffsverstindnis zu gelangen und die grund-
legenden Unterschiede zwischen den beiden Interpretations-
moglichkeiten zu erkennen.

Leitfaden IT-Compliance

Es ist offensichtlich, dass die verschiedenen Sichtweisen in
der Praxis ineinandergreifen und insofern insgesamt notwen-
dig sind, um Compliance im Allgemeinen und IT-Compliance
im Speziellen zu erreichen. Teilweise wird diese Integration
von den Regelwerken selbst adressiert. Ein gutes Beispiel
hierfiir sind die vom Bundesministerium fiir Finanzen (BMF)
publizierten »Grundsitze zur ordnungsmifSigen Fiihrung
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und Aufbewahrung von Biichern, Aufzeichnungen und Un-
terlagen in elektronischer Form sowie zum Datenzugriff«
(GoBD). Diese konkretisieren die steuerlichen Buchfiihrungs-
und Aufzeichnungspflichten aus dem HGB, der AO, dem
Einkommenssteuergesetz (EStG) und dem UStG. All diese
gesetzlichen Regelwerke richten sich an das betriebliche Steu-
er- und Rechnungswesen und insofern an eine Fachabteilung
»Rechnungswesen/Finanzen«. In den GoBD finden sich je-
doch umfangreiche Vorgaben an die IT, die von den Spezia-
listen der IT-Funktion umzusetzen bzw. mittels Anweisungen
an die Anwender vorzugegeben sind. Diese Vorgaben betref-
fen bzgl. der steuerrelevanten Daten z.B. die Datensicherheit
und aufbewahrung, die Datenauslagerung sowie die Gewahr-
leistung der Unveranderbarkeit, der Nachvollziehbarkeit
und Nachpriifbarkeit der Daten und Datenflisse (vgl. [BMF
2019, S. 26£f.]). Die IT hat hierzu viele einzelne Mafinahmen
zu ergreifen, die sich z. B. auf Speicher- und Backup-Systeme,
das Management von Berechtigungen und Zugriffen, die His-
torienverwaltung, Verschliisselungen und Protokollierungen,
Archivierung und Wiedergabe u. v. a. m. beziehen. Aus Sicht
der GoBD ergreift die IT-Funktion diese MafSnahmen nicht
als Selbstzweck, sondern um die Compliance der Fachab-
teilung mit den informationstechnischen Vorgaben der o.g.
Fachgesetze zu Buchhaltung und Steuern zu gewihrleisten.
Unabhingig von den GoBD wird die IT-Funktion die Maf3-
nahmen durchaus auch aus eigenem Interesse ergreifen, z.B.
um damit Vorgaben zur IT-Sicherheit aus der Normenreihe
ISO/IEC 27000ff. zu erfiillen. Gerade diese Interdependen-
zen machen in der Praxis das Verstandnis fur IT-Compliance
schwierig. Hieraus ergeben sich dann schnell auch Unsicher-
heiten, wo die Verantwortung fiir IT-Compliance anzusiedeln
ist, welche Aufgaben in Zusammenhang mit IT-Compliance
auszufiihren sind und wer diese sicherzustellen und zu iiber-
wachen hat.

2.4 Das IT-Compliance-Risiko

Allgemeine gesetzliche Regelungen, aber vor allem auch
branchenspezifische Vorgaben fithren in den betroffenen
Unternehmen zur Einrichtung von Risikomanagementsyste-
men, mit deren Hilfe Risiken effektiv und effizient identifi-
ziert, bewertet, gesteuert und tiberwacht werden sollen. Dies
gilt auch fir die IT. Ein IT-Risikomanagement richtet sich
speziell auf die IT-Risiken des Unternehmens. Diese sind eine
Teilmenge der allgemeinen Risiken eines Unternehmens (vgl.
[Knoll 2019, S. 14]), zu denen auch das Risiko der Verstofle
gegen Vorgaben, also der Non-Compliance, zahlt. IT-Com-

pliance-Risiken ergeben sich als Schnittmenge von IT-Risiken
einerseits und Risiken aus Non-Compliance andererseits (vgl.
Abbildung 2-3).

Wie andere Risiken auch lassen sich IT-Compliance-Risiken
formal durch das Produkt aus Eintrittswahrscheinlichkeit
und Schadensauswirkung quantifizieren. In Ubertragung des
allgemeinen Risikobegriffs ergibt sich folgende Definition fur
das IT-Compliance-Risiko:

Das IT-Compliance-Risiko ist ein MaB fur die Moglichkeit, dass
aus einem VerstoB gegen an die IT des Unternehmens gerichte-
te Vorgaben (Non-Compliance) ein Schaden resultiert.

Der zukiinftige Verstof§ gegen Vorgaben stellt ein Ereignis
dar, das einen Tatbestand der Non-Compliance umfasst. Die-
ser besteht beispielsweise darin, dass die IT nicht wie geplant
funktioniert, schlecht organisiert ist, nicht wie erforderlich
betrieben und genutzt wird, unzureichend verfiigbar oder un-
geniigend gesichert ist, manipuliert oder missbraucht werden
kann. Damit sich das IT-Compliance-Risiko realisiert, muss
der Tatbestand der Non-Compliance zudem durch einen Ak-
teur nachweislich festgestellt werden.

COBIT 2019 richtet sich auf IT-bezogene Geschéftsrisiken (und
betrachtet damit IT-Risiken in erster Linie aus der Sicht der IT-
gestltzten Corporate Compliance). Diese bestehen aus IT-be-
zogenen Ereignissen, die das Geschaft potenziell beeintrachti-
gen. Das Management von [T-bezogenen Risiken sollte in den
Risikomanagementansatz des Unternehmens integriert werden
(vgl. [ISACA 2018a, S. 12])." Insbesondere die Risikoanalyse
soll auf Risikoszenarien basieren (vgl. [ISACA 2018b, S. 132]),
die sich insgesamt 19 Risikokategorien zuordnen lassen. Eine
dieser Risikokategorien wird mit »Noncompliance« bezeichnet.
Als beispielhafte Risikoszenarien werden genannt (nach [ISACA
2018, S. 25]):

» Non-Compliance mit nationalen oder internationalen
Vorschriften

» Mangelndes Bewusstsein fir potenzielle regulatorische
Anderungen mit Auswirkungen auf das Unternehmen

» Behinderung des Geschaftsbetriebs durch Vorschriften

» Non-Compliance mit internen Verfahrensanweisungen

5 Trotzdem verwendet COBIT 2019 auch den Begriff »I&T risk«.

Risiken aus
Non-Compliance

IT-Compliance-
Risiken

Unternehmensrisiken

Abb. 2-3:

IT-Compliance-Risiken als Schnittmenge (nach [Klotz/Dorn 2008, S. 7])

Leitfaden IT-Compliance
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2.5 Integrationsbedarf von IT-Compliance

In der Praxis erweist sich die Frage nach der Verantwor-
tung fiir IT-Compliance-Risiken als nicht trivial, da die Ein-
haltung von Einzelanforderungen aus einem Regelwerk im
Allgemeinen in dezentraler Verantwortung liegt. Hier kann
das Handeln auf der operativen Ebene der Fachabteilungen
zu Compliance-Verstoflen fithren, andererseits kann die IT-
Compliance-Funktion durch eine ungeniigende Durchfiih-
rung ihrer Aufgaben, wie z.B. eine ungentigende Einfiihrung
und Pflege von Verfahren zur Identifikation und Analyse neu-
er Gesetze mit IT-Bezug oder die mangelnde Uberwachung,
IT-Compliance-Risiken verursachen oder beeinflussen. Wird
dartiber hinaus die IT-gestiitzte Compliance mitberiicksich-
tigt, so fithrt dies zu dem Ergebnis, dass die Verantwortung
fur IT-Compliance-Risiken eine Aufgabe des Gesamtunter-
nehmens darstellt und die betroffenen Organisationseinhei-
ten diejenigen IT-Compliance-Risiken identifizieren sollten,
die aus Anforderungen resultieren, fiir die sie die Verantwor-
tung tragen. Eine pauschale Zuordnung des »einen« IT-Com-
pliance-Risikos (im ganzheitlichen Sinne) wire kein empfeh-
lenswerter Ansatz.

Die dezentrale Verantwortung fiir IT-Compliance-Risiken er-
schwert im Rahmen des Risikomanagements dariiber hinaus
eine valide Bewertung des Schadensausmafes. Dennoch muss
z.B. die Frage »Wie hoch ist der Schaden, wenn wir gegen die
DSGVO verstoflen? « realistisch beantwortet werden konnen.
Dabei auf die in Gesetzen aufgefiihrten BufSgelder und Stra-
fen oder auf Urteile zu verweisen, kann hochstens einen Pau-
schalansatz darstellen, der sich jedoch nicht fur eine Risiko-
steuerung, z.B. eine Risikokapitalhinterlegung, eignet. Diese
Werte konnen lediglich als Bewertungsgrundlage dienen. Die
in der Praxis bei mittleren und grofSen Unternehmen bewihr-
te Methodik der Szenarioanalyse stellt einen praktikableren
Losungsansatz dar.!® Ublicherweise fithren die Organisati-
onseinheiten (IT und Fachabteilungen) Risikoanalysen und
-bewertungen fiir die von ihnen identifizierten Risiken durch,
wobei auch Compliance-relevante Sachverhalte beriicksich-
tigt werden sollten. Aus diesen Einzelrisiken konnten eine
IT-Compliance-Funktion und/oder die Corporate-Complian-
ce-Funktion Risikoszenarien mit dem hochsten Schadensaus-
maf identifizieren und gemeinsam mit den jeweiligen Fach-
bereichen, die tiber eine genaue Kenntnis des Kontrollstatus
verfugen, die Szenarien unter Nettorisikobetrachtung, d.h.
unter Beriicksichtigung von RisikosteuerungsmafSnahmen,
bewerten.

Unabhingig von der gewihlten Bewertungsmethodik emp-
fiehlt es sich, dass Compliance-Funktionen sowie Fachbe-
reiche die Risikobewertung gemeinsam durchfuhren, da den
Compliance-Funktionen oft die erforderliche Information in
Bezug auf den Kontrollstatus fehlt und die Fachbereiche in
der Regel nicht das erforderliche Wissen besitzen, um z.B.
Rechtsverstofse zu bewerten. Bei IT-gestiitzten Complian-
ce-Themen ist die Zusammenarbeit ohnehin erforderlich,
da im Regelfall weder IT-Compliance-Funktion noch die

6 Flr eine Beschreibung der Anwendung der Szenariomethode im Rahmen
des [T-Risikomanagements s. [Knoll 2019, S. 209ff.].
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Corporate-Compliance-Funktion selbststindig Aussagen tref-
fen konnen.

Die Identifizierung der externen Compliance-Anforderungen ist
in COBIT 2019 Inhalt der Managementpraktik MEAO3.01. Die-
se umfasst mit der Bewertung der Folgen von Non-Compliance
auch die Abschatzung von IT-Compliance-Risiken. Verantwort-
lich hierfur sind die IT (hier der CIO) und die Fachabteilungen
(hier die Prozesseigner) sowie Uberwachende Einheiten (Daten-
schutz, Rechtsabteilung und Revision). Die Gesamtverantwor-
tung liegt bei der Compliance-Funktion (vgl. [ISACA 2018b,
S. 285ff.]).

2.5 Integrationsbedarf von IT-Compliance

IT-Compliance ist im Rahmen der Steuerung und Uberwa-
chung seit ca. zwolf Jahren im Bewusstsein der IT-Verant-
wortlichen — und damit in der IT immer noch ein eher junges
Handlungsfeld. Fiir die praktische Ausgestaltung von IT-
Compliance wirkt sich dies dahingehend aus, dass es keine
gefestigten Standards speziell fiir IT-Compliance gibt"’, so-
dass in der Praxis immer noch in hohem MafSe unternehmens-
individuelle Mafinahmen ergriffen und situative Losungen
fur IT-Compliance implementiert werden. Hierbei stellen sich
Fragen der notwendigen Integration von Zielen, Prozessen
und Verantwortlichkeiten der IT-Compliance.

IT-Compliance und IT-Governance

Auf der Ebene des Gesamtunternehmens ist Compliance im
Deutschen Corporate Governance Kodex (DCGK) als Teilver-
antwortung im Rahmen der Festlegungen zur Corporate Go-
vernance ausdriicklich der Unternehmensleitung (Vorstand)
zugewiesen [DCGK 2019, Grundsatz 5]. Dies gilt ebenso fir
IT-Governance als funktionsspezifischer Spezialisierung der
Corporate Governance, insbesondere dann, wenn ein Mit-
glied der Unternehmensleitung als CIO die Verantwortung
fir die Unternehmens-IT tragt — ggf. sogar verstirkt durch
einen Chief Digital Officer (CDO), der fuir die digitale Trans-
formation zustandig zeichnet (vgl. [Boeselager 2018]). Die
Corporate Governance fokussiert vor allem auf wesentliche
Stakeholder (nationale und internationale Kapitalgeber, Auf-
sicht, Offentlichkeit) und muss insofern die Ordnungsmafig-
keit der Finanzberichterstattung sicherstellen. Hieraus folgt
fir die IT-Governance bzw. fiir die IT-Compliance der ent-
sprechende Nachweis hinsichtlich der Entwicklung als auch
des Betriebs von rechnungslegungsrelevanten IT-Anwendun-
gen (vgl. [Johannsen/Goeken 2011, S. 17f.]). Dies lasst sich
als origindre Aufgabe der IT-Compliance im Rahmen der
Corporate Governance bezeichnen. Allgemein richtet sich
IT-Governance »auf die Regelung von Verantwortlichkeiten
und Entscheidungsrechten sowie von entsprechenden Prozes-
sen und Verfahren mit dem Ziel, aus der IT-Nutzung einen
maximalen Wertbeitrag fiir das Unternehmen zu ziehen.
Hierzu gehort auch die Einrichtung eines IT-Kontrollsystems

7 Dies zeigt sich z.B. bei einem Vergleich der Aussagen zu IT-Compliance
in den drei letzten COBIT-Versionen 4.1, 5 und 2019, der divergieren-
de Prozesspraktiken, -aktivitdten und -verantwortlichkeiten aufzeigt, vgl.
[Klotz 2013], [Klotz 2019].
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als Bestandteil des unternehmensweiten internen Kontroll-
systems (IKS), mit dem die Steuerung und Uberwachung der
IT im Unternehmen sichergestellt werden soll« [Klotz 2020,
S. 854£.]. Dieses IT-Kontrollsystem hat auch die Aufgabe, die
Compliance des IT-Einsatzes sicherzustellen.

Far COBIT 2019 als Framework fir IT-Governance und IT-Ma-
nagement ist IT-Compliance in den Unternehmens-, den IT-be-
zogenen Zielen sowie den Governance- und Managementzie-
len verankert. Und nicht zuletzt bildet COBIT nach wie vor die
Blaupause fur ein IT-Kontrollsystem.

IT-Compliance und IT-Risikomanagement

Der Zusammenhang zwischen IT-Compliance und IT-Risiko-
management fand in den Publikationen der ISACA bzw. des
IT Governance Institute (ITGI) schon frith Beriicksichtigung.
So steht bereits im ersten Board Briefing zu IT-Governance
das Compliance-Risiko neben den Risiken der Sicherheit und

Zuverlassigkeit [ITGI 2001, S. 11].

Eine wesentliche Aufgabe im Rahmen des IT-Risikomanage-
ments ist es, den identifizierten IT-Risiken mittels geeigneter
Kontrollen zu begegnen. Es gilt, sowohl ubergreifende als
auch prozess- und transaktionsorientierte Kontrollen in Be-
zug auf das Umfeld, die Struktur- und Prozessorganisation
der IT, die IT-Infrastruktur sowie Daten und Anwendungen
(vgl. [IDW RS FAIT 1, Pkt. 9ff.]) zu implementieren. Hierzu
sind u. a. als notwendige Maf$nahmen I'T-Sicherheitskonzepte,
Verfahrensanweisungen fiir IT-Betrieb, (Out-)Sourcing, zum
Schutz und zur Sicherung von Datenbestinden, Zugangs-
und Zugriffskonzepte, Konzepte fiir Change- und Notfallma-
nagement sowie Richtlinien zur Entwicklung und Anderung
von Anwendungssoftware zu erstellen (nach [Heese/Frohlich
2013, S. 558]). Fur all diese Regelungen kann auf Normen
und Standards zuriickgegriffen werden. Welche Regelwerke
existieren und inwieweit diese verfiigbar und sinnvoll an-
wendbar sind, ist durch die IT-Compliance zu klaren.

IT-Risiko-

manage-
Governance 9
ment

Compliance

Abb. 2-4:  Abstimmungsbedarf von IT-GRC (nach [Klotz 2009, S. 11])

Der enge Zusammenhang zwischen [T-Compliance und IT-Ri-
sikomanagement zeigt sich in COBIT 2019 darin, dass dieje-
nigen Governance- und Managementziele, die die Erreichung
der beiden Compliance-bezogenen IT-Ziele unterstitzen, auch
beim Erreichen des IT-bezogenen Ziels AG02 »Managed [T-re-
lated risk« helfen. Umgekehrt trifft dies auch fiir die Mehrzahl
der Governance- und Managementziele zu, die die Erreichung
des IT-bezogenen Ziels AG02 unterstitzen (vgl. [ISACA 2018b,
S. 298)).

IT-GRC

Governance, Risikomanagement und Compliance verweisen
somit aufeinander. Aufgrund der inhaltlichen Zusammen-
hiange wird haufig von der Trias » Governance-Risk-Com-
pliance« (GRC) gesprochen, die eine integrierte Strategie und
ein gemeinsames Management erfordert. Im Ergebnis erfahrt
die GRC-Trias eine Spezialisierung im IT-Bereich, was zu
vielfaltigen Koordinationsnotwendigkeiten fithrt. So muss
jede Spezialisierung sich in den jeweiligen generellen Bereich
eingliedern, also z.B. die IT-Compliance in die generellen
Compliance-Aktivititen des Unternehmens, sie muss aber
auch mit den anderen Spezialisierungen abgestimmt werden,
beispielsweise IT-Compliance mit IT-Governance und IT-Ri-
sikomanagement (s. Abbildung 2-4).

Fur COBIT 2019 greift der GRC-Ansatz zu kurz, da der Eindruck
entstehen kénnte, dass IT-Governance nur [T-Compliance und
[T-Risikomanagement umfasst (vgl. [ISACA 20183, S. 12]).

IT-Compliance und IT-Sicherheitsmanagement

Eine in der Praxis hochst relevante enge Verbindung besteht
zwischen IT-Compliance und IT-Sicherheitsmanagement.
Dies liegt daran, dass in der IT-Sicherheit der Nachweis eines
etablierten IT-Sicherheitsmanagementsystems eine wichti-
ge Rolle spielt. Ein Beispiel hierfiir sind die von der BaFin
publizierten MaRisk (Mindestanforderungen an das Risiko-
management). Die zugehorige Erlduterung verweist sowohl
auf die vom BSI herausgegebenen IT-Grundschutzkataloge
als auch auf die ISO/IEC-27000-Reihe (vgl. [BaFin 2017a,
S. 28)]. Auch in der Umsetzung der Anforderungen des I'T-Si-
cherheitsgesetzes spielen Normen, wie die DIN EN ISO/IEC
27001, oder Standards, wie die BSI-Standards zum Informa-

Risiko-
management

Governance

Compliance
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2.6 Handlungsfelder von IT-Compliance

tionssicherheitsmanagementsystem, als Basis der Entwick-
lung branchenspezifischer Sicherheitsstandards eine zentrale
Rolle. Dies zeigt sich beispielsweise am »Branchenspezifi-
schen Sicherheitsstandard zur IT-Sicherheit — UP KRITIS -
BAK Datacenter & Hosting mit CDN«. Dieser orientiert sich
ausdriicklich an der Normenreihe ISO/IEC 2700x (speziell
27001, 27002, 27005, 27006, 27007, 27032, 27035) und
der Norm ISO/IEC 22310 zum Business Continuity Manage-
ment (BCM). Weiterhin werden die BSI-Standards 100-4 und
200-1 bis -3, die ISO 55000 und die ISO/IEC 38500 referen-
ziert [UP KRITIS 2018, S. 40f.]. Zudem ist die Compliance
mit Normen und Standards des IT-Sicherheitsmanagements
hdufig ein wichtiges Vertriebsargument fiir IT-Dienstleister
bzw. wird von deren Kunden als Voraussetzung einer Ge-
schiftsbeziehung gefordert.

Der enge Zusammenhang zwischen [T-Compliance und IT-
Sicherheitsmanagement zeigt sich in COBIT 2019 ebenfalls
darin, dass diejenigen Governance- und Managementziele, die
die Erreichung der beiden Compliance-bezogenen IT-Ziele un-
terstutzen, auch die Erreichung des IT-bezogenen Ziels AGO7
»Security of information processing, infrastructure and applica-
tions, and privacy« unterstitzen. Umgekehrt trifft dies auch fur
die Mehrzahl der Governance- und Managementziele zu, die
die Erreichung des IT-bezogenen Ziels AGO7 unterstitzen (vgl.

[ISACA 2018b, S. 298]).

2.6 Handlungsfelder von IT-Compliance

IT-Compliance ist kein Zustand, der einmal erreicht und
dann tber lingere Zeit hin oder gar unbegrenzt gegeben ist.
Wesentlicher Treiber fiir AnpassungsmafSnahmen in Bezug
auf IT-Compliance ist neben der Gesetzgebung, dem raum-
lichen Ausmafs der Geschaftstitigkeit und dem Marktdruck
vor allem die technologische Entwicklung. Neue Informati-
onstechnologien haben immer auch eine Compliance-Dimen-
sion, die es zu identifizieren und zu analysieren gilt und die
ggf. Compliance-MafSnahmen erfordert. Die IT-Complian-
ce-Funktion steht hierbei vor der Herausforderung alle diese
Neuerungen und Anforderungen in ihr Scoping aufzunehmen
und Transparenz bzw. Ubersicht zu schaffen, um Compliance
je Themengebiet bzw. Handlungsfeld zu fordern. Zur Ver-
deutlichung dieser Herausforderung sollen folgende Beispiele
dienen:

» Lizenzmanagement: Auswahl und Beschaffung von Soft-
ware erfolgt haufig bedarfsgerecht und mitunter auch
dezentral, sodass es fiir Unternehmen schwer ist, den
Uberblick iiber die erworbenen Lizenzen zu behalten.
Uberlizenzierung bedeutet einen Kostennachteil, Unterli-
zenzierung fuhrt zu rechtlichen Problemen. Ein effektives
Lizenzmanagements hat also sicherzustellen, dass Soft-
ware einerseits entsprechend dem realen Bedarf beschafft,
andererseits gemifS der abgeschlossenen Lizenzvertrige
genutzt wird, um Lizenzverstofle sowie daraus resultie-
rende Unterlassungs- oder Schadensersatzanspriiche nach
UrhG zu vermeiden (vgl. [Jacobs 2017, S. 696f.]). Hier-
zu ist es z.B. erforderlich, Lizenzrisiken zu identifizieren
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und entsprechende MafsSnahmen aufzusetzen, den Bestand
an Lizenzen zu pflegen und den Einsatz der lizenzierten
Software zu uberwachen. Typische Lizenzrisiken sind
beispielsweise der Erwerb falscher Lizenzen (d.h. eines
falschen Lizenztyps), die fehlerhafte Nutzung von Open-
Source-Komponenten oder die ungepriifte Einbindung
von fremdem Programmcode.

GoBD-Anforderungen: Die bereits erwihnten GoBD
stellen zwar grundsitzlich kein »Gesetz« dar, das ver-
pflichtend einzuhalten ist. Da es aber die Grundlage der
Auslegung der OrdnungsmafSigkeitsanforderungen bei
IT-gestiitzter Rechnungslegung beinhaltet, die die Finanz-
verwaltung bei der Beurteilung heranzieht, ist die Kennt-
nis und Einhaltung anzuraten. Fur die IT stehen beispiels-
weise die folgenden Themen im Fokus: Identifikation der
relevanten Haupt-, Vor- und Nebensysteme, Anforde-
rungen an Verfahrensdokumentation, internes Kontroll-
system (u.a. Kontrollen der Applikationen), Aufbewah-
rung, Anforderungen an das Scannen, Datensicherheit,
Protokollierung von Anderungen, Nachvollziehbarkeit
von Geschiftsvorfillen bzw. Buchungen, Anforderungen
an die Auslagerung von Systemen sowie Datenzugriff fur
die Finanzverwaltung. Die GoBD werden kontinuierlich
im Rahmen von Urteilen ausgelegt. Unternehmen sind
damit gut beraten, dementsprechende Entwicklungen zu
verfolgen.

Bring your own device (BYOD) im Rahmen der Informa-
tionssicherheit: Hinter dem Konzept »BYOD« verbirgt
sich die Strategie von Unternehmen, den Mitarbeitern die
Nutzung privater Gerdte fir dienstliche Zwecke zu erlau-
ben (z.B. fur das Lesen oder Bearbeiten dienstlicher E-
Mails). Bei all den Vorteilen von BYOD - vor allem Mo-
tivationssteigerung und Kosteneinsparung — sind die Ri-
siken der Informationssicherheit und des Datenschutzes
nicht zu vernachlissigen. Das betrifft vor allem Risiken in
Verbindung mit der ordnungsmafSigen Absicherung und
dem Update der Gerite. Es bedarf klarer Rahmenbedin-
gungen, durch die vorgegeben wird, welche Geratetypen
und Apps eingesetzt werden diirfen bzw. mussen, um In-
formationen und sensible Daten zu schiitzen. Hinsichtlich
der Nutzung sind verbindliche Regelungen zu treffen,
z.B. zu Nutzungszeiten und umgebung. Dariiber hinaus
sind Mindestkonfigurationen festzulegen und es ist sicher-
zustellen, dass die Mitarbeiter wissen, wie bei Sicherheits-
vorfillen zu reagieren ist. Aus Compliance-Sicht ist es
wichtig, bereits bei der Planungsphase zu berticksichtigen,
welche rechtlichen Anforderungen und Sorgfaltspflichten
mit BYOD verknupft sind, z.B. hinsichtlich Urheberrech-
ten, Datenschutz, steuerlichen Fragen, Aufbewahrungs-
pflichten und Beteiligungsrechten der Arbeitsnehmerver-
tretung.'® Im Ergebnis werden eine Betriebsvereinbarung
und eine Richtlinie die BYOD-Nutzung regeln miissen
—und auch wieder Gegenstand von IT-Compliance sein.

18

Vgl. die Regelungsbereiche in [Gruber et al. 2013, S. 16].
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3D-Druck: Der 3D-Druck ist eine Technologie, mit deren
Hilfe Gegenstinde im Schichtverfahren dreidimensional
gedruckt werden konnen. Sie ermoglicht eine effiziente
Kleinserien-Produktion, bis hin zur Losgrofle 1. Zudem
kann das fiir den Druck erforderliche CAD-Modell als
Datei an jeden Ort gesendet werden, an dem ein adiaqua-
ter 3D-Drucker zur Verfugung steht. Hieraus resultieren
Anwendungspotenziale fiir das Customizing von Produk-
ten, fur Service und Wartung sowie fiir die Teilelogistik.
Diese Potenziale sind verbunden mit vielfaltigen rechtli-
chen Fragen zu Patenten, Gebrauchs- und Geschmacks-
mustern, zu Design-, Urheber- und Wettbewerbsrechten.
Unternehmen mussen einerseits die Durchsetzung ihrer
eigenen Rechte sicherstellen, andererseits als Anwender
des 3D-Drucks aber auch Rechte Dritter nachweislich be-
achten.

IT-Outsourcing: Die vertraglich vereinbarte Verlagerung
von IT-Aufgaben oder IT-Prozessen an externe Dienstleis-
ter entbindet Unternehmen nicht von der Verantwortung,
sicherzustellen, dass gesetzliche und aufsichtsrechtliche
Vorgaben oder interne Standards eingehalten werden.
Unzureichende Vorgaben hinsichtlich Vertragsgestaltung
und Dienstleistersteuerung im Rahmen von IT-Outsour-
cing erhohen das Compliance-Risiko. Eine enge Verzah-
nung zwischen dem externen IT-Dienstleister und der
internen IT-Compliance sollte sicherstellen, dass nicht
nur eine Uberwachung der Einhaltung der vertraglichen
Verpflichtungen stattfindet, sondern auch aus gesetzlichen
oder regulatorischen Anderungen sowie aktueller Recht-
sprechung resultierende Anforderungen vom Dienstleister
umgesetzt und eingehalten werden.

Cloud Computing: So sehr Cloud-Dienste die Flexibili-
tit eines Unternehmens im Hinblick auf die Rechenzen-
trumsinfrastruktur vergrofsern, so sehr bietet diese Flexi-
bilitit auch Risiken. Wenn personliche Daten bei einem
Cloud-Anbieter gespeichert werden, ist mit diesem eine
Vereinbarung zur Auftragsdatenverarbeitung abzuschlie-
Ben. Die Beauftragung von Unterauftragnehmern wird
in Art. 28 DSGVO an strenge Vorgaben gekniipft. Viele
Vereinbarungen haben bereits derartige Regelungen vor-
gesehen; eine Priifung im Detail ist jedoch gerade auch
in diesen Fillen erforderlich. Der Auftragnehmer hat den
Auftraggeber bei der Erfiillung seiner Rechte zu unterstiit-
zen. Dieser gesetzlichen Anforderung ist durch die Ver-
tragsgestaltung Rechnung zu tragen. So muss beispiels-
weise sichergestellt sein, dass personenbezogene Daten
die EU nicht verlassen. Einige Anbieter garantieren dies;
andere Anbieter betreiben ihre Rechenzentren ohnehin
nur auf dem Gebiet der EU. Dass sich dies dndern kann,
zeigt der Brexit, der aktuell dazu Anlass gibt, bestehende
Vertrdge hinsichtlich ihrer Brexit-Folgen zu hinterfragen.
Die Vertragsgestaltung ist auch aus Sicht der Aufsicht we-
sentlich, mussen in den Vertragen doch die aufsichtsrecht-
lich relevanten Vorgaben berticksichtigt werden. Um dies
z.B. fiir Finanzdienstleistungsinstitute sicherzustellen, hat
die BaFin eine »Orientierungshilfe zu Auslagerungen an
Cloud-Anbieter« publiziert. Deren Ziel ist es insbesonde-
re, »fur die beaufsichtigten Unternehmen ein Problembe-

wusstsein im Umgang mit Cloud-Diensten und den da-
mit verbundenen aufsichtsrechtlichen Anforderungen zu
schaffen« [BaFin 2018b, S. 3].

Wihrend die eben aufgezdhlten Handlungsfelder bereits in
den meisten Unternehmen im Fokus stehen, sollen die fol-
genden Beispiele aufzeigen, mit welchen Themenfeldern sich
die IT-Compliance zukinftig befassen muss:

Blockchain: Der Anwendungsbereich der Blockchain-
Technologie' reicht weit tiber die sogenannten Krypto-
wahrungen hinaus. Dieses Potenzial liegt vor allem in
der Verifizierung der Echtheit von Daten und kann damit
tiberall dort sinnvoll eingesetzt werden, wo es gilt, Trans-
aktionen von Daten richtig und regelkonform sicherzu-
stellen bzw. eine dezentrale Datenhaltung liickenlos und
nachvollziehbar zu protokollieren. Blockchain kann also
dem Zweck dienen, Datenhaltung und transfer sicherer
zu machen, um dolose Handlungen bzw. Fraud zu ver-
hindern bzw. zu erschweren. Auf IT-Compliance bezogen
bedeutet dies, dass zukiinftig die Technologie »Block-
chain« Gegenstand von IT-Compliance sein wird, z.B.
wenn unterschiedliche Akteure (Hersteller, Lieferanten,
Nutzer etc.) die Blockchain-Technologie fiir Transaktio-
nen oder Tracking-Prozesse entlang einer gemeinsamen
Wertschopfungskette nutzen. Hierfuir wire eine vertrag-
liche Grundlage zu schaffen, bei der auch Datenschutz-
oder Kartellrecht zu berticksichtigen waren (nach [Stime/
Sens 2001, S. 23ff.]).

Kiinstliche Intelligenz (KI): Die von der Europiischen
Kommission eingesetzte »Unabhingige hochrangige Ex-
pertengruppe fiir Kiinstliche Intelligenz« hat bereits 2018
Anforderungen an eine vertrauenswiirdige KI formuliert.
Danach muss sich eine vertrauenswiirdige KI durch drei
Komponenten auszeichnen. Erstens soll sie robust sein,
sowohl in technischer als auch in sozialer Hinsicht, damit
kein unbeabsichtigter Schaden verursacht wird. Zweitens
soll sie die Einhaltung ethischer Grundsitze und Werte
garantieren und drittens rechtmiflig sein, also gelten-
des Recht und alle gesetzlichen Bestimmungen einhalten
(nach [HEG-KI 2018, S. 6]). Anders ausgedrickt soll die
Technologie compliant sein und Ergebnisse generieren,
die compliant sind. Dies diirfte jedoch nicht so leicht um-
zusetzen sein. Nicht zuletzt stellt sich gerade bei auto-
nomen Systemen die Frage der Zuordnung von Haftung
zwischen Hersteller, Anbieter und Nutzer. Es ist absehbar,
dass bei verstirktem KI-Einsatz im Unternehmensumfeld
zukiinftig immer mehr Entscheidungen, aber auch Kon-
trollen von autonomen KI-Systemen getroffen werden.
Fiir die IT-Compliance ergibt sich hierbei das Potenzial fur
eine Effizienzsteigerung durch eine qualitativ hochwer-
tige Automatisierung von Uberwachungsmafinahmen,
z.B. bei einer vorgelagerten, Kl-basierten Verbesserung
von Detection-Modellen. Die erhoffte Wirkung besteht
in einer Erhohung der Aufdeckungsrate von Betrugsfal-

Einen umfassenden Einblick in Governance- und Compliance-Aspekte
der Blockchain-Technologie bietet die Ausgabe Nr. 30 der Zeitschrift »IT-
Governance« vom Dezember 2019.
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len bzw. einer aktiven Verhinderung von Verstoflen gegen
rechtliche Vorgaben (nach [Deloitte 2019, S. 17]).

Die Bandbreite der Beispiele zeigt deutlich, dass das Bemii-
hen um Compliance eine kontinuierliche und umfangreiche
Herausforderung darstellt. Um diese zu bestehen, hat sich in
der Praxis die Identifizierung und Priorisierung von Hand-
lungsfeldern bewihrt. Die IT-Compliance-Funktion hat hier-
bei sicherzustellen, dass fiir die identifizierten Handlungs-
felder die spezifischen Vorgaben aus Gesetzen, Regulatorik,
Standards und Normen Beriicksichtigung finden und effek-
tive und effiziente Prozesse des Compliance-Managements
etabliert werden, die die Implementierung von MafSnahmen
und die damit verbundene Berichterstattung gewdahrleisten.

Fir die Identifizierung der Handlungsfelder (die Summe der
Handlungsfelder bildet das »IT Compliance Universe«) gibt
es verschiedene Verfahren:

» Ein Unternehmen analysiert sein Normenregister und bil-
det thematisch zusammenhingende Cluster, aus denen es
Handlungsfelder identifiziert.

» Ausden Anforderungen der Stakeholder lassen sich Hand-
lungsfelder ableiten und priorisieren, sodass die IT-Com-
pliance-Funktion ihre MafSnahmen fokussieren kann.

» Die Handlungsfelder werden systematisch aus IT-Trends
und neuen Technologien abgeleitet (diesen Weg sieht COBIT
2019 in APO04 vor).

Sind die Handlungsfelder definiert, gilt es auch die Akteu-
re zu identifizieren, die im jeweiligen Handlungsfeld verant-
wortlich zeichnen.

In COBIT 2019 beinhaltet das IT-Managementziel APO04 (Ma-
naged Innovation) Praktiken fiir eine systematische Suche nach
[T-Innovationen. In APO04.03 (Monitor and scan the techno-
logy environment) wird ein Prozess zur systematischen Analy-
se der externen Umgebung des Unternehmens gefordert, um
neue Technologien mit Wertschépfungspotenzial zu identifizie-
ren. Fur die identifizierten Technologien ist eine Potenzialana-
lyse durchzufiihren. Diese ist Inhalt der Managementpraktik
APO04.04 (Assess the potential of emerging technologies and
innovative ideas). Gleich die erste Aktivitat dieser Praktik rich-
tet sich auf die Bewertung der identifizierten innovativen Tech-
nologien, wobei u.a. potenzielle rechtliche Auswirkungen als
inharentes Risiko zu bertcksichtigen sind (vgl. [ISACA 2018b,
S. 82]).

Handlungsempfehlungen

» Kléren Sie, welche Treiber von IT-Compliance fiir Thr
Unternehmen relevant sind.

» Verdeutlichen Sie den Handlungsbedarf fiirr IT-Compli-
ance anhand bekannt gewordener Fille von Non-Com-
pliance.

» Klidren Sie, was IT-Compliance fiir Thr Unternehmen
bedeutet. Der Zusammenhang zwischen IT-Compli-
ance und IT-gestutzter Compliance kann dazu dienen,
unterschiedliche Auffassungen und kritische Schnitt-
stellen zu identifizieren.

D Betrachten Sie IT-Compliance-Risiken als spezifische
IT-Risiken.

» Ergreifen Sie vor allem automatisierte und praventive

Uberwachungsmafinahmen, um Non-Compliance zu
vermeiden.

» Kliren Sie den Zusammenhang zwischen IT-Complian-

ce und Corporate Compliance.

» Kliren Sie den Zusammenhang zwischen IT-Complian-

ce und IT-Governance und IT-Risikomanagement.

» Identifizieren Sie die prioritiaren aktuellen und kunfti-

gen Handlungsfelder der IT-Compliance.

Leitfaden IT-Compliance
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3 Der Nutzen von IT-Compliance

3.1 Nutzen von IT-Compliance aus Sicht des
Unternehmens

Neben der Pflicht zur Erfullung gesetzlicher Vorschriften soll
IT-Compliance ein Unternehmen vor allem vor rechtlichen
und wirtschaftlichen Nachteilen als Folge von VerstofSen
gegen gesetzliche oder regulatorische Vorgaben bewahren.
Hierdurch sollen insbesondere behordliche Eingriffe in den
Geschiftsbetrieb (bis hin zum Verbot der Gewerbeausiibung),
mogliche Zwangsmafinahmen, Schadensersatzpflichten, Stra-
fen, Buf- und Zwangsgelder oder auch erhohte Steuerzah-
lungen aufgrund von Schitzungen des Finanzamts vermieden
werden. Verstofse gegen Datenschutz oder IT-Sicherheit sind
durch die Gesetzgebung mit massiven Strafandrohungen be-
wehrt, die Uber den Rahmen einfacher operationeller Zu-
satzkosten hinausgehen und ggf. Bilanzrisiken fiir das Unter-
nehmen darstellen konnen. In stark regulierten Branchen ist
die Compliance mit Vorgaben der Aufsichtsbehorden von
essenzieller Bedeutung, da bei schweren Verstoflen in letzter
Konsequenz sogar die Fortfiihrung des Geschiftsbetriebs auf
dem Spiel steht, z.B. fiir Kreditinstitute und Versicherungen
nach §§ 32, 33 Kreditwesengesetz (KWG) in Verbindung
mit Artikel 4 Abs. 1 der SSM-Verordnung' bzw. § 11 VAG.
Branchenunabhingig resultieren kunftig aus dem »Gesetz
zur Sanktionierung von verbandsbezogenen Straftaten« (Ver-
bandssanktionengesetz — VerSanG) ggf. hohe Bufsgelder. Eine
Verstirkung der Compliance-Mafsnahmen in Unternehmen
ist ein ausdrickliches Ziel dieser Gesetzgebung zum Unter-
nehmensstrafrecht. Die Regelung, dass Compliance-Maf3-

T Verordnung (EU) Nr. 1024/2013 des Rates vom 15. Oktober 2013 zur
Ubertragung besonderer Aufgaben im Zusammenhang mit der Aufsicht
Uber Kreditinstitute auf die Europaische Zentralbank.

Vermeidung
von Nachteilen

Erhéhung der
IT-Qualitat

Senkung
der IT-Kosten

Abb. 3-1: Nutzendimensionen von IT-Compliance

Nutzen von
IT-Compliance

nahmen Auswirkungen auf die Hohe der Sanktion haben,
wird die adiquate Ausgestaltung von Compliance-Manage-
ment-Systemen wesentlich vorantreiben.

Ein Schaden kann aber auch dann entstehen, wenn ein Unter-
nehmen im Rahmen einer gerichtlichen Auseinandersetzung
beweiserhebliche Daten und Dokumente aufgrund eines un-
zureichenden Daten- und Dokumentenmanagements nicht
vorlegen und damit seiner Beweispflicht nicht nachkommen
kann. Dies kann viele Bereiche des Unternehmens betreffen,
z.B. F&E, Produktion, Umweltmanagement oder Arbeits-
schutz. Wird z.B. im Zusammenhang mit steuerrelevanten
Unterlagen gegen Archivierungspflichten verstofsen, drohen
steuerliche Nachteile. Die Pflicht zur Archivierung besteht
insbesondere auch fur die Verfahrensdokumentation nach
GoBD, die den Inhalt, Aufbau, Ablauf und die Ergebnisse
steuerrelevanter DV-Verfahren umfasst (siehe [BMF 2019,
Rz. 151ff.]). Weitere monetire Nachteile von Non-Compli-
ance konnen ggf. der Verlust von Schadenersatzanspriichen
oder eines Versicherungsschutzes sein (vgl. [Stogmoller 2019,

S. 28]).

Zusitzlich zu monetiren Schaden ist ein potenzieller Image-
schaden von Bedeutung, der wiederum hiufig zu einem mo-
netiren Schaden fihrt. Dies ist in der IT beispielsweise der
Fall, wenn gegen Datenschutznormen verstoflen wird oder
Kundendaten abhandenkommen oder missbraucht werden.
Folgen sind neben einer negativen Publizitit ggf. auch Nach-
teile bei der Vergabe offentlicher Auftrage oder gar Kunden-

Erh6éhung des
Wertbeitrags der IT

Erhdhung der
Informations- und
IT-Sicherheit

Reduzierung
von IT-Risiken
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abwanderungen, was in beiden Fillen zu Umsatzverlusten
oder im schlimmsten Fall zur Geschaftsaufgabe fithren kann.
Im Falle von Unternehmen, die ihren Kapitalbedarf tiber den
Kapitalmarkt decken, konnen sich zudem monetire Riick-
wirkungen ergeben, wenn der Aktienkurs oder das Kredit-
rating negativ beeinflusst werden.

Neben der Schutzfunktion, die auf die Vermeidung von
Nachteilen zielt, ist IT-Compliance mit Vorteilen verbunden

(vgl. Abbildung 3-1) (vgl. [Bohm 2008, S. 26£.]).

D Wertbeitrag: Wenn die IT eines Unternehmens ihre Com-
pliance nachweisen kann, fithrt dies auf vielfaltigen We-
gen zu einer Erhohung des Unternehmenswertes. Erweisen
sich bestimmte Standards (z.B. I'T-Sicherheitszertifikate)
als Markteintrittsbarrieren, ist der Wertbeitrag offen-
sichtlich. Ohne die Konformitdt zu derartigen externen
Vorgaben koénnten Umsatzchancen nicht genutzt werden.
Dies spielt vor allem bei IT-Dienstleistungsverhiltnissen
eine grofle Rolle. Hier geht es bei Priifungen nach IDW
PS 951 oder ISA 3401 um Compliance-Reporte, mit de-
nen die Einhaltung regulatorischer und IKS-Anforderun-
gen nachgewiesen werden soll und ohne deren Vorliegen
eine Geschiftsbeziehung nicht zustande kommt. Auch die
Realisierung von Wertbeitragen aus der Nutzung moder-
ner Technologien ist ohne den Nachweis der Einhaltung
von Compliance-Anforderungen nicht denkbar. Dies gilt
z.B. auch fir die Nutzung der Blockchain-Technologie
als Gegenstand der Jahresabschlusspriifung bzw. bei Prii-
fungen, die das Vertrauen der Blockchain-Teilnehmer for-
dern sollen (vgl. und vertiefend hierzu [Frohlich 2019]).
Andererseits kann mangelnde IT-Compliance zu Ab-
schldgen bei der Bestimmung des Unternehmenswertes
im Falle von Unternehmenstransaktionen fithren, wenn
sich wihrend einer Compliance Due Diligence (CDD)
Risiken in Bezug auf IT-Compliance offenbaren. Gerade

stutzt. Eine in diesem Sinne verbesserte Qualitat fithrt zu
einer verbesserten Steuerungsfihigkeit, aber auch Audi-
tierbarkeit der IT.

Informations- und IT-Sicherheit: Methoden und Verfah-
ren der IT-Compliance adressieren zu einem hohen Anteil
die Informationssicherheitsziele der Vertraulichkeit, Ver-
fugbarkeit und Integritat (vgl. [BSI 2017, S. 14]). Hieraus
resultieren Synergiepotenziale, die bei einer abgestimmten
Vorgehensweise realisiert werden konnen. Auf diese Wei-
se entfaltet IT-Compliance zusitzliche Nutzenpotenziale
fur die operationelle IT-Sicherheit. Dies zeigt sich bei-
spielsweise in der DIN EN ISO/IEC 27002, in der recht-
liche, gesetzliche, regulatorische und vertragliche Anfor-
derungen eine der Hauptquellen von Anforderungen an
die Informationssicherheit darstellen (vgl. [DIN EN ISO/
IEC 27002:2017, S. 9]) und demgemafs Mafsnahmen der
IT-Compliance in einem Unterkapitel behandelt werden
(vgl. [DIN EN ISO/IEC 27002:2017, S. 101ft.]).
IT-Risiken: Wie bereits erwihnt, stellen IT-Compliance-
Risiken eine Teilmenge der IT-Risiken dar. Hieraus er-
geben sich Synergiepotenziale fur das Management von
IT-Risiken und IT-Compliance. Einerseits beeinflusst
das IT-Risikobewusstsein auch das Bewusstsein fur IT-
Compliance. Ein gutes Beispiel hierfir ist das Wissen um
die hohen Bufsgelder der DSGVO, das in vielen Unterneh-
men der Compliance mit datenschutzrechtlichen Vorga-
ben einen wesentlich hoheren Stellenwert verschafft hat.
Die Bewertung von IT-Risiken im Rahmen des IT-Risiko-
managements hilft der IT-Compliance, sich auf wesent-
liche und hohe IT-Compliance-Risiken zu konzentrieren.
Andererseits schiitzt »gute« IT-Compliance auch vor IT-
Risiken (nach [Knoll 2019, S. 240]). Dies ist tiberall dort
gegeben, wo durch die Konformitit mit IT-Standards und
-Normen das Management von IT-Risiken unterstiitzt
wird. Bei COBIT 2019 wird dieser Nutzen deutlich.

der Datenschutz riickt immer mehr in das Blickfeld von
CDD-Prufungen. Entdeckte Compliance-Risiken fithren
neben Kaufpreisreduzierungen haufig zu Freistellungs-
pflichten oder zur Verpflichtung zu einer Durchfihrung
zusdtzlicher Compliance-Mafinahmen, die wiederum ent-
sprechende Kosten verursachen (nach [Langenbucher et
al. 2019, S. 6ff.]). Allgemein ergibt sich der Wertbetrag
der IT-Compliance dadurch, dass kein nicht qualifiziertes
IT-Compliance-Risiko besteht und somit keine negativen
Auswirkungen auf den Wert des Unternehmens zu erwar-
ten sind.

IT-Qualitat: Viele MafSnahmen zur Herstellung von IT-
Compliance tragen zu einer hoheren Qualitit von IT-Ser-
vices und I'T-Prozessen bei. Dies ist insbesondere dann der
Fall, wenn IT-Compliance-Anforderungen und Kontrol-
len als Elemente des IKS systematisch aufeinander abge-
stimmt werden. Hieraus resultiert eine hohere Transpa-
renz, die die gesamte I'T-Architektur umfasst und letztlich
ein effektives Enterprise Architecture Management unter-
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COBIT 2019 stellt ein IT-Governance-Modell zur Verflgung,
das auch das Management von IT-Risiken unterstiitzt. Konkret
erfolgt dies durch die beiden expliziten IT-Governance- und IT-
Managementzielsetzungen EDMO03 »Risikooptimierung ist si-
chergestellt« und APO12 »Risiko ist gemanagt« mit insgesamt
neun Praktiken und 36 Aktivitaten. IT-Risiken werden aber
noch von weiteren Prozesspraktiken adressiert: IT-Projekt- und
IT-Programmrisiken von BAI01.08 und BAI11.06, Risiken aus
der Zusammenarbeit mit [T-Lieferanten von APO10.04 und An-
forderungsrisiken bei der Softwareentwicklung und -auswahl
von BAI02.03. Zudem ist es mittels des Designfaktors (»Design
Factor«) »Risikoprofil« mdglich, fur IT-Risikomanagement re-
levante IT-Governance- und IT-Managementzielsetzungen an-
hand von IT-Risikokategorien und IT-Risikoszenarien zu identi-
fizieren und damit entsprechende Handlungsoptionen fur das
IT-Risikomanagement zu erhalten (vgl. [Gaulke 2020, S. 224ff.]
und [ISACA 2018b, S, 41f, 131-134]).
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» IT-Kosten: Die verschiedenen Mafinahmen zur Sicher-
stellung der IT-Compliance verursachen i.d.R.Kosten.
Da die Mafinahmen aber auch aus Griinden der Risiko-
reduzierung (Substanzsicherung) und der Erhohung der
operationellen IT-Sicherheit erfolgen, lassen sich die da-
mit verbundenen Kosten oft nicht eindeutig der IT-Com-
pliance zurechnen. Dies gilt auch umgekehrt fiir die Kos-
teneinsparungen, die sich u.a. aus der Automatisierung
manueller Arbeitsabliufe (bspw. bei der Uberwachung
oder im Reporting), geringeren Kosten in der IT-Admi-
nistration und -Wartung oder bei der Durchfiihrung von
Priifungshandlungen ergeben. Der ROI von Mafinahmen
der IT-Compliance kann — wenn tiberhaupt — nur in einem
grofleren Zusammenhang ermittelt werden. Trotzdem
gilt, dass IT-Compliance zwar Investitionen erfordert,
aber auch zur Reduzierung von IT-Kosten beitrigt. Diese
Kostenreduktion wird insbesondere dann offensichtlich,
wenn der Beweis angetreten werden muss, dass durch eine
Schwachstelle kein Schaden entstanden ist. Beispiele hier-
fiir sind der Nachweis der Vollstindigkeit von Daten und
Dokumentationen oder der Nachweis, dass Zugriffrechte
nicht missbriuchlich genutzt wurden.

Die verschiedenen Nutzendimensionen realisieren sich in der
Praxis nicht unabhiangig voneinander. Werden Compliance-
Anforderungen von Beginn an beim Design von IT-Prozessen
oder der Entwicklung von IT-Services beriicksichtigt, so er-
hoht dies die Qualitidt und ggf. auch die Sicherheit der betref-
fenden Prozesse und Services. Hierdurch konnen gleichzeitig
hohere Kosten vermieden werden, die sich ergeben, wenn be-
stehende IT-Prozesse und -Services nicht compliant sind und
deswegen gedndert werden miissten. Gerade dann, wenn der-
artige Anderungen zu hohen Anpassungskosten fithren, steht
IT-Compliance haufig in der Kritik. Ein fruhzeitig einsetzen-
des IT-Compliance-Management kann somit Auseinander-
setzungen um vermeintlich »zu teure« Compliance vermei-
den und seinen Nutzen entfalten.

Fur COBIT 2019 besteht der Nutzen von [T-Compliance ganz
Uberwiegend in der Vermeidung von Nachteilen. Diese kom-
men in den verschiedenen Zielmetriken zum Ausdruck. Danach
zeigt sich der Nutzen von [T-Compliance in der Vermeidung von
Kosten, z.B. in Form von BuBgeldern oder Vergleichszahlun-
gen. Nicht monetare Nachteile sind Reputationsverluste in der
Offentlichkeit infolge bekannt gewordener Non-Compliance,
aber auch bei Regulierungs- oder Aufsichtsbehérden, wenn
diese VerstoBe festgestellt haben. Wenn das Unternehmen ge-
gen vertragliche Vereinbarungen verstoBen hat, kénnen sich
auf der Seite der Geschaftspartner sowohl Reputationsverluste
als auch ein monetarer Schaden ergeben (vgl. [ISACA 2018a,

S. 30ff.]).

3.2 Nutzen von IT-Compliance aus Sicht der
Unternehmensleitung

Die Unternehmensleitung triagt die Verantwortung fiir die Si-
cherstellung von Compliance (vgl. [DCGK 2019, Grundsatz
51). Wird sie dieser Verantwortung gerecht, bewahrt sie das
Unternehmen vor Schiden. Werden jedoch, z.B. im Bereich
der Informationssicherheit, keine ausreichenden MafSnahmen
zum Schutz der Informationswerte ergriffen und dadurch
Dritte geschidigt, so konnen aus einem Organisationsver-
schulden heraus Unterlassungs- und Schadensersatzanspri-
che gegen das Unternehmen geltend gemacht werden (nach
[Stogmoller 2019, S. 27]). Aus Sicht des einzelnen Mitglieds
der Unternehmensleitung kann sich hieraus eine personliche
Haftung ergeben, wenn den Organen des Unternehmens eine
schuldhafte Verletzung von Sorgfaltspflichten nachgewie-
sen werden kann. Weitere Folgen kénnen die Verweigerung
der Entlastung, eine Abberufung bzw. eine auflerordentliche
fristlose Kiindigung sein.

Im Falle von Non-Compliance kommt es nicht darauf an, ob
die Pflichtverletzung einem einzelnen Mitglied der Unterneh-
mensleitung zugerechnet werden kann. Aufgrund der gesamt-
heitlichen Verantwortlichkeit nach § 93, Absatz 2 AktG und
§ 43 Absatz 2 GmbHG haftet jedes Mitglied eines Vorstands
oder einer Geschiftsfithrung gesamtschuldnerisch und damit
auch fur Pflichtverletzungen der jeweils anderen Mitglieder
des Leitungsgremiums. Es ist moglich, dass sich Mitglieder
der Unternehmensleitung mittels einer D&O-Versicherung
gegen personliche Haftungsrisiken versichern. Es stellt sich
jedoch immer die Frage, ob die Grenzen zur Fihrlissigkeit
iberschritten und der Versicherungsschutz damit hinfallig ist.
Ein bewusster Verstof§ gegen Gesetze oder ein nachweisba-
res Versdaumnis hinsichtlich tiblicher interner Kontroll- und
Uberwachungsmafinahmen diirfte mit recht hoher Wahr-
scheinlichkeit als grob fahrlissig angesehen werden, sodass
eine Haftbarkeit gegeben sein kann.

Verschirft wird die Haftungssituation fiir Mitglieder der Un-
ternehmensleitung durch die Regelungen des Gesetzes tiber
Ordnungswidrigkeiten (OWiG) und des Verbandssanktionen-
gesetzes. Nach dem OWiG hat der Betriebsinhaber bzw. haben
die ihm gleichgestellten Geschaftsfiihrungs- und Vorstandsmit-
glieder sicherzustellen, dass die mit Aufgaben Betrauten keine
Pflichtverletzungen (Straftaten oder Ordnungswidrigkeiten)
begehen. Hierzu miussen sie durch Maf$nahmen der Steuerung
und Uberwachung dafiir sorgen, dass einerseits Zuwiderhand-
lungen erschwert, andererseits Verstofse festgestellt und korri-
giert werden. Ein VerstofS, der aus einer Verletzung von Auf-
sichtspflichten resultiert, begriindet eine personliche Haftung
der Mitglieder der Unternehmensleitung. Ahnlich sieht das
kiinftige Verbandssanktionengesetz Geldsanktionen in Hohe
von bis zu 10 Mio. Euro oder bis zu 10 % des durchschnitt-
lichen Jahresumsatzes vor, wenn Leitungspersonen eine Straf-
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3.3 Nutzen von IT-Compliance aus Sicht der Fachabteilungen

tat selbst begehen oder »durch angemessene Vorkehrungen zur
Vermeidung von Verbandstaten wie insbesondere Organisati-
on, Auswahl, Anleitung und Aufsicht hitten verhindern oder
wesentlich erschweren koénnen«?. Der Unternehmensleitung
kommt somit die Organisationspflicht zu, geeignete Compli-
ance-MafSnahmen zu ergreifen.

Die Steuerungsverantwortung der Unternehmensleitung fiir
IT-Compliance richtet sich grundlegend auf die Zielfestle-
gung und die Bereitstellung ausreichender finanzieller Res-
sourcen (i.S. sowohl von CAPEX als auch OPEX). Letztere
sind erforderlich, um die personellen, aufbau- und ablauf-
organisatorischen sowie technisch-instrumentellen Vor-
aussetzungen zur Erreichung und Aufrechterhaltung eines
hinsichtlich der IT-Compliance-Risiken angemessenen Com-
pliance-Levels zu schaffen. Zudem wird die Compliance- und
Risikokultur eines Unternehmens wesentlich durch das Ver-
halten der Unternehmensleitung beeinflusst. Letztlich ist ein
IT-Compliance-Management-System (IT-CMS) zu etablieren.
Ein effektives IT-CMS ist ein deutliches Indiz dafiir, dass die
Unternehmensleitung ihre Sorgfaltspflichten hinsichtlich IT-
Compliance erfiillt.

Weiterhin muss die Unternehmensleitung die Erfiillung exter-
ner und interner Vorgaben durch angemessene und wirksame
Kontrollmafinahmen sicherstellen. Der wesentliche Beitrag
von IT-Compliance besteht aus einer systematischen Identi-
fizierung von IT-Compliance-Anforderungen und der Bewer-
tung ihrer Relevanz fiir das Unternehmen. Hierauf beruhend
stellt die Ableitung von internen Kontrollen zur Sicherstellung
der ordnungsmifligen Prozessausfihrung innerhalb der IT
einen wesentlichen Nutzen von IT-Compliance fiir das Unter-
nehmen und die Unternehmensleitung dar. Hierbei sollte tiber
das IT-Kontrollsystem ein IT-Compliance-Status ermittelt wer-
den konnen. Mittels dieses Status wird die notwendige Trans-
parenz erzeugt, damit die Unternehmensleitung IT-Complian-
ce-Risiken bewerten und priorisieren sowie ggf. erforderliche
Mafinahmen zur Risikosteuerung ergreifen kann.

Auch fur IT-Compliance-Risiken muss die Unternehmensleitung
gemaB der IT-Governance-Zielsetzung EDMO03 den Risikoap-
petit sowie Toleranzgrenzen festlegen. Explizit ist das Poten-
zial fir Compliance-Fehler zu minimieren (vgl. [ISACA 2018b,
S. 41]). Dementsprechend richten sich die fir das IT-bezogene
Ziel AGO1 (IT-Compliance und Unterstitzung der Unterneh-
mens-Compliance mit externen Gesetzen und Bestimmungen)
angegebenen Metriken auf die Anzahl der Falle von Non-
Compliance, die zu Vergleichszahlungen, BuBgeldern und
Reputationsverlusten fuihren, die vertragliche Vereinbarungen
betreffen, einem internen Aufsichtsgremium berichtet werden
mussen oder zu — fur die Mitglieder der Unternehmensleitung
ggf. auch personlicher — negativer Publicity fihren (vgl. [ISACA

2018b, S. 29]).

2 So die Regelungen im derzeitigen Gesetzesentwurf vom 16.06.2020,
s. § 3 Abs. 1 sowie § 9 Abs. 1 und 2 VerSanG-E.
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3.3 Nutzen von IT-Compliance aus Sicht der
Fachabteilungen

In den Fachabteilungen (Rechnungswesen/Finanzen, Marke-
ting, Einkauf etc.) zeigt sich der Nutzen von IT-Compliance
vor allem darin, dass eine regelkonforme IT nicht nur die
IT-bezogenen Ziele, sondern letztlich die Geschiftsziele der
Fachabteilungen unterstiitzt. Dieses gilt insbesondere da-
durch, dass ein Geschiftsprozess ohne IT nicht mehr vorstell-
bar ist und immer mehr Aufgaben dieses Geschaftsprozesses
innerhalb von Anwendungen implementiert wird. Im Rah-
men der Automatisierungs- und Digitalisierungsstrategien
sind die Fachbereiche und das Unternehmen auf IT-Prozesse
und IT-Services angewiesen. In dem Falle, dass Complian-
ce-Anforderungen schon bei Anforderungsanalyse und Ent-
wicklung von I'T-Services berticksichtigt werden, konnen sich
das Management und die Mitarbeiter der Fachabteilungen
hinreichend sicher sein, in Ubereinstimmung mit Complian-
ce-Anforderungen zu agieren. Die oben bereits angesproche-
ne Sicherstellung der ordnungsmifSigen Prozessausfiihrung
innerhalb der IT wirkt sich damit auch auf die operative Ge-
schiftsprozessausfihrung aus.

Aufgrund des hohen Verianderungstempos im geschaftlichen
Umfeld, bei gesetzlichen/regulatorischen Anforderungen und
IT-Losungen sind Compliance-Abweichungen nicht selten.
Insofern generiert IT-Compliance fiir die Fachabteilungen
dann einen Nutzen, wenn

D das erreichte Ausmaf§ an IT-Compliance messbar ist und
als Management-Information vorliegt;

» durch aufbau- und ablauforganisatorische Mafinahmen
ein Regelkreis etabliert wird, der verdnderte IT-Compli-
ance-Anforderungen erkennt und adressiert, aber auch
unwirksame oder in ihrer Wirksamkeit mangelhafte
Mafinahmen identifiziert und dem kontinuierlichen Ver-
besserungsprozess zufuhrt.

Fur COBIT 2019 zeigt sich der Nutzen aus Sicht der Fachab-
teilungen in der Zufriedenheit mit den [T-Services. Diese hangt
wesentlich von der Erfillung vereinbarter Service Level ab. Hier-
bei haben [T-Services nach der Managementpraktik APO09.03
auch Compliance- und regulatorische Anforderungen zu be-
rucksichtigen. Diese sind somit in Zusammenarbeit von Fach-
abteilungen und [T-Funktion in die Servicevereinbarungen auf-
zunehmen (vgl. [ISACA 2018b, S. 30, 113f.]). Dies gilt auch
in Bezug auf Vertrage mit IT-Anbietern, deren Leistungen die
Fachabteilungen in der operativen Prozessausfihrung in An-
spruch nehmen (vgl. [ISACA 2018b, S. 120]).
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Handlungsempfehlungen

» Sorgen Sie dafiir, dass sich alle Unternehmensebenen D
mit der Bedeutung und dem Nutzen der IT-Compliance
fur die Geschaftstitigkeit auseinandersetzen. >

» Die Nutzendiskussion von IT-Compliance sollte sich
nicht nur auf die Vermeidung von Nachteilen (Bufsgel-
dern, Strafen, Reputationsverlust etc.) konzentrieren,
sondern auch die positiven Auswirkungen von IT- )
Compliance umfassen.

» Der Nutzen von IT-Compliance ist nicht nur allgemein,
sondern auch fiir einzelne Regelwerke (ISO/IEC 2700x,
PCI DSS, DSGVO, CSA STAR etc.) zu konkretisieren.

Stellen Sie die Festlegung von Nutzendimensionen und
it-git-zirmetriken sicher.

Fiir jeden Prozess muss ein Prozesseigner (Owner) be-
nannt sein, der die Prozess-Performance hinsichtlich
IT-Compliance verantwortet (dies gilt auch fiir ausge-
lagerte IT-Compliance-Funktionen).

Kommunizieren Sie den (auch individuellen) Nutzen
von IT-Compliance an die Stakeholder. Dies ist die Vo-
raussetzung dafiir, dass ausreichend Ressourcen fiir I'T-
Compliance zur Verfiigung gestellt werden.1
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4 Stakeholder und Interessenlagen

4.1 Struktur der Stakeholder

Der Kreis der grundsitzlich an IT-Compliance beteiligten
und von IT-Compliance betroffenen Personen und Gruppen
(Stakeholder) erweist sich als durchaus umfangreich. In der
Innensicht steht oft ein »IT-Compliance-Manager« im Mit-
telpunkt der fachlichen Diskussion. Gleichwohl gibt es eine
ganze Reihe von beteiligten Stellen und Rollen, die in die
aufbauorganisatorische Gestaltung von IT-Compliance ein-
zubeziehen sind. In der AufSensicht konnen unterschiedliche
Personen, Gruppen oder Institutionen von IT-Compliance
betroffen sein (vgl. Abbildung 4-1). Wahrend in Bezug auf
die unternehmensinternen Stakeholder in erster Linie ihre
Aufgaben- und Verantwortungsteilung fiir IT-Compliance zu
regeln sind, stehen bei den externen Stakeholdern Transpa-
renz- und Informationspflichten im Vordergrund.

Die generellen Interessenlagen in Bezug auf IT-Complian-
ce sind unterschiedlich. Zudem haben Stakeholder i.d.R.
mehrere Interessen an der Sicherstellung von IT-Compliance
durch Unternehmen.

» So konnen Stakeholder Quellen von Vorgaben an die Un-
ternehmens-IT sein. In diesem Falle erwarten die Stake-
holder die Einhaltung der Vorgaben bzw. stellen diese
aktiv sicher.

» Stakeholder konnen Verantwortung i.S. von Haftbarkeit
tragen. Sie erwarten die Compliance der IT, um person-
liche Nachteile zu vermeiden.

» Stakeholder konnen aber auch insofern Betroffene sein,
als ihre personlichen Daten durch das Unternehmen ver-
arbeitet werden. In diesem Fall haben sie im Wesentlichen
ein Schutzinteresse.

» Verschiedenste Stakeholder haben ein Informationsinte-
resse, das sich auf den Status der IT-Compliance bezieht.
Dieses Interesse umfasst nicht nur die Regelkonformitit,
sondern insbesondere auch eine unmittelbare Information
im Falle von Non-Compliance.

» Weiterhin haben verschiedene Stakeholder ein fachliches
Interesse an IT-Compliance, da sie diesbezuigliche oder
angrenzende Aufgaben ausfuhren oder verantworten. Ge-
gebenenfalls nehmen diese Stakeholder in Bezug auf IT-
Compliance Uberwachungsaufgaben wahr.

Eine eingehende Stakeholder-Analyse und -Kommunikation
ist heute eine notwendige Governance-Aufgabe und damit
auch fir Corporate Compliance bzw. IT-Compliance durch-
zufithren. Gerade Compliance benotigt eine intensive Kom-
munikation, um eine hinreichende Motivation fiir die Wahr-
nehmung von Compliance-Aufgaben zu schaffen — umso
mehr, als Compliance hiufig in der Kritik steht, teuer und
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Abb. 4-1:
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uberflussig zu sein oder bremsend auf den Geschiftsalltag zu
wirken. Nicht anders stellt sich dies fir die IT-Compliance
dar; »so wenig wie absolut notwendig« ist haufig das Mot-
to. Insofern ist eine effektive Compliance-Kommunikation in
Richtung der relevanten Stakeholder eine zentrale Aufgabe
der IT-Compliance und wichtiges Element eines Compliance-
Management-Systems.

In COBIT 2019 stellt die Sicherstellung der Stakeholder-Beteili-
gung eines der IT-Governance-Ziele (EDMO5 — Ensured Stake-
holder Engagement) dar. Die einzelnen Prozesspraktiken rich-
ten sich auf die Identifizierung und Gruppierung interner und
externer Stakeholder, die Gestaltung des Berichtswesens und
der sonstigen Kommunikation in Bezug auf die Informations-
bedarfe der Stakeholder sowie die Uberwachung der Effekti-
vitat der Stakeholder-Beteiligung. Diese Praktiken sollen nach
COBIT 2019 explizit einen Beitrag dafur leisten, dass die Kosten
von Non-Compliance minimiert werden (vgl. [ISACA 2018b,
S. 49f.]). Auf das operative Management der Stakeholder-Be-
ziehungen richtet sich das [T-Managementziel »APO08 — Ma-
naged Relationships«. Hinsichtlich Compliance steht hier das
Verstandnis fur die regulatorischen Einflussfaktoren im Vor-
dergrund (vgl. [ISACA 2018b, S. 108]). Im Rahmen des Risi-
komanagements (APO12 — Managed Risk) sind die [T-Risiken —
und damit auch die IT-Compliance-Risiken — den Stakeholdern
rechtzeitig zu kommunizieren (vgl. [ISACA 2018b, S. 133]).
Beim Management von (Compliance-bezogenen) Prifungen
(MEAO4 — Managed Assurance) sind die Prifziele und Inhalte
der Priifinitiativen an den Interessen der Stakeholder auszurich-
ten und mit diesen abzustimmen (vgl. [ISACA 2018b, S. 290f.]).

4.2 Unternehmensexterne Stakeholder

Bei den unternehmensexternen Stakeholdern kommt den
Aufsichtsinstitutionen und denjenigen Stakeholdern, mit
denen das Unternehmen in einer vertraglich geregelten Ge-
schiftsbeziehung steht, eine besondere Bedeutung zu.

D Aufsichtsinstitutionen
Aufsichtsinstitutionen stellen spezifische Anforderungen
an die Ausgestaltung der Unternehmens-IT und erwarten
die Einhaltung ihrer Vorgaben. Hierzu sind sie berechtigt,
Informationen einzuholen, Nachweise zu verlangen oder
die Compliance ggf. auch vor Ort zu priifen. Bei Non-
Compliance konnen sie — in unterschiedlichem Ausmaf
— Sanktionen verhingen. Dadurch sind sie in der Lage,
ihre Vorgaben bei den betroffenen Unternehmen durch-
zusetzen. Beispiele sind die BaFin, das BSI, die Daten-
schutzbehorden der Bundeslinder und die Behorden der
Finanzverwaltung.
» Gewerbliche Geschiftspartner

Gewerbliche Geschiftspartner sind Wirtschaftssubjekte,
mit denen das Unternehmen als Kunde oder Lieferant
verkehrt. Diese Geschiftsbeziehungen sind vertraglich
geregelt, sodass sich aus den Vertrigen i.d.R.Verpflich-
tungen ergeben, die vom Unternehmen einzuhalten sind.
IT-bezogene Verpflichtungen betreffen vor allem den
Austausch vertraulicher Daten und Dokumente und eine
damit oftmals verbundene Geheimhaltung. Gewohnlich

werden Fille von Non-Compliance tuber Vertragsstra-
fen sanktioniert. Hinzu kommen Nachteile, die sich im
B2B-Geschiftsverkehr bei Verstoflen gegen gesetzliche
Regelungen zum E-Commerce ergeben. Weiterhin spielen
Anforderungen der IT-Compliance eine wichtige Rolle,
wenn das Unternehmen mit strategischen Partnern — vor
allem in der Supply Chain — so eng zusammenarbeitet,
dass die I'T-Systeme der Partner direkt miteinander inter-
agieren. Eine derartige iiberbetriebliche Integration von
IT-Systemen kann nur auf der Basis vereinbarter organi-
satorischer und technischer Standards funktionieren.
Operative IT-Dienstleister

Dienstleister ziahlen auch zu den gewerblichen Geschifts-
partnern, nehmen aber in der IT eine besondere Rolle ein.
Zum einen werden IT-Dienstleister heute im Rahmen des
IT-Outsourcings' damit beauftragt, umfangreiche IT-Auf-
gaben oder ganze IT-Prozesse auszufithren. Aber auch
das Outsourcing IT-gestiitzter Geschaftsprozesse ist hier
zu beriicksichtigen. Gerade im Bereich des Betriebs von
IT-Infrastrukturen in der Cloud sind IT-Dienstleister heu-
te unverzichtbare Partner. Damit stellen sich in der Zu-
sammenarbeit mit ihnen besondere Anforderungen an
Sicherheit, Verfugbarkeit, Nachhaltigkeit und nicht zu-
letzt Rechtskonformitat und Compliance mit relevanten
Normen und Standards. Hinsichtlich der IT-gestiitzten
Geschiftsprozesse sind Anforderungen der Vollstandig-
keit, Richtigkeit, Nachvollziehbarkeit, Dokumentation
etc. zu erfullen. Hier hat ein Dienstleister jeweils min-
destens die gleichen Anforderungsniveaus zu erfiillen wie
der Auftraggeber selbst. Die Verantwortung fiir die An-
gemessenheit und Compliance der vom Dienstleister er-
brachten I'T-Services liegt weiterhin beim beauftragenden
Unternehmen und ist demgemaf$ bei der Auftragsvergabe
klar zu regeln und in der Durchfiihrung kontinuierlich zu
uberwachen. Der IT-Dienstleister wird danach trachten
(miissen), die Qualitit seines internen Kontrollsystems
und die Compliance seiner Leistungserbringung durch ge-
eignete Zertifikate nachzuweisen, z.B. durch eine Zerti-
fizierung des Informationssicherheitsmanagementsystems
nach ISO/IEC 27001 oder eine Priifung des IKS nach
IDW PS 951 bzw. ISAE 3402.

Wirtschaftspriifer und sonstige Auditoren

Vom Unternehmen beauftragte Wirtschaftspriifer priifen
im Rahmen der Jahresabschlusspriifung die Ordnungsma-
Bigkeit und Sicherheit der IT-gestlitzten Rechnungslegung
und damit die rechnungslegungsbezogene Compliance
gegeniiber den einschlagigen Vorschriften (HGB, AO,
EStG, GoBD etc.). Dariiber hinaus nehmen sie spezielle
Zertifizierungen vor, insbesondere die eben angesproche-
ne Prufung des IKS nach IDW PS 951 bzw. ISAE 3402.
Sonstige Auditoren fuhren institutionelle Zertifizierungen
in verschiedenen Themen durch, z.B. des Informations-
sicherheitsmanagementsystems nach ISO/IEC 27001 oder
des Datenschutzes mittels eines Datenschutzaudits.

In einem weiten Begriffsverstandnis, d.h. inkl. [T-Fremdbezug bzw.
Outtasking.
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4.2 Unternehmensexterne Stakeholder

Offentlichkeit

Die Offentlichkeit ist in Bezug auf IT-Compliance eine
wichtige Stakeholder-Gruppe, wenn Non-Compliance,
vor allem in Bezug auf datenschutzrechtliche VerstofSe,
durch die offentlichen Medien kommuniziert wird. Re-
putationsverluste und ggf. auch UmsatzeinbufSen kénnen
— wenn i.d.R.auch nur kurzfristig — einen betrachtlichen
Schaden verursachen. Dieser kann fir Unternehmen
noch grofser werden, wenn durch 6ffentlichen Druck die
Politik oder Aufsichtsinstitutionen zu reglementierenden
MafSnahmen gedrangt werden.

Privatpersonen

Auch mit Kunden als Privatpersonen verkehrt ein Unter-
nehmen im Rahmen einer vertraglich geregelten Ge-
schiftsbeziehung. Die Kunden haben zum einen ein Inte-
resse am Schutz ihrer personenbezogenen Daten, die im
Rahmen der Geschiftsabwicklung verarbeitet werden.

Die Offentlichkeit als Stakeholder findet sich in COBIT 2019
im Rahmen der Unternehmens- und IT-bezogenen Ziele wieder.
Das Unternehmensziel Nr. 3 (Compliance with external laws
and regulations) bezieht sich auf die Compliance mit gesetz-
lichen und regulatorischen Vorgaben. Eine der Metriken zur
Messung der Zielerreichung ist die Anzahl der Falle von Non-
Compliance, die das Unternehmen zu einer 6ffentlichen Stel-
lungnahme zwingen oder negative Publicity nach sich ziehen.
Ahnlich verhalt es sich mit den IT-bezogenen Zielen Nr. 1 (I&T
compliance and support for business compliance with external
laws and regulations) und Nr. 7 (Security of information, pro-
cessing infrastructure and applications, and privacy). Auch hier
richten sich jeweils Metriken auf die Anzahl der IT-bezogenen
Falle von Non-Compliance, die eine 6ffentliche Stellungnahme
erfordern und das Ansehen des Unternehmens in der Offent-
lichkeit schadigen (vgl. [ISACA 2018a, S. 29ff.]).

Die Wissenschaft und die Fach-Community sowie die Me-
dien sind im Einzelfall bedeutende Stakeholder.

Die Verarbeitung der personenbezogenen Daten ist ver-

traglich zwischen Kunde und Unternehmen zu regeln, die
Grundlage hierfiir stellen die datenschutzrechtlichen Vor-
gaben der DSGVO, des BDSG und ggf. weiterer gesetz-
licher Regelwerke dar. Insbesondere ergeben sich aus den
gesetzlichen Regelungen die Sanktionsandrohungen bei
Non-Compliance. Zum anderen miissen Kunden auf die
Verfugbarkeit und den sicheren IT-Betrieb der IT-Systeme,
uber die sie mit dem Unternehmen interagieren, vertrauen
durfen. Dies gilt vor allem fir E-Commerce-Systeme und
fiur IT-Systeme im Rahmen von kritischen Infrastruktu-
ren, z.B. im Gesundheitswesen. Die diesbeziigliche Ver-
pflichtung fir die Unternehmen entsteht aus den Vorga-
ben des I'T-Sicherheitsgesetzes.

Als externe Stakeholder nennt COBIT 2019 explizit Regulie-
rungsinstitutionen, Geschaftspartner, [T-Lieferanten und As-
surance-Provider. Fir die Zusammenarbeit mit diesen Gruppen
bietet ein [T-Governance-System nach COBIT 2019 jeweils spe-
zifische Compliance-Vorteile:

Im Hinblick auf die Regulierungsinstitutionen wird gewahr-
leistet, dass sich das Unternehmen auch aus Sicht der jewei-
ligen Regulierungsinstitution an die geltenden Regeln und
Vorschriften halt und Uber das richtige Governance-System
verfligt, um Compliance zu steuern und aufrechtzuerhalten.

In der Zusammenarbeit mit Geschaftspartnern und [T-Liefe-
ranten wird sichergestellt, dass der IT-Betrieb des jeweiligen
Geschaftspartners oder Lieferanten sicher, zuverlassig und in
Ubereinstimmung mit den geltenden Regeln und Vorschrif-
ten erfolgt. Hierzu sind Compliance-Anforderungen bereits
bei der Lieferantenauswahl (APO10.02) zu bertcksichtigen.
Die Uberwachung der Compliance des Lieferanten mit den
vertraglichen Anforderungen hat regelmaBig zu erfolgen
(APO10.05) (vgl. [ISACA 2018b, S. 120f.]).

Assurance Provider unterstlitzen das Unternehmen darin,
die Abhangigkeit von externen Dienstleistern zu steuern,
Zusicherungen in Bezug auf die IT zu erhalten und die Exis-
tenz eines effektiven und effizienten internen Kontroll-
systems sicherzustellen (vgl. [ISACA 20183, S. 15]).
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Wissenschaft / Fach-Community

Wissenschaft und Fach-Community konnen wichtige Im-
pulse fir die Gestaltung der IT-Compliance im Unterneh-
men geben. In erster Linie erfolgt dies uber wissenschaft-
liche Publikationen und Vortrige bzw. tiber Best Practi-
ces, Leitfiden (wie die ISACA-Leitfiden) oder Fach- und
Branchenstandards. Letztere bilden dann wieder einen
Teil der Regelwerke, gegeniiber denen ein Unternehmen
ggf. compliant agieren muss. Auch der Austausch in Fach-
gremien bildet eine Moglichkeit, erforderliches Wissen zu
erlangen. Im Bereich der Weiterbildung sind es Seminare
und umfangreichere Formate bis hin zu Studienabschliis-
sen, die einen Know-how-Aufbau der Compliance-Be-
teiligten im Unternehmen bewirken. Ein Engagement in
diesen Fachstrukturen ermoglicht es Unternehmen aber
auch, auf den State of the Art der Compliance Einfluss
zu nehmen.

Medien

Die Medien sind dann ein wichtiger Stakeholder, wenn
sie in Fillen von Non-Compliance tiber derartige Vorfal-
le berichten. Je nach Umfang kann die Berichterstattung
geringer oder umfangreicher ausfallen. In letzterem Fall
nimmt die Compliance-Kommunikation die Form einer
Krisenkommunikation an. Auf der anderen Seite werden
tiber die Medien aber auch Fachinhalte kommuniziert,
die fiir die Gestaltung eines IT-Compliance-Management-
Systems, beispielsweise fiir die Gestaltung von Complian-
ce-Prozessen und die Nutzung von Compliance-Tools, in
vielfaltiger Weise genutzt werden konnen. Durch die Be-
richterstattung der Medien, z.B. zu neuen Gesetzen, mit
Reportagen uber Bedrohungen oder Dokumentationen
zu aktuellen IT-Entwicklungen, wirken die Medien aber
auch an der Bewusstseinsbildung in Bezug auf IT und IT-
Compliance mit.
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Fachexperten und Social Media werden von COBIT 2019 im
Rahmen der Managementpraktik BAI08.01 (Identify and clas-
sify sources of information for governance and management
of I1&T) angesprochen. In dieser Praktik geht es um die Identifi-
zierung, Validierung und Klassifizierung verschiedener Quellen
interner und externer Informationen, die fir die Steuerung und
das Management der IT — und damit auch far Themen der IT-
Compliance — benotigt werden (vgl. [ISACA 2018b, S. 206]).

4.3 Unternehmensinterne Stakeholder

Mit der Position in der Mitte der Abbildung 4-1 soll betont
werden, dass die Hauptverantwortung fir IT-Compliance
der Unternehmensleitung zukommt. Damit diese Verant-
wortung wahrgenommen werden kann, sollte die IT im Ver-
antwortungsfokus der Unternehmensleitung und eventueller
Aufsichtsorgane einen wesentlich grofferen Anteil erhalten,
als dies bisher in vielen Unternehmen der Fall ist. Dies er-
fordert jedoch nicht nur quantitative personelle Ressourcen
(z.B. in Form der Positionen CIO oder CDO), sondern auch
qualitative Verbesserungen in Form der Erhohung der IT-
Kompetenz in Vorstands- und Geschiftsfiihrungsgremien.
Dieses muss Hand in Hand gehen mit einem Compliance-
Berichtswesen, das die spezifischen Informationsbedarfe der
verschiedenen Chief-Positionen adressiert. Zum Beispiel er-
fordern die multidiszipliniren Anforderungen der DSGVO
eine unterschiedliche Information fir die verschiedenen
Mitglieder der C-Ebene (CEO, CFO, CIO, COO etc.) (nach
[Pearce 2019, S. 32£.]).

Vor dem Hintergrund der Allgegenwart von IT in der heuti-
gen Wirtschaftswelt und der Entwicklung, dass Geschaftsmo-
delle zunehmend IT-Anteile beinhalten oder gar ganzlich auf
IT basieren, muss IT auch zum Thema in Aufsichtsorganen,
insbesondere Aufsichtsrdten, werden. Mitglieder von Auf-
sichtsorganen besitzen aber gewohnlich keine ausgeprigte
IT-Kompetenz. Auch ist die Vermittlung von I'T- und Digitali-
sierungswissen im Rahmen der Weiterbildung fur Mitglieder
von Aufsichtsorganen derzeit eher die Ausnahme.

Die Unternehmensleitung muss zur Wahrnehmung ihrer
Compliance-Verantwortung strategisch-konzeptionelle und
operative Aufgaben tibernehmen und die hierfiir erforder-
lichen Befugnisse delegieren. Der Kreis der hierfiir zur Ver-
fiigung stehenden Funktionstrager hingt vor allem von der
Unternehmensgrofle, der Gesellschaftsform, der Kapitalher-
kunft und der Branchenzugehorigkeit ab. In jedem Falle sind
aber die IT-Abteilung und die Fachabteilungen als Hauptbe-
teiligte einzubeziehen.

» IT-Abteilung
Die IT-Abteilung und ihre Leitung bzw. der CIO haben den
Grofsteil an Mafsnahmen zur Erfiillung der Compliance-
Anforderungen zu planen und durchzufiithren, zumindest
soweit es die informations- und kommunikationstechni-
schen Mittel anbelangt. Hierbei sind die Entwicklung und
der Betrieb von IT-Systemen selbst an Standards, wie der

Information Technology Infrastructure Library (ITIL®?)
oder der ISO/IEC-27000-Reihe bzgl. der Informations-
sicherheit, auszurichten. Hinsichtlich der IT-gestiitzten
Compliance ist auch die Anwendungsentwicklung und
-pflege betroffen. Da rechtliche Anforderungen oft tief in
die Prozesse und die Architektur einer Software hinein-
wirken, sind diese bereits bei der Anforderungsspezifika-
tion zu berticksichtigen. Dieser Ansatz wird als »Com-
pliance by Design« bezeichnet. Er stellt die softwaretech-
nische Umsetzung der Forderung aus der DSGVO nach
»Data Protection by Design« dar, wonach das Recht auf
Datenschutz bei der Entwicklung, Gestaltung und Aus-
wahl von IT-Anwendungen und Diensten durch geeignete
technische und organisatorische MafSnahmen zu beriick-
sichtigen ist (vgl. [DSGVO 2018, Rz. 78]).
» Fachabteilungen

Auch das Management der Fachabteilungen trigt eine
Verantwortung fiir die Erfillung von Compliance-An-
forderungen. Im Idealfall sollten sich die Fachabteilungen
im Rahmen der Ausfilhrung ihrer Geschiftsprozesse auf
regelkonforme IT-Systeme stiitzen konnen, sodass die mit
den Geschiftsprozessen verbundenen Risiken durch die
IT-Anwendungen und die darin automatisierten Kon-
trollen per se sicher sind. Trotzdem muss IT-Compliance
durch die Fachabteilungen aktiv sichergestellt werden,
und zwar immer dann, wenn organisatorische oder per-
sonelle Mafinahmen ergriffen und entsprechende Kon-
trollen eingefiihrt werden. Vor allem die »Awareness«
fiir IT-Compliance, insbesondere fiir Datenschutz und
Informationssicherheit, muss in den Fachabteilungen ent-
wickelt werden. Damit ist aber nicht nur das Manage-
ment der Fachabteilungen angesprochen, sondern auch
die Mitarbeiter stellen als Nutzer der I'T-Systeme einen

Stakeholder dar.

Als Unternehmensleitung spricht COBIT 2019 das in der US-
amerikanischen Unternehmensverfassung typische monistische
(»one tier«) System mit einem »Board« an, das sowohl Mit-
glieder der Unternehmensleitung als auch externe Mitglieder
umfasst. Die »C-Ebene« wird von COBIT 2019 in die einzelnen
Positionen untergliedert (CEO, CFO, COO, CRO und CIO). Das
Board wird erganzt durch ein »Executive Management«. Wei-
tere Stakeholder aus dem Management sind Bereichsleitungen
und IT-Manager (vgl. [ISACA 2018a, S. 15] und [ISACA 2018b,
S. 76)).

Vor allem mit Blick auf die Regulierungsbestrebungen von
Gesetzgebung und Aufsichtsinstitutionen ist es unumgang-
lich, dass nicht nur in grofSeren, sondern auch in mittelstan-
dischen Unternehmen konsequent eine ganze Reihe von Stel-
len und Funktionen aufgebaut werden, die sich explizit mit
IT-Compliance befassen.

2 ITIL® ist ein eingetragenes Warenzeichen von AXELOS Limited.
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Corporate Compliance/IT-Compliance

Eine »Corporate Compliance« als zentrale, der Unter-
nehmensleitung zugeordnete Compliance-Funktion findet
sich derzeit vor allem in groflen Unternehmen, insbeson-
dere in borsennotierten Aktiengesellschaften. Derartige
Organisationseinheiten konnen unabhingig die Aufstel-
lung von Regeln und deren Schulung mit der Uberwa-
chung der Regeleinhaltung verbinden und alle notwen-
digen Aspekte von finanziell-steuerlicher, arbeitsgesetz-
licher, produkt- und umweltrechtlicher Compliance ab-
decken (nach [Behringer 2013, S. 376f.]). In einem solch
umfassenden Compliance-Verstindnis wire dann auch
zumindest ein Teil der Verantwortung fur IT-Compliance
in dieser Funktion anzusiedeln und in der Stellenstruktur
bzw. der Aufgabenverteilung abzubilden. In diesem Falle
wire dann auch die Stelle eines IT-Compliance-Managers
an der Corporate Compliance anzubinden.
Rechtsabteilung

Die juristische Beurteilung gesetzlicher, regulatorischer
und vertraglicher Anforderungen an die IT bedarf des
Know-how-Aufbaus in der Rechtsabteilung, damit diese
ihrer Verantwortung — auch fiir die IT-Compliance — an-
gemessen nachkommen kann.
Geschiftsprozessmanagement

Eine weitere Schnittstelle ergibt sich zum Geschaftspro-
zessmanagement hinsichtlich der Compliance von Ge-
schiftsprozessen. Soweit Stellen mit spezialisierter Pro-
zessverantwortung eingerichtet sind (sog. Prozesseigen-
timer bzw. Process Owner), ist es erforderlich, deren
Verantwortungsbereich um Aspekte der IT-Compliance
zu erweitern. Hierbei gilt es, prozessuale, IT-bezogene
Compliance-Anforderungen in die Geschiftsprozessmo-
dellierung und -gestaltung zu integrieren und die Einhal-
tung im Rahmen der Prozessiiberwachung - ggf. in Zu-
sammenarbeit mit der IT-Abteilung — sicherzustellen.
IT-Risikomanagement

Der oben beschriebene inhaltliche Zusammenhang zwi-
schen IT-Risikomanagement und IT-Compliance erfordert
auch auf institutioneller Ebene eine Zusammenarbeit zwi-
schen den entsprechenden organisatorischen Einheiten.
Das Risikomanagement konzentriert sich auf wesentliche
Unternehmensrisiken, zu denen IT-Risiken in der Vergan-
genheit in den wenigsten Unternehmen zdhlten. Dies hat
sich durch die gesetzlichen Entwicklungen grundlegend
gedndert; IT-Risiken und speziell IT-Compliance-Risiken
hinsichtlich des Datenschutzes und der IT-Sicherheit sind
zusehends in den Fokus des Risikomanagements geriickt.
Die potenziellen BufSgelder der DSGVO fuhrten und fiih-
ren zu umfangreichen Datenschutzmafinahmen. In KRI-
TIS-Unternehmen gilt dies vor allem fur das Notfall- und
Kontinuitatsmanagement. MafSnahmen in all diesen Be-
reichen konnen bzw. mussen sich an zahlreichen allgemei-
nen und branchenbezogenen IT-Normen und -Standards
orientieren.

Informationssicherheitsmanagement

Ahnlich wie fiir das IT-Risikomanagement ist auch fiir
IT-Compliance und Informationssicherheitsmanagement
eine enge inhaltlich-institutionelle Verzahnung gegeben.
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Gerade die Vielzahl an Sicherheitsvorgaben (z.B. aus
der ISO/IEC 27001, den GoBD, den BSI-Standards, der
DSGVO, dem IT-Sicherheitsgesetz sowie branchenbezo-
genen Vorgaben, wie die an die Finanzdienstleistungs-
institute gerichteten MaRisk und BAIT/VAIT) lassen
die Konformitit mit Gesetzen, Normen und Standards
zum IT-Sicherheitsmanagement als Kern der IT-Compli-
ance erscheinen.> Auch wenn diese Auffassung vor dem
Hintergrund aktueller Herausforderungen als faktisch
vertretbar anzusehen ist, geht der Geltungsbereich von
IT-Compliance doch weit tiber den IT-Sicherheitsfokus
hinaus. Die zu schaffenden Strukturen, z.B. hinsichtlich
IT-Compliance-Prozessen, einem IT-CMS und der Zuord-
nung von Rollen und Verantwortlichkeiten, sollten die ge-
samte Bandbreite der an die Unternehmens-IT gerichteten
Vorgaben abdecken, um Uberschneidungen, Dopplungen,
Liicken und daraus resultierende Ineffizienzen zu vermei-
den.

I'T-Vertragsmanagement

IT-Vertragsmanagement reicht von der Spezifikation
der IT-Leistungen und dem Festlegen der vertraglichen
Anforderungen uber die Vertragsgestaltung und ver-
handlung bis hin zum Vertragscontrolling (nach [Klotz/
Dorn 2016, S. 71]). Dieser Aufgabenumfang ist in Unter-
nehmen oftmals nicht zentralisiert, sondern auf unter-
schiedliche Stellen verteilt. Involviert ist in jedem Falle
die Rechtsabteilung; spitestens dann, wenn eine man-
gelnde Vertragseinhaltung moniert werden muss. Auch
die Einkaufsabteilung, das IT-Controlling bzw. diejenige
Organisationseinheit, der das Management von Aus-
lagerungen obliegt, nehmen Uberwachungs- und Steue-
rungsaufgaben bei der Durchfiihrung von IT-Vertrigen
wahr. Eine weitere organisatorische Gestaltungsoption
besteht darin, dass das IT-Vertragsmanagement in ein
umfassenderes IT-Lieferantenmanagement integriert ist.
Gerade im Bereich der Auftragsverarbeitung nach Art. 28
DSGVO bildet die Sicherstellung der vertraglichen Com-
pliance eine wichtige Aufgabe, da die Verantwortung fiir
die OrdnungsmafSigkeit des IT-Betriebs beim Auftragge-
ber verbleibt. Bei umfangreichem IT-Outsourcing sind
speziell fiir geschiftskritische IT-Services Service Level
Agreements zur Definition von Leistungsgrenzen zu ver-
wenden. Die SLAs miissen so ausgestaltet sein, dass sie
eine messbare Abgrenzung zwischen Leistungserfiillung
und Minderleistung ermoglichen — nur dann kann ggf. in
der IT das Vorliegen vertraglicher Non-Compliance fest-
gestellt werden (vgl. [Grunder 2016, S. 27]).
IT-Projektmanagement

IT-Projekt-Compliance in Bezug auf den Leistungsgegen-
stand richtet sich auf die Frage, welche Regelwerke das
Projektergebnis (Software, IT-Service) zu erfiillen hat.
Compliance ist hier insofern in die Zukunft gerichtet,
als es um die spitere, den Compliance-Vorgaben ent-
sprechende Nutzung des IT-Produkts geht (nach [Klotz

Diesen Fokus waéhlen Rath/Sponholz in ihrem Werk zu IT-Compliance,
wenn sie ihr Wirkungsmodell zur [T-Sicherheit an den Beginn ihrer
Ausfuhrungen stellen, vgl. [Rath/Sponholz 2014, S. 45ff.].
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2014b, S. 698]). Die Integration von Compliance-Fragen
in das Projektmanagement stellt eine organisatorische
Umsetzung der Forderung nach » Compliance by Design«
dar. Relevant sind auch hier Vorgaben aus Normen, Stan-
dards, Gesetzen und Vertragen. Falls vertraglich geregelte
Leistungen im Rahmen von IT-Projekten erbracht wer-
den, kann das Vertragscontrolling auch Aufgabe des IT-
Projektmanagements sein.

IT-Einkauf

Der IT-Einkauf muss in enger Zusammenarbeit mit der
Rechtsabteilung IT-Leistungen auf der Basis klarer und
nachvollziehbarer vertraglicher Vereinbarungen beschaf-
fen. Hierbei gilt es, die Risiken aus vertraglicher Non-
Compliance gering zu halten. Beispielsweise ist die Pru-
fung auf Compliance bzgl. der Vorgaben zur Auftrags-
verarbeitung i.S. der DSGVO beim Abschluss und der
Durchfithrung von Vertrdgen fir die Inanspruchnahme
von IT-Leistungen in der Cloud obligatorisch. Der IT-Ein-
kauf hat Transparenz bzgl. der Leistungen und Pflichten
der zu beauftragenden IT-Dienstleister bereits bei Anfra-
gen bzw. Ausschreibungen — z.B. im Rahmen eines Las-
tenheftes — sicherzustellen.

IT-Controlling

Mit dem IT-Vertragsmanagement ist in manchen Unter-
nehmen anstelle der Rechtsabteilung das Controlling be-
fasst, sodass diese Stelle mitunter auch Uberwachungs-
und Steuerungsaufgaben bei der Durchfithrung von
IT-Vertrigen wahrnimmt. Von groflerer Bedeutung ist
allerdings die Aufgabe, das Management von IT-Compli-
ance mit Instrumenten des IT-Controllings zu unterstiit-
zen. Diese umfassen vor allem ein System zur Bildung,
Erfassung und Berechnung aussagekriftiger Kennzahlen
sowie ein Berichtswesen, das die unternehmensinternen
Stakeholder mit den relevanten Informationen tiber den
Stand und die Entwicklung der IT-Compliance unterrich-
tet. Hierbei ist das Reporting bzgl. IT-Compliance in das
Reporting der Corporate Compliance zu integrieren.
Datenschutzbeauftragter

Mit dem durch Art. 37 DSGVO und § 4f BDSG vorge-
schriebenen Datenschutzbeauftragten gibt es eine Stelle
im Unternehmen, die bezogen auf das Gebiet des Daten-
schutzes eine Compliance-Funktion wahrnimmt. Der DSB
hat nach Art. 39 Abs. 1 DSGVO explizit die Aufgabe,
die Einhaltung der DSGVO und anderer Datenschutzvor-
schriften zu tiberwachen. Das vielfach propagierte Daten-
schutz-Management-System sollte jedoch nicht isoliert
aufgebaut werden, sondern einen integralen Bestandteil
des IT-Compliance-Management-Systems bilden.
IT-Revision

Da Buchfithrung und Finanztransaktionen des Unterneh-
mens [T-gestiitzt erfolgen, ist die OrdnungsmafSigkeit der
IT Gegenstand nicht nur der externen Jahresabschluss-
priifung, sondern auch der Internen Revision (IR). Diese
Priifungsinstanz stellt aus Sicht der Unternehmensleitung
ein unverzichtbares Instrument zur Uberwachung der
Einhaltung von externen und internen Vorgaben dar. Die
IT-Revision als Teil der IR hat unter anderem die Ange-

messenheit und Wirksamkeit des IT-Kontrollsystems zu
beurteilen, indem sie die Durchfihrung verschiedener
[T-Kontrollen priaft. Auch der Datenschutz sollte regel-
maflig Gegenstand der IT-Revision sein und z.B. die
fristgerechte Veroffentlichung des Verzeichnisses der Ver-
arbeitungstitigkeiten, die Verpflichtung der Mitarbeiter
auf das Datengeheimnis, die Durchfithrung von Folgen-
abschitzungen und einen Prozess zur Erfassung von er-
heblichen Datenschutzverstoflen zum Inhalt der Prufung
haben (vgl. [Thelemann/Bunzel 2011, S. 166]). In ihrer
Priifungsarbeit orientieren sich IT-Revisoren an entspre-
chenden Standards, vor allem des ITA und des DIIR, sowie
Normen zum Priifwesen, zur IT-Sicherheit und zum IT-
Risikomanagement und bestatigen ggf. die hinreichende
Konformitdt oder treffen Feststellungen zu Abweichun-
gen. Praxisnahe Hinweise und Handlungsempfehlungen
fiir die IT-Revision bietet auch der ISACA-Leitfaden
»Grundlagen der IT-Revision«, der demnichst auch in
einer neuen Version erscheinen wird.
Mitarbeitervertretung

Die Mitarbeitervertretung ist ein gesetzlich vorgeschriebe-
ner Stakeholder, dem nach Betriebsverfassungsgesetz um-
fangreiche Informations- und Beteiligungsrechte zukom-
men. Fiir die IT wesentlich sind Mitwirkungsrechte in der
Planungsphase oder ggf. Mitbestimmungsrechte in der
Einfiihrungsphase. So ist der Betriebsrat nach §§ 80 Abs.
2, 90 BetrVG tiber die geplante Einfithrung von I'T-Syste-
men, die Erweiterung ihres Einsatzes und die Einfithrung
neuer Programme unverziiglich zu unterrichten. Dem Be-
triebsrat steht dariiber hinaus ein Mitbestimmungsrecht
zu (und die Mafsnahme bedarf somit seiner Zustimmung
in Form einer Betriebsvereinbarung), wenn es sich beim
betreffenden IT-System gemafs § 87 Abs. 1 Nr. 6 BetrVG
um eine Einrichtung handelt, die dazu bestimmt ist, die
Leistung oder das Verhalten von Arbeitnehmern zu iiber-
wachen.

Leitfaden IT-Compliance
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Viele der genannten Organisationseinheiten werden auch in
COBIT 2019 bertcksichtigt (vgl. [ISACA 2018b, S. 300f.]):

» Compliance: Funktion im Unternehmen, die fur
alle Fihrungsaufgaben im Hinblick auf Compliance
verantwortlich ist.

» Legal Counsel: Funktion, die fir die Beratung in
rechtlichen und regulatorischen Fragen zustandig ist.

D Business Process Owner: Einzelne Mitarbeiter, die fur die
Durchftihrung von Prozessen und/oder die Realisierung von
Prozesszielen, die Prozessverbesserung und die Freigabe
von Prozessanderungen verantwortlich sind.

D IT Risk Officer: Optionale Position zur Uberwachung der
[T-Risiken.

» Information Security Officer: Stelle, die die
Informationssicherheit eines Unternehmens managt,
gestaltet, Uberwacht und/oder bewertet.

» Privacy Officer/Data Protection Officer: Stelle,
die die Risiken und geschaftlichen Auswirkungen
von Datenschutzgesetzen beobachtet und abschatzt
sowie Richtlinien und Aktivitaten zur Umsetzung von
Datenschutzrichtlinien koordiniert und tberwacht.

» Audit: Funktion, die fur die Durchfihrung von internen
Prifungen zustandig ist.

Diese Abteilungen bzw. Stellen bilden die Governance-Kom-
ponente »Organisationsstrukturen« und sind damit Teil der Be-
schreibungen der [T-Governance- und IT-Managementzielset-
zungen. COBIT 2019 nutzt hierzu das bekannte RACI-Modell,
wobei nur noch A- und R-Rollen verwendet werden, um die
Verantwortlichkeiten fur die Durchfiihrung der Praktiken den
Abteilungen und Stellen zuzuordnen.

Neben den hier aufgefithrten gibt es weitere Stellen und
Funktionen, die sich nach Branchenerfordernissen richten.
So schreiben z.B. das Wertpapierhandelsgesetz (WpHG)

fur Wertpapierdienstleistungsunternehmen (dies sind u.a.
Kredit- und Finanzdienstleistungsinstitute) in § 33 Abs. 1
WpHG wie auch die Mindestanforderungen fuir das Risiko-
management (MaRisk AT 4.4.2) die Einrichtung einer Com-
pliance-Funktion vor. Sie hat insbesondere auf die Imple-
mentierung wirksamer Verfahren zur Einhaltung der fiir das
Institut wesentlichen rechtlichen Regelungen und Vorgaben
und entsprechender Kontrollen hinzuwirken. Ferner hat die
Compliance-Funktion die Geschaftsleitung hinsichtlich der
Einhaltung dieser rechtlichen Regelungen und Vorgaben zu
unterstitzen und zu beraten. Eine IT-gestiitzte Compliance
durfte hierzu in den meisten Fillen erforderlich sein.

Das Interesse der Stelleninhaber an IT-Compliance wird sich
nach dem Inhalt und dem Umfang der an sie delegierten Ver-
antwortung richten. In jedem Falle steht auch eine personli-
che Haftung infrage, nicht nur fir die Unternehmensleitung.
Bei einer nicht regelkonformen Aufgabenausfithrung konnen
auch Mitarbeiter prinzipiell zur Verantwortung gezogen und
haftbar gemacht werden, wenn zumindest mittlere Fahrlds-
sigkeit vorliegt.

In vielen Unternehmen stellt sich derzeit die Herausforde-
rung, IT-Compliance vertikal gegeniiber der Corporate Com-
pliance und horizontal gegenuiber IT-Risiko- und IT-Sicher-
heitsmanagement zu verorten. In dieser Konstellation bietet
sich fiir die Beteiligten die Chance, den eigenen Aufgaben-
und Verantwortungsbereich zu erweitern. Mitunter konnen
sich so auch neue Karrierepfade eroffnen. Auf der anderen
Seite ergeben sich fast automatisch Konkurrenzsituationen
bzgl. Ressourcen und Einfluss. Hieraus resultierende Unsi-
cherheiten gilt es bei der institutionellen Verankerung von
IT-Compliance im Unternehmen durch eine klare Aufgaben-
und Verantwortungsteilung zu beseitigen. Diese Klarung zu
initiieren und durchzusetzen ist eine Aufgabe im Rahmen
der IT-Governance und liegt damit in der Verantwortung der
Unternehmensleitung.

Handlungsempfehlungen

» Identifizieren Sie die Stakeholder und ihre Interessen
in Bezug auf Thre IT-Compliance. Beriicksichtigen Sie
hierbei interne und externe Stakeholder.

D Je Stakeholder ist das Compliance-Risiko zu ermitteln,
sollte es zur Nichteinhaltung von Anforderungen oder
Vereinbarungen kommen.

» Etablieren Sie eine effektive Stakeholder-Kommunika-
tion. Dabei sollte sichergestellt werden, dass Berichte
auf Basis von zentralen Vorgaben und Datenerhebun-
gen erstellt und gepriift werden. Gegebenenfalls sind
Kommunikationswege und -umfang vertraglich zu ver-
einbaren und zu dokumentieren.

» Die Analyse der IT-Anforderungen seitens der Stake-
holder ist in das IT-CMS zu integrieren.

» Kliren Sie die Aufgaben und Verantwortlichkeiten der
verschiedenen internen Stakeholder in Bezug auf IT-
Compliance. Identifizieren Sie organisatorische Schnitt-
stellen und regeln Sie die Zusammenarbeit.
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5 Fur IT-Compliance relevante Regelwerke

5.1 Klassifikation der Regelwerke

Die Anforderungen, die von der IT-Compliance zu behandeln
sind, basieren auf unterschiedlichen Rechtsgrundlagen und
stammen aus sehr unterschiedlichen Quellen. Als Sammel-
bezeichnung hierfir wird der Begriff der »Regelwerke« ein-
gefiihrt, wobei der alltagssprachliche Gebrauch des Dudens
verwendet wird. Hiernach ist eine Regel eine »aus bestimm-
ten GesetzmafSigkeiten abgeleitete, aus Erfahrungen und
Erkenntnissen gewonnene, in Ubereinkunft festgelegte, fiir
einen jeweiligen Bereich als verbindlich geltende ... Anwei-
sung fur jemandes Verhalten in einem bestimmten Einzelfall,
in einer Situation, bei einer Tatigkeit 0. A.«.!

Rechtsprechung sowie Verwaltungsvorschriften und wei-
tere Regelwerke, auf die in Gesetzen, Rechtsverordnun-
gen und Verwaltungsvorschriften verwiesen wird oder
die von der Rechtsprechung zur Auslegung herangezogen
werden

Mit Kunden und Lieferanten geschlossene Vertrige des
Unternehmens, die IT-relevante Vereinbarungen enthalten
Unternehmensexterne, auf IT-bezogene Regelwerke, wie
z.B. Normen oder Standards vielfiltiger Institutionen
Unternehmensinterne Regelwerke, wie IT-Richtlinien,
Hausstandards, Verfahrensanweisungen und interne, IT-
bezogene Vereinbarungen, soweit sie IT-relevante Vorga-
ben enthalten

Es lassen sich grundsatzlich vier Gruppen von Regelwerken
unterscheiden, die in ihrer Summe ein Grundgeriist (auch be-
kannt unter »House of IT Compliance«) fiir eine systemati-
sche Analyse von Compliance-Anforderungen darstellen (vgl.
Abbildung 5-1):

Gesetzliche und regulatorische Compliance-Anforderungen
stellen ftr COBIT 2019 einen externen Informationsinput dar.
Eine grobe Klassifikation der Regelwerke wird auch von COBIT
2019 vorgesehen. So unterscheidet die Managementpraktik
MEAO03.01 (Identify external compliance requirements) zwi-
schen gesetzlichen und regulatorischen, aber auch vertragli-

» Rechtliche Vorgaben, d.h. Rechtsnormen (also vom Ge- | chen Anforderungen (vgl. [ISACA 2018b, S. 285ff.]).
setzgeber erlassene Gesetze sowie auf deren Grundlage
von den Verwaltungen erlassene Rechtsverordnungen),
' [Duden], Stichworte Regel und Richtlinie. Die Definition des Dudens fur
»Regel« verwendet den Begriff »Richtlinie«. Da dieser im Kontext der
Compliance eher als Fachbegriff anzusehen ist, wurde er durch seine
Definition »Anweisung fur ...« ersetzt.
Rechtliche Vorgaben
Gesetze und
Rechtsverordnungen
IT-Richtlinien IT-Kodizes
IT-Hausstandards Rechtsprechung IT-Normen
IT-Leitfaden und Verwaltungsvorschriften IT-Branchen-
-Verfahrensanweisungen standards
Referenzierte Regelwerke
Interne IT-bezogene IT-Verbands-
Vereinbarungen standards
Vertrage
Abb. 5-1: Klassifikation der Regelwerke fiir IT-Compliance (»House of IT Compliance«) (nach [Klotz 2009, S. 4])
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5.2 Rechtliche Vorgaben

interne Regelwerke

externe Regelwerke

A

n Risiko h Rechtsnormen h
‘V'

N\
Bindung n

h = hoch
n = niedrig

Abb. 5-2:

Mit der Uberlegung, dass sowohl der Bindungsgrad als auch
das Risiko bei einem Verstof$ in der genannten Reihenfolge
tendenziell abnehmen, ergibt sich das in Abbildung 5-2 dar-
gestellte »Zwiebelmodell«.

Der Bindungsgrad kann von einer freiwilligen Anwendung
bis zu einer obligatorischen Verpflichtung reichen. Je weiter
ein Regelwerk in der Mitte einzuordnen ist, desto grofser sind
die Risiken, die mit der Nichtberiicksichtigung bzw. Nicht-
einhaltung dieses Regelwerks verbunden sind. Entsprechend
hoch sollte aus Sicht der Compliance die Bindung i.S. einer
angestrebten Regelwerktreue und daraus resultierend die
Umsetzung der Anforderungen sein.

Bei Rechtsnormen und Vertrigen ergeben sich hohere Risi-
ken, weil hier oft ein monetares Strafmafs entweder gesetzlich
oder vertraglich geregelt ist bzw. aus Vertragsverletzungen
teilweise bestandsgefihrdende Schadensersatzpflichten resul-
tieren konnen. Aufferdem kommen in diesen Fillen hiufig
ein Vertrauensverlust, Imageschiden und ggf. Storungen im
Betrieb hinzu, die das Schadensausmafs zusitzlich erhohen.
Durch strafverfolgende Institutionen (vor allem Aufsichtsin-
stitutionen, Staatsanwaltschaft) bzw. Vertragspartner, die
ihre Interessen wahren wollen, ergibt sich auch eher die
Wahrscheinlichkeit, dass ein Verstof reklamiert und ein An-
spruch verfolgt und durchgesetzt wird.

Bei den externen Regelwerken ist zu beachten, dass diese ggf.
aufgrund von Verweis oder Heranziehung zur Auslegung
der Rechtsnormen letztlich deren Bindungswirkung und das
daraus resultierende Risiko teilen. Die Regelwerke dieser
Gruppe erlangen somit dann eine hohere Bindungswirkung,
wenn ihre Einhaltung von Dritten (z.B. Wirtschaftspriifern,
Kunden, Interessengruppen) eingefordert wird. Gleiches gilt
fiir die internen Regelwerke, wenn sie eine Ubersetzung bzw.
Umsetzung der externen Regelwerke und vertraglichen Ver-
pflichtungen beinhalten.
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Zwiebelmodell fiir Compliance-relevante Regelwerke (nach [Klotz 2009, S. 21])

Die Einflhrung eines IT-Governance-Systems hat nach COBIT
2019 verschiedene situative Einflussfaktoren zu bericksichti-
gen. Hierzu gehoren einerseits Gesetze, regulative Vorgaben,
Normen und Industriestandards, andererseits unternehmensin-
terne Leit- und Richtlinien sowie Verfahrensweisen (vgl. [ISACA
2018d, S. 15]). Zudem stellt die Nichteinhaltung von IT-bezoge-
nen regulatorischen oder vertraglichen Anforderungen einen
wichtigen internen Anlass fur die Etablierung effektiver Prak-
tiken fur IT-Governance und -Management dar (vgl. [ISACA
2018d, S. 26]). Dementsprechend bilden neue Gesetze und
regulative Vorgaben einen externen Treiber flr [T-Compliance
(vgl. [ISACA 20184, S. 28)).

5.2 Rechtliche Vorgaben

Im Zentrum der rechtlichen Vorgaben stehen Rechtsnormen,
also Gesetze und Rechtsverordnungen. In der Praxis sind je-
doch Verwaltungsvorschriften, die haufig als regulatorische
Vorgaben bezeichnet werden, ebenso wie Vertrige wichtige
Quellen von Compliance-Anforderungen.

(1) Auslandische Gesetze

Auslandische Gesetze sind immer dann einzuhalten, wenn ein
Unternehmen Geschiftsaktivititen oder gar Niederlassungen
im Ausland unterhilt. Aus Sicht der kontinentaleuropaischen
Rechtssysteme (dem sog. Civil Law) werden die auf Prize-
denzfillen und richterlicher Auslegung beruhenden Rechts-
systeme des Common Law, die z.B. in den USA, England,
Siidafrika, Indien und Australien anzutreffen sind, eher als
unubersichtlich und deswegen als risikobehaftet empfunden.
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Beispiel SOX:

Eine der einflussreichsten Gesetze fur die IT-Compliance ist der
Sarbanes-Oxley Act (SOX). Es handelt sich hierbei um ein im
Jahr 2002 erlassenes US-Bundesgesetz, das infolge diverser Un-
ternehmensskandale bzgl. Manipulationen und Bilanzfélschun-
gen? Regelungen fur die Corporate Governance von Unterneh-
men trifft. Es ist fir diejenigen Unternehmen relevant, die bei
der US-Borsenaufsicht SEC (Security and Exchange Commissi-
on) registriert sind — inklusive deren Tochtergesellschaften — so-
wie deren Wirtschaftsprufer (nach [Ruter et al. 2006, S. 117]).
Deutsche Unternehmen sind betroffen, wenn sie selbst an der
SEC registriert sind oder wenn sie Tochtergesellschaft eines bei
der SEC registrierten US-Unternehmens sind. Section 404 des
SOX schreibt die Implementierung und Bewertung eines inter-
nen Kontrollsystems fur die Rechnungslegung vor. Da dieses
gewohnlich nicht ohne IT-Kontrollen auskommt, ergeben sich
aus SOX indirekt Anforderungen an die IT eines Unternehmens,
d. h. an das Konzipieren, Entwickeln, Testen und Uberwachen
rechnungslegungsrelevanter IT-Kontrollen (nach [Klotz 2012,
S. 24f.])).

Als Geschaftsaktivitit gilt auch — ohne das Unterhalten von
eigenen Niederlassungen — ein Geschiftsverhiltnis mit aus-
landischen Personen. Insbesondere Geschaftsbeziehungen mit
US-amerikanischen Kunden fihren zu Benachrichtigungs-
pflichten, vor allem bei Sicherheitsproblemen, insbesondere
Datenverlust, nach dem Recht der jeweiligen US-Bundes-
staaten (Security Breach Notification) (vgl. [Stogmoller 2019,
S. 22]).

Eine besondere Herausforderung bei internationaler Ge-
schaftstatigkeit ist der Umgang mit Konflikten zwischen EU-,
nationalen und auslindischen gesetzlichen Vorgaben.

Internationale Gesetze werden in COBIT 2019 als Teilgruppe
der Gesetze angesehen. Ausdricklich erwahnt werden inter-
nationale gesetzliche und regulatorische Vorgaben in der Be-
schreibung der oben bereits angefiihrten Managementpraktik
MEAO03.01. Hier wird gefordert, dass diesbezlgliche Anderun-
gen kontinuierlich zu Gberwachen und daraus Compliance-
Vorgaben zu ermitteln sind (vgl. [ISACA 2018b, S. 285]). Dies
gilt naturlich ebenso fir nationale Gesetze.

Beispiel Freedom Act:

Der USA Freedom Act (Uniting and Strengthening America by
Fulfilling Rights and Ensuring Effective Discipline Over Moni-
toring Act) hat im Jahr 2015 den USA Patriot Act abgeldst.
Nach diesem US-amerikanischem Bundesgesetz unterliegen
auch in Europa gespeicherte Kundendaten von Telekommuni-
kationsunternehmen, Internet Service Provider, Webdiensten
u. A. aus den USA dem Zugriff der US-Sicherheitsbehdrden.
Diese Verpflichtung trifft ggf. auch Tochtergesellschaften US-
amerikanischer Unternehmen — unabhangig von bzw. im Kon-
flikt mit den Vorgaben der DSGVO zur Datenweitergabe (vgl.

[Stogmoller 2019, S. 40f.]).

2 Inden USA waren dies vor allem die Betrugsfalle und Bilanzmanipulationen
bei den Firmen Worldcom und Enron, in deren Folge es zu
Unternehmenszusammenbriichen, Strafverfolgungen und Verurteilungen,
gar zu Selbstmorden der Verantwortlichen kam.

(2) Anforderungen auf Grundlage des EU-Rechts

Weiterhin zihlen zu dieser Gruppe rechtlicher Vorgaben
die Rechtsentwicklungen, die sich auf EU-Ebene vollzie-
hen. Hier sind insbesondere die Datenschutz-Grundverord-
nung (DSGVO) der EU und Vorschriften zur Finanzaufsicht
(BASEL I bis IV, CRD, CRR) relevant. Bei Letzteren ist die
Unternehmens-IT dann betroffen, wenn sie im Rahmen
des Risikomanagements einen Teil der operationellen Risi-
ken — insbesondere in Form von Prozess-, Technologie- und
Systemrisiken — darstellt. Ahnlich verhilt es sich mit der viel
diskutierten 8. EU-Richtlinie (auch kurz »Euro-SOX« ge-
nannt), die in Deutschland durch das Bilanzrechtsmoderni-
sierungsgesetz (BilMoG) umgesetzt wurde. Die Regelungen
des BilMoG in Bezug auf Risikomanagement sowie internes
Kontroll- und Revisionssystem betreffen auch die IT - vor
allem dort, wo der Geschaftsbetrieb kritisch vom Funktionie-
ren der IT abhingt.

Beispiel DSGVO:

Die Datenschutz-Grundverordnung ist nach wie vor ein we-
sentlicher Treiber fur IT-Compliance. Dies liegt vor allem an der
betrachtlichen Hohe der BuBgelder. Nach Art. 83 DSGVO sind
GeldbuBen in Héhe von bis zu 10 bzw. 20 Mio. Euro oder 2
bzw. 4 % des gesamten weltweit erzielten Jahresumsatzes des
vorangegangenen Geschaftsjahrs moglich. Diese GroBenord-
nung hat potenziell zumindest erhebliche Auswirkungen auf
den Jahresgewinn. Fir gewinnschwache Unternehmen kénn-
te eine maximale Strafe durchaus existenzbedrohend werden.
Non-Compliance in Bezug auf die DSGVO kann sich somit fur
Unternehmen als wesentliches Risiko darstellen und muss inso-
fern Gegenstand des Risikomanagements sein.

(3) Nationale Gesetze und Rechtsverordnungen

Die Notwendigkeit zur Einhaltung von Anforderungen an
die IT ergibt sich nicht nur aus Gesetzen, die sich schon vom
Namen her offensichtlich auf die IT beziehen, wie beispiels-
weise national das Bundesdatenschutzgesetz oder das Tele-
mediengesetz (TMG). Vielmehr regeln zahlreiche weitere
Gesetze den IT-Einsatz im Unternehmen, z.B. BetrVG, StGB
sowie hinsichtlich der Buchfithrungs- und steuerlichen Pflich-
ten HGB und AO nebst Teilen der einzelnen Steuergesetze.
Vertragliche Anforderungen sind insbesondere im Burgerli-
chen Gesetzbuch (BGB) geregelt.
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Beispiel BGB:

Die Bezlige des BGB zur IT sind mittlerweile vielfaltig. Vor al-
lem gilt das Kauf- und Gewahrleistungsrecht des BGB auch fiir
Softwareerstellung und -kauf. So stellt das Gewahrleistungs-
recht des BGB sowohl im Kauf- als auch im Werkvertragsrecht
in erster Linie auf die vereinbarte Sollbeschaffenheit ab (§§ 437
Abs.1, 633 Abs. 2 BGB), was in Vertragen eine mdglichst ge-
naue, ggf. funktionale Leistungsbeschreibung erfordert, deren
Einhaltung durch Abgleich mit der tatsachlichen Beschaffenheit
der jeweiligen Hard- oder Software zu Uberprufen ist.

the governance system) ist zu Uberwachen, inwieweit die
IT gesetzlichen Verpflichtungen nachkommt (vgl. [ISACA
2018b, S. 30f.]).

» APO: In APO07.04 (Assess and recognize/reward employee
job performance) wird gefordert, dass personenbezogene
Daten im Rahmen der Mitarbeiterbewertung gemaR
datenschutz- und arbeitsrechtlichen Vorgaben genutzt und
gespeichert werden (vgl. [ISACA 2018b, S. 101]).

» BAI: Nach der Managementpraktik BAI0O2.01 (Define
and maintain business functional and technical
requirements) sind Informationskontrollanforderungen

in die Geschaftsprozesse, automatisierten Prozesse
und [T-Umgebungen zu integrieren, um die gesetzliche
Compliance sicherzustellen (vgl. [ISACA 2018b, S.

Fir Unternehmen, die zur kritischen Infrastruktur zihlen,
sind das BSI-Gesetz (BSIG) und die BSI-Kritisverordnung
(BSI-KritisV) von Bedeutung.

Beispiel BSIG:

Das BSI-Gesetz regelt in erster Linie die Arbeit des Bundesam-
tes fur Sicherheit in der Informationstechnik. In den §§ 8a-8d
sind jedoch buBgeldbewehrte Vorgaben fir Unternehmen,
die kritische Infrastrukturen betreiben, enthalten. § 8a Abs. 1
BSIG enthalt die grundlegende Vorschrift, dass KRITIS-Betreiber
»angemessene organisatorische und technische Vorkehrungen
zur Vermeidung von Stérungen der Verflgbarkeit, Integritat,
Authentizitat und Vertraulichkeit ihrer informationstechnischen
Systeme, Komponenten oder Prozesse zu treffen« haben.

Beispiel BSI-KritisV:

Die haufig genannte BSI-Kritisverordnung enthalt keine aus-
drlcklichen Vorgaben an die IT. Sie legt jedoch fest, welche
Unternehmen der KRITIS-Branchen als Betreiber einer kritischen
Infrastruktur i.S. des BSI-Gesetzes gelten und somit die Vorga-
ben des BSIG an die IT zu erfillen haben.

Beispiel ArbStattV:

Dass IT-Compliance auch Felder wie den Arbeitsschutz betref-
fen kann, zeigt die Arbeitsstattenverordnung (ArbStattV). Sie
enthalt u.a. Vorgaben fir die Arbeit an Bildschirmen und dient
damit der Sicherheit und dem Gesundheitsschutz der IT-Nutzer.
In einem Anhang sind insgesamt 28 verbindliche Anforderun-
gen an Bildschirmarbeitsplatze, z.B. hinsichtlich Gerdten und
Arbeitsumgebung, aber auch in Bezug auf die softwareergo-
nomische Gestaltung, formuliert.

Die Identifizierung, Berticksichtigung und Erfillung gesetzlicher
Vorgaben sowie ein entsprechender Nachweis ist in allen finf Go-
vernance- und Management-Domanen zu finden, wie folgende
Beispiele zeigen:

» Im Rahmen der Governance-Praktik EDMO1.01 (Evaluate
the governance system) gehoren Gesetze zu den externen
Umgebungsfaktoren, die sich auf die Konzeption der
Governance auswirken und insofern zu berticksichtigen
sind (vgl. [ISACA 2018b, S. 29]). Nach EDM01.03 (Monitor

164]). Weiterhin sind gesetzliche Vorgaben im Rahmen
von BAI03.01 (Design high-level solutions) in der
Grobkonzeption von IT-Lésungen zu bertcksichtigen (vgl.
[ISACA 2018b, S. 169]).

» DSS: Ein weiterer Bereich, in dem Gesetzeskonformitat
gefordert wird, ist in der Managementpraktik DSS01.05
(Manage facilities) zu finden. Die Praktiken fordern u.a.,
dass die [T-Standorte und -Einrichtungen gesetzlichen
Vorgaben entsprechen, dass das Personal der Standorte
hinsichtlich der Gesetzesanforderungen unterwiesen
ist und dass gesetzliche Berichtspflichten bei etwaigen
Storungen erfillt werden (vgl. [ISACA 2018b, S. 233]).

» MEA: In MEAOS3 als zentralem Compliance-
Managementziel richten sich alle Praktiken auf die
Compliance mit externen Anforderungen, insbesondere
mit Gesetzen (aber auch behdrdlichen und vertraglichen
Vorgaben). Wie oben bereits angefihrt, sollen durch die
Managementpraktik MEAO3.01 Gesetzesanderungen
und entsprechende gesetzliche Vorgaben identifiziert
werden, ggf. mit externer Unterstltzung. Hierzu gehért
auch die Festlegung der Konsequenzen von Non-
Compliance. Nach MEA03.02 (Optimize response to
external requirements) ist mittels der Uberprifung und
Anpassung von grundsatzlichen Regelungen, Richtlinien,
Standards, Verfahren und Methoden sicherzustellen, dass
gesetzliche Anforderungen erfasst und kommuniziert
werden. Die entsprechende Compliance wird im Rahmen
von MEA03.03 (Confirm external compliance) bestatigt.
SchlieBlich richtet sich MEA03.04 (Obtain assurance of
external compliance) auf die Einforderung von Erklarungen
seitens beauftragter IT-Serviceanbieter und sonstiger
Geschaftspartner dahingehend, dass diese die relevanten
gesetzlichen Vorgaben erfillen (vgl. [ISACA 2018b,

S. 285]).

Soweit einzelne Rechtsbereiche in COBIT 2019 ausdrtcklich an-
gesprochen werden, sind dies gesetzliche Vorgaben zur Beach-
tung geistigen Eigentums, zum Arbeitsrecht, zum Gesundheit-
und Arbeitsschutz sowie zum Datenschutz. Wo in den Praktiken
derartige Angaben erfolgen, ist dies weniger als systematische
Auflistung, sondern eher exemplarisch zu verstehen.

—
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(4) Rechtsprechung

Zu den rechtlichen Vorgaben zdhlt weiterhin die Rechtspre-
chung, die die Rechtsnormen auslegt und damit wesentlich
deren Inhalt bestimmt. Dies betrifft in besonderem MafSe so-
genannte unbestimmte Rechtsbegriffe bzw. Generalklauseln.
Beispiele hierfir sind die »tibliche Beschaffenheit« (§ 434
Abs. 1 Nr. 2 BGB), die das Vorliegen eines Mangels im Werk-
vertragsrecht bestimmt, oder die »im Verkehr erforderliche
Sorgfalt« (§ 276 Abs. 2 BGB), deren Missachtung den Vor-
wurf fahrlissigen Verhaltens begriindet.

Beispiel OLG Hamm:

Das Oberlandesgericht Hamm hat eine unterlassene Daten-
sicherung bei Schaden, die durch Datenverluste infolge von
Programmfehlern entstehen, als Mitverschulden gewertet. In
dem entschiedenen Fall hatte dies zur Folge, dass die Geltend-
machung von Schadensersatzanspriichen verhindert wurde.
Die Richter gingen davon aus, dass eine Sicherung taglich, eine
Vollsicherung mindestens einmal wéchentlich zu erfolgen habe
(nach [OLG Hamm 2003]).

Dass die Rechtsprechung in COBIT 2019 nicht explizit als Quelle
von Compliance-Vorgaben erwahnt wird, verwundert nicht, da
das angloamerikanisch »case law« schon begrifflich beim Be-

zug auf Gesetze (law) erfasst ist.

(5) Verwaltungsvorschriften

Auch ohne dass es sich um Rechtsnormen im engeren Sinne
handelt, sind fiir IT-Compliance ferner Regelwerke relevant,
die von den zustiandigen Behorden (insb. Aufsichtsinstitutio-
nen) zur Interpretation und Ausfithrung der Rechtsnormen
aufgestellt oder erklartermaflen herangezogen werden. Ver-
waltungsvorschriften werden mit unterschiedlichen Bezeich-
nungen tituliert, z. B als Report, Leitlinien oder einfach nur
(Rund-)Schreiben. Derartige Regelwerke bewirken rechtlich
eine Selbstbindung der Verwaltung, indem sie die Anwen-
dung der Rechtsnormen durch die Verwaltung bestimmen.

Beispiel GoBD:

Die »Grundsatze zur ordnungsmaBigen Fihrung und Aufbe-
wahrung von Bichern, Aufzeichnungen und Unterlagen in
elektronischer Form sowie zum Datenzugriff« wurden vom
Bundesministerium fir Finanzen mittels eines Schreibens an
die obersten Finanzbehérden der Lander als Verwaltungsan-
weisung erlassen. Sie interpretieren die Regelungen der Abga-
benordnung zu den Anforderungen an die ordnungsgemafe
Buchfihrung beim Einsatz IT-gestutzter Buchhaltungssysteme
und bei Verwendung digitaler Unterlagen.

Da Aufsichtsinstitutionen in ihrer Uberwachung auf Branchen
ausgerichtet sind, zeichnen sich die betroffenen Branchen im
Vergleich zu anderen durch eine intensivere Regulierung aus.
So sind beispielsweise im Finanzdienstleistungssektor die

regulativen Vorgaben dufSerst zahlreich. Hier sind auf euro-
pdischer Ebene die verschiedenen Guidelines der European
Banking Authority (EBA) mafsgebend. Beispiele fiir Guide-
lines, die sich unmittelbar an die IT richten, sind die »EBA
Guidelines on ICT Risk Assessment under the Supervisory
Review and Evaluation Process (SREP)« (EBA/GL/2017/05)
und die »EBA Guidelines on ICT and security risk manage-
ment« (EBA/GL/2019/04).

Beispiel EBA/GL/2017/05:

Die »Guidelines on ICT Risk Assessment under the Supervisory
Review and Evaluation Process (SREP)« (EBA/GL/2017/05) be-
schreiben, wie Prufer der Aufsichtsbehérden unter anderem
die IT-Strategie und die IT-Governance bei Finanzinstituten pru-
fen und bewerten sollen und welche [T-Risiken mindestens zu
beriicksichtigen sind.

National sind vor allem die »Mindestanforderungen an das
Risikomanagement« (MaRisk) und die »Bankaufsichtlichen
Anforderungen an die IT« (BAIT) sowie die »Mindestanfor-
derungen an die Geschiftsorganisation von Versicherungs-
unternehmen« (MaGo) und die » Versicherungsaufsichtlichen
Anforderungen an die IT« (VAIT) der Bundesanstalt fiir Fi-
nanzdienstleistungsaufsicht (BaFin) von Bedeutung. Hierbei
werden die in den jeweiligen Mindestanforderungen genann-
ten Vorgaben an die IT in Finanzdienstleistungsunternehmen
durch die wesentlich umfangreicheren Ausfiihrungen der
BAIT bzw. VAIT konkretisiert.

Verwaltungsvorschriften werden in COBIT 2019 mit dem Be-
griff »regulations« adressiert. Sie werden i.d. R.gemeinsam mit
Gesetzen angesprochen.

(6) Referenzierte Regelwerke

Regelwerke, die als solche keinen Rechtsnormcharakter ha-
ben und sowohl von Verwaltungen wie auch von privatrecht-
lichen Institutionen (z.B. dem DIN, Deutsches Institut fur
Normung) stammen koénnen, haben fiir die IT-Compliance
die gleiche Bedeutung wie Rechtsnormen, wenn sie durch
ausdriickliche Verweisung in diese einbezogen werden.

Beispiel MaRisk:

Die den »Mindestanforderungen an das Risikomanagement«
zugehorige Erlauterung verweist auf die vom BSI herausgege-
benen IT-Grundschutzkataloge und die ISO-27000-Reihe (vgl.
[BaFin 2017a, S. 28]). Dies hat zur Folge, dass Kreditinstitute,
um keinen Beanstandungen der BaFin ausgesetzt zu sein, ein
Sicherheitsniveau entsprechend den IT-Grundschutzkatalogen
oder der ISO-27000-Reihe realisieren mussen.

3 Vgl. [BaFin 2018d], S. 28. Fur einen Uberblick zu den BAIT s. [Terwort/
Wilop 2018], zu den VAIT s. [Reffgen 2019].

Leitfaden IT-Compliance
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5.4 Unternehmensexterne Regelwerke

5.3 Vertrage

Vertragsverstofse stellen fiir ein Unternehmen operationelle
Risiken dar, die es mittels einer effektiven und effizienten Ver-
tragssteuerung zu managen gilt. Zwei Gruppen von Vertra-
gen sind hier von Bedeutung;:

D Vertrige allgemeiner Art, deren Vertragsgegenstand sich
nicht auf IT-Belange konzentriert, die aber einzelne IT-
relevante Regelungen enthalten (beispielsweise zum Aus-
tausch oder zur Aufbewahrung von Informationen) oder
die dem Vertragsdokument als IT-Objekt einen schutz-
wurdigen Status zuerkennen (was gewohnlich durch eine
Geheimhaltungsvereinbarung geschieht);

D spezifische IT-Vertrage, deren Vertragsgegenstand sich
auf IT-Leistungen bezieht und die dadurch direkt relevant
sind fiir IT-Compliance, z.B. Beschaffungsvertrige fiir
Hardware, Lizenzvertrage fiir Software, aber auch IT-Sys-
tem- und I'T-Versicherungsvertrage.

Bei Vertrigen allgemeiner Art stehen aus Compliance-Sicht
nur diejenigen vertraglichen Vereinbarungen im Fokus, aus
denen sich IT-spezifische Pflichten und Obliegenheiten des
Unternehmens als Vertragspartner ergeben. Dagegen hat eine
IT-Vertrags-Compliance bei spezifischen I'T-Vertragen sicher-
zustellen, dass alle »Vertragsleistungen den — wihrend der
Vertragsdurchfiihrung mitunter auch aktualisierten — Zielset-
zungen des Leistungsempfangers entsprechen und dass die im
Vertrag vereinbarten Haupt- und Nebenpflichten von beiden
Vertragsseiten wihrend der Vertragslaufzeit und ggf. auch
danach erfillt werden« [Klotz/Dorn 2016, S. 110]. Operativ
richtet sich die Compliance-Aufgabe bei Vertriagen, die vom
Vertragspartner im Rahmen eines Projektes im Unternehmen
durchgefithrt werden, z.B. auf die Einhaltung bestimmter
End- und Zwischentermine (Meilensteine), die Erfullung von
Mitwirkungs- und Dokumentationspflichten sowie von Ge-
heimhaltungsabreden (vgl. [Klotz/Dorn 2016, S. 112]). In Be-
zug auf das Risikomanagement stehen solche Regelungen im
Vordergrund, aus denen sich Risiken hinsichtlich potenzieller
Fristsetzungen (Inverzugsetzung) sowie hohe Schadensersatz-
anspriiche bei Nicht- oder Schlechtleistung oder sonstigen
Sachverhalten mittels vereinbarter Vertragsstrafen ergeben.

IT-Vertrags-Compliance spielt einerseits im IT-Projektma-
nagement eine wichtige Rolle, vor allem in grofleren Projek-
ten, die fur das Unternehmen von geschaftskritischer Bedeu-
tung sind. Andererseits bilden Vertrage aber auch die formale
Grundlage fir den IT-Betrieb, wobei das Spektrum von der
Beschaffung einzelner Komponenten der IT-Infrastruktur
uber IT-Beratung und Einzelauftrige, z.B. in der Auftragsent-
wicklung von Applikationen, bis hin zu komplexen Vertrags-
werken, wie sie vor allem beim IT-Outsourcing erforderlich
sind, reicht.
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Auch Vertrage werden in COBIT 2019 i.d.R.gemeinsam mit
Gesetzen genannt. Aufgrund der Bedeutung von Vertragen
finden sich jedoch auch spezielle Managementpraktiken. So
soll APO07.06 (Manage contract staff) sicherstellen, dass be-
auftragtes Personal einerseits die Richtlinien der Organisation
kennt und einhalt, andererseits die vereinbarten vertraglichen
Anforderungen erfullt (vgl. [ISAC 2018b, S. 101]). Dementspre-
chend ist im Rahmen des Vertragsmanagements — beschrieben
in APO10.03 (Manage vendor relationships and contracts) — zu
gewahrleisten, dass neue oder geanderte Vertrage mit Un-
ternehmensstandards sowie gesetzlichen und behdrdlichen
Anforderungen Ubereinstimmen (vgl. [ISACA 2018b, S. 120]).
Die Uberwachung von Vertragen sollte Bestandteil einer IT-
Beschaffungsrichtlinie sein (vgl. [ISACA 2018b, S. 123]). Insbe-
sondere das Management kritischer Betriebsmittel (BAI09.02
Manage critical assets) muss auf formalen Dienstleistungs-
vertragen beruhen, die den Sicherheits-/Datenschutzrichtlini-
en und -standards der Organisation entsprechen (vgl. [ISACA
2018b, S. 210]). Ahnlich verhalt es sich mit DSS01.02 (Manage
outsourced I&T services), wo dafiir zu sorgen ist, dass die mit
Dritten abgeschlossenen Vertrage bzgl. Hosting oder Bereitstel-
lung von Services und SLAs eingehalten werden (vgl. [ISACA
2018b, S. 232]). Dementsprechend wird von COBIT 2019 das
Scheitern von externen Dienstleistern, Projekte gemaB den
vertraglichen Vereinbarungen durchzufihren, als ein exempla-
risches Risikoszenario fur die Risikokategorie »Lebenszyklus-
management von Projekten und Programmen« genannt (nach
[ISACA 2018, S. 23]). Hinsichtlich des Lizenzmanagements ist
nach COBIT 2019 sicherzustellen, dass die Methode zur Mes-
sung der Lizenzeinhaltung mit den Anforderungen des Lizenz-
vertrags Ubereinstimmt (nach [ISACA 2018b, S. 212]).

5.4 Unternehmensexterne Regelwerke

Die Spannbreite in der Gruppe der unternehmensexternen
Regelwerke reicht von Richtlinien supranationaler Organisa-
tionen, wie der OECD (Organisation for Economic Co-ope-
ration and Development), iiber Kodizes, nationale und inter-
nationale Normen, Standards internationaler und nationaler
Verbandsorganisationen und behordlicher Einrichtungen bis
hin zu Empfehlungen oder Konzepten, die sich tiber die Zeit
durch Informations- und Erfahrungsaustausch in der Fach-
welt herausgebildet haben.

Beispiel OECD-Richtlinien zum Digital Security Risk
Management:

Die OECD-Publikation »Digital Security Risk Management for
Economic and Social Prosperity« fordert auch von Unterneh-
mensleitungen, einem Ansatz fur das Management digitaler
Sicherheitsrisiken zu folgen, der zur Vertrauensbildung beitrégt
und die Vorteile eines offenen digitalen Umfelds fur wirtschaft-
lichen und sozialen Wohlstand nutzt. Dieser von der OECD
formulierte Ansatz besteht aus acht miteinander verbundenen,
voneinander abhangigen und sich erganzenden Governance-
und Managementprinzipien [OECD 2015, S. 3f.].
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COBIT 2019 sieht sich als Framework, das sich an den relevan-
ten, wichtigen Normen, Standards und Vorschriften ausrichtet
(vgl. [ISACA 2018a, S. 18]). Insofern referenziert COBIT Uber 30
dieser Regelwerke.* Der Verweis erfolgt jeweils am Ende einer
Beschreibung der Governance- und Managementzielsetzun-
gen.

IT-Compliance ist Teil der Corporate Compliance, die wiede-
rum einen Verantwortungsbereich der Corporate Governan-
ce ausmacht. Insofern sind fiir IT-Compliance auch immer
iibergeordnete Regelwerke zu Governance und Unterneh-
mensuberwachung und Risikomanagement relevant. Auf
internationaler Ebene sind dies die G20/OECD-Grundsitze
der Corporate Governance, auf nationaler Ebene der DCGK.

Hinsichtlich Governance verweist COBIT 2019 auf den hierzu-
lande eher weniger diskutierten stidafrikanischen Governance-
Kodex »King IV Report on Corporate Governance™«. Bezlg-
lich Unternehmenstberwachung bzw. Risikomanagements
wird das COSO ERM Framework berticksichtigt.

Von hoher praktischer Bedeutung sind diejenigen Regelwer-
ke, die in der IT-Praxis als »Framework«, »Referenzmodell«
oder »Best-Practice-Modell« bezeichnet werden. Zum einen
handelt es sich vor allem um die verbreiteten Standards fiir
IT-Governance und IT-Management, wie vor allem CMMI®
(Capability Maturity Model Integration), ITIL® und COBIT.

Beispiel ITIL®:

Der wohl am weitesten verbreitete Standard im Bereich der
Unternehmens-IT durfte die »IT Infrastructure Library®« sein.
Sie richtet sich auf die Planung, den Betrieb und die Steue-
rung von IT-Services und bildet insofern den zentralen Standard
flr das IT-Servicemanagement (ITSM). Entwickelt wurde ITIL®
durch eine [T-Dienstleistungsorganisation der britischen Regie-
rung, die Central Computer and Telecommunications Agency
(CCTA). Mittlerweile wurden die Rechte vom Cabinet Office der
britischen Regierung auf das Unternehmen »Axelos Limited«
Ubertragen. Mit der dritten Version (ITIL® V3) 6ffnete sich der
Standard auch Ubergeordneten Fragestellungen der strategi-
schen Ausrichtung von IT-Services, der verstarkten Kunden-
orientierung, dem Nachfragemanagement und der kontinuier-
lichen Verbesserung der Leistungserbringung. Insofern werden
zumindest Teilbereiche der IT-Governance, der IT-Compliance
und des IT-Risikomanagements adressiert.

ITIL® versteht sich als Best-Practice-Sammlung. Eine Zerti-
fizierungsmoglichkeit gibt es auf einer individuellen Ebene
bzw. institutionell nach ISO 20000. Heute besteht die ITIL®-
»Bewegung« aus allen Ingredienzen eines professionellen
Managementkonzeptes: Trainingsangebote inkl. qualifizierter
Zertifikatsabschlisse, Beratung und unabhangiger Erfahrungs-
austausch innerhalb spezieller Organisationen, Umsetzungshil-

fen und Softwaretools.

4 Die Auflistung der bei der Entwicklung von COBIT 2019 genutzten
Regelwerke findet sich in [ISACA 2018a, S. 63f.].

ITIL® wird in COBIT 2019 recht umfangreich referenziert. Von
CMMI® werden dagegen lediglich die Cybersecurity Platform
— hier handelt es sich um ein Risk Assessment Framework —
und ein Reifemodell fiir das Datenmanagement bertcksichtigt,
nicht aber die weitverbreiteten CMMI®-Referenzmodelle fur IT-
Services, -Beschaffung und -Entwicklung. Weiterhin finden u. a.
der Architekturstandard TOGAF®, das Kompetenzmodell SFIA®
und der Standard fir Informationssicherheit des Information
Security Forum (ISF) Verwendung.

Zum anderen sind Normen nationaler und internationaler
Normungsorganisationen von Bedeutung. Hierzu gehoren
sowohl spezialisierte IT-Normen, wie die ISO/IEC 27001
oder die ISO/IEC 38500, als auch generelle Normen, wie die
ISO 19600 (Compliance-Management-Systeme) oder die ISO
31000 (Risikomanagement), die auch auf die Unternehmens-
IT angewendet werden konnen. Hierbei ist zwischen »zerti-
fizierbaren« Normen und nicht zertifizierbaren Normen zu
unterscheiden.

Beispiel ISO/IEC 27001:

Die ISO/IEC 27001 als wohl bedeutendste Norm fur Informa-
tionssicherheitsmanagementsysteme (ISMS) beschreibt Anfor-
derungen fir eine systematische Erstellung, Umsetzung, Doku-
mentation, Ausfuhrung, Uberwachung und Weiterentwicklung
von ISMS. Die Verantwortung des Managements, z.B. fur eine
grundlegende Verpflichtung auf Informationssicherheit oder
flr die Bereitstellung von Ressourcen, wird in einem eigenen
Kapitel herausgestellt. Die Norm legt Wert auf eine kontinu-
ierliche Verbesserung des ISMS. Hierflr bilden ISMS-Audits
und Managementbewertungen des ISMS die Grundlagen. Ein
Anhang enthalt normative Vorgaben fur MaBnahmen zur IT-
Sicherheit, die in der Praxis weite Verbreitung gefunden haben
(vgl. [Bitkom/DIN 2020].

Beispiel ISO/IEC 38500:

Die ISO/IEC 38500 beinhaltet ein Referenzmodell fir die IT-
Governance, das auf dem Corporate-Governance-Verstandnis
des Cadbury-Reports und den Corporate-Governance-Grund-
satzen der OECD beruht. Nach der ISO/IEC ist »Corporate Go-
vernance of [T« das System, durch das die aktuelle und kunfti-
ge Nutzung der IT geleitet und bedarfsgerecht gesteuert wird.
Im Vordergrund steht der planvolle Einsatz der IT, der an den
Unternehmenszielen und der daraus abgeleiteten IT-Strategie
ausgerichtet sein soll. Die Norm beschreibt ein grundlegendes
Modell der IT-Governance, das im Rahmen von sechs Prinzipien
(Verantwortlichkeit, Strategie, Beschaffung, Performanz, Kon-
formitat®, Verhalten) Zielsetzungen guter IT-Governance postu-
liert.

> Statt »Compliance« verwendet die ISO/IEC 38500 den Begriff
»Conformance«. Eine Ubersicht tiber die Norm, die sich mittlerweile zur
Normenreihe weiterentwickelt hat, geben die beiden Aufsatze [Klotz
2008] und [Klotz 2016a].

Leitfaden IT-Compliance
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5.5 Unternehmensinterne Regelwerke

COBIT 2019 bezieht neben der US-amerikanischen Projekt-
management-Norm »PMBOK® Guide« eine ganze Reihe von
Richtlinien des NIST, der US-amerikanischen Normungsorgani-
sation, zu [T-Sicherheits- und -Risikomanagement ein, insbe-
sondere das »Framework for Improving Critical Infrastructure
Cybersecurity«.® Weiterhin finden die ISO/IEC 20000-1 far IT-
Servicemanagement, mehrere [T-Sicherheitsnormen der Nor-
menreihe ISO/IEC 27000ff. sowie die ISO/IEC 38500 Beruck-

sichtigung.

Aus Sicht der IT-Compliance sind zudem Regelwerke von
hoher Relevanz, die als Basis fiir interne Priifungen’ sowie
externe Testierungen oder Zertifizierungen dienen. Hierzu
zdahlen neben der ISO/IEC 27001 vor allem die Priifungs-
standards zur Internen Revision sowie die Priifungsstandards
des Instituts der Wirtschaftspriifer in Deutschland e. V. (IDW
PS), z.B. der IDW PS 860.8 In jiingster Zeit werden die Stan-
dards des IDW durch internationale Standards ersetzt, wie
z.B. durch den ISAE 3000 (revised) und den ISAE 3402. Aber
auch umgekehrt werden internationale Standards an natio-
nale Belange angepasst, wie es z. B. fiir die ISA [DE] 315 und
ISA [DE] 330 der Fall ist.

Beispiel IDW PS 860:

Der Prufungsstandard IDW PS 860 (IT-Prufung auBerhalb der
Abschlussprifung) richtet sich an Unternehmen, die die Ord-
nungsmaBigkeit, die Sicherheit, das Risikomanagement oder
auch die Compliance ihrer IT-Systeme und -Prozesse auBerhalb
der Abschlusspriifung sicherstellen wollen. Die Prufung kann
als Angemessenheitspriifung oder als Wirksamkeitsprtifung er-
folgen (nach [IDW PS 860, Tz. 14]). Ein wesentlicher Nutzen
besteht darin, die Ergebnisse der Prufung extern gegentber
Dritten, z.B. Geschaftspartnern, oder intern gegentiber einem
Aufsichtsgremium zu dokumentieren.

5.5 Unternehmensinterne Regelwerke

Bei unternehmensinternen Regelungen ist die Bindungswir-
kung auf dasjenige Unternehmen beschrinkt, das die jeweili-
ge Regelung in Kraft setzt. Beispiele fiir unternehmensinterne
Regelungen aus dem IT-Bereich sind interne IT-Richtlinien
oder -Verfahrensvorgaben zur IT-Sicherheit (z.B. IT-Sicher-
heitsvorschriften, E-Mail-Richtlinien, Regelungen zum Um-
gang mit Passwortern etc.). Aber auch zwischen der IT-Ab-
teilung und den Fachabteilungen vereinbarte Service Level
Agreements zdhlen zu dieser Gruppe. In diesem Zusammen-
hang sind auch Betriebsvereinbarungen zu beachten, die ne-
ben gesetzlichen Normen ebenfalls rechtliche Wirkung ent-
falten.

Interne Regelwerke sind in zweierlei Hinsicht fur IT-Com-
pliance relevant. Zum einen dienen sie in vielen Fillen dazu,
die Beachtung der Anforderungen aller anderen Regelwerke
sicherzustellen, indem sie verstindliche und konkrete Hand-
lungsanweisungen fiir die Organisationsmitglieder vorgeben.
Zum anderen dokumentieren das Vorliegen interner Regel-
werke, ihre Verfugbarkeit an zentraler Stelle und ihre Kom-
munikation mittels Awareness-MafSnahmen nach auflen,
dass externen Verpflichtungen, insbesondere rechtlichen Vor-
gaben, nachgekommen wird. Damit konnen sie im Streitfall
ggf. als Indiz fur die Erfillung von Sorgfaltspflichten dienen.

Priufungsstandards richten sich in erster Linie an die exter-
nen Jahresabschlusspriifer. Allerdings konnen Unternehmen
ihnen damit auch Hinweise entnehmen, iiber welche Struk-
turen, Prozesse, Konzepte etc. die Unternehmens-IT verfiigen
sollte. Gleiches gilt auch die die Stellungnahmen zur Rech-
nungslegung des IDW-Fachausschusses fiir Informationstech-

nologie IDW RS FAIT 1 bis FAIT 5.

Als grundlegende Prinzipien der internen Priifung berticksich-
tigt COBIT 2019 die »Core Principles for the Professional Prac-
tice of Internal Auditing« des Institute of Internal Auditors®
(I1A®).

6 FUr eine Einfhrung in dieses Framework s. [Kochanek 2018].

7 Ein Uberblick Gber Standards in der IT-Revision ist zu finden in [ISACA-FG
[T-Revision 2015].

8 Eine kompakte Beschreibung der IT-Prifungen nach IDW findet sich in
[Nestler/Modi 2019, S. 54-58].
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Haufig angesprochen werden in COBIT 2019 Guidelines. Viele
der Vorgaben bzgl. Gesetzen und Vertragen richten sich eben-
so an interne Richtlinien. So sind die Mitarbeiter im Rahmen der
Governance-Praktik EDMO01.02 (Direct the Governance System)
anzuweisen, Richtlinien fur ethisches und professionelles Ver-
halten zu befolgen, und es ist sicherzustellen, dass die Folgen
mangelnder Compliance mit diesen Richtlinien bekannt sind
und durchgesetzt werden (nach [ISACA 2018b, S. 30]). Auch
die Uberwachung des IT-Governance-Systems hat in EDM01.03
(Monitor the Governance System) die Befolgung interner Richt-
linien zum Ziel (vgl. [ISACA 2018b, S. 31]).

Ausdriicklich fordert COBIT 2019 die Einhaltung einer ganzen
Reihe interner Richtlinien, die in den Beschreibungen der IT-Go-
vernance- und [T-Managementzielsetzungen in der Komponen-
te »Policies and Procedures« aufgefuhrt werden:

» Richtlinie fur Budgetierung und Durchfiihrung des
Investitionsprogramms

» [T-Beschaffungsrichtlinie
D Eskalationsrichtlinie fur Stakeholder-Kommunikation
» Operative Organisationsrichtlinien

> Richtlinien fir Datenmanagement, insbesondere
Datenschutz, Datenklassifizierung, Datensicherheit und
-kontrolle, Datenbereinigung, Datenqualitat

D Richtlinie fir Informationssicherheit
> Richtlinie zur Steuerung von Business/IT-Beziehungen
Richtlinie zum Management externer [T-Services

> Richtlinie zum Verfugbarkeitsmanagement
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Richtlinie zum Asset-Management
Richtlinie zum geistigen Eigentum (IP)
Richtlinie zur Aufrechterhaltung des Geschaftsbetriebs

Richtlinie zum Krisenmanagement

Inhaltlich weiter ausgefuhrt werden die Richtlinie zum Daten-
schutz und die Compliance-Richtlinie.

Die Richtlinie zum Datenschutz definiert, wie ein
Unternehmen personenbezogene Daten sammelt,
speichert und freigibt; wie und wann der Kunde Uber
bestimmte Daten informiert wird, und ob diese vertraulich
behandelt, mit Partnern geteilt oder an andere Firmen
oder Unternehmen verkauft werden. Hierbei schreibt die
Richtlinie insbesondere die Einhaltung der Gesetzgebung
zum Datenschutz vor (nach [ISACA 2018b, S. 149]).

Die Compliance-Richtlinie beinhaltet Festlegungen zur
Identifizierung gesetzlicher, regulatorischer, vertraglicher
und interne Compliance-Anforderungen. Sie beschreibt
den Prozess zur Bewertung der Compliance mit
regulatorischen, vertraglichen und internen Anforderungen
und listet Rollen und Zustandigkeiten fur verschiedene
Aktivitaten im Prozess auf. Sie legt Kennzahlen zur
Bewertung der Compliance fest. Weitere Festlegungen
betreffen das Compliance-Berichtswesen sowie die
Bestatigung von Compliance- oder KorrekturmaBnahmen
zur rechtzeitigen Behebung von Compliance-Defiziten
[ISACA 2018Db, S. 288].

Handlungsempfehlungen

Klaren Sie, wie das »House of IT Compliance« fiir Thr
Unternehmen aufgebaut ist.

Analysieren Sie Risiken und Verbindlichkeit der einzel-
nen Regelwerke.

Identifizieren Sie die gesetzlichen und regulatorischen
Verpflichtungen, denen Thr Geschaft in allen Aspekten
(Produkte, Markte, Regionen etc.) unterliegt.

Ziehen Sie Standards und Normen dort her, wo sie —
ggf. aufgrund von Zertifizierungen oder Vorgaben des
Marktes — verbindlich sind.

Nutzen Sie Standards und Normen in Threm IT-Manage-
ment weiterhin dort, wo Ihr Unternehmen Nachteile
gegenuber dem Wettbewerb hat.

Sorgen Sie fiir eine Umsetzung externer Regelwerke,
indem Sie wichtige Anforderungen in interne Regel-
werke aufnehmen.

Behalten Sie die Ubersicht iiber die Anforderungen aus
internen und externen Regelwerken sowie rechtlichen
Vorgaben.

Fiihren Sie ein Register der fur Thr Unternehmen rele-
vanten Regelwerke.

Sorgen Sie fur eine Archivierung der nicht mehr aktu-
ellen Versionen.

Dokumentieren Sie die Compliance mit allen Anforde-
rungen zeitnah und nachvollziehbar.
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6 Organisation der IT-Compliance

6.1 Ebenenmodell der IT-Compliance-
Organisation

Die Eingliederung der IT-Compliance in die hierarchische
Ordnung des Unternehmens richtet sich auf die Ubertragung
von IT-Compliance-Aufgaben sowie eine entsprechende Zu-
weisung von Befugnissen und Verantwortung an die Beteilig-
ten. Es geht hierbei nicht nur um die Etablierung einer Abtei-
lung oder einer Stelle mit der Bezeichnung »IT-Compliance«
bzw. die Einrichtung einer Position »IT-Compliance-Mana-
ger«. Vielmehr ist fur die Sicherstellung von IT-Compliance
eine umfangreiche Zusammenarbeit zu organisieren, die uber
unterschiedliche hierarchische Ebenen von der Unterneh-
mensleitung bis auf die operative Ebene zentrale und dezen-
trale Strukturen verbinden und hierbei auch organisatorische
Schnittstellen zwischen IT-Funktion und Fachabteilungen
klaren muss.

Grundlage fiir die aufbauorganisatorische Einordnung der
IT-Compliance ist die Frage, wie die Corporate Complian-
ce im Unternehmen strukturiert ist, insbesondere wie hier
zentrale und dezentrale Strukturen etabliert und zueinander
ausgerichtet sind. Vor allem Unternehmen mit einer umfang-
reichen rdumlichen Verteilung ihrer Unternehmenseinheiten
werden nicht umhinkommen, eine diesbeziiglich ausgewoge-
ne Losung zu etablieren. Das Grundmodell der IT-Compli-
ance-Organisation besteht dann zumindest aus drei Ebenen
(vgl. Abbildung 6-1).

» Ebene 1: Der Unternehmensleitung obliegt die Letztver-
antwortung fir IT-Compliance als Teil der Gesamtverant-
wortung fur Compliance. Dies umfasst insbesondere die
erforderliche, geeignete und angemessene Ausgestaltung
der gesamten Compliance-Struktur des Unternehmens
(inkl. IT-Compliance).

» Ebene 2: Der IT-Compliance im Rahmen der Corporate
Compliance kommt eine Schnittstellen- und Steuerungs-
funktion fir IT-Compliance zu. Sie agiert im Rahmen der
zentralen Compliance-Funktion. Wahrgenommen wird
diese Funktion von einem IT-Compliance-Manager.

» Ebene 3: Die dezentrale IT-Compliance in den Unterneh-
mensfunktionen wird von dezentralen Compliance-Stel-
len mit bereichsbezogener Verantwortung fir IT-Compli-
ance gebildet. Sie muissen im Wesentlichen IT-Complian-
ce-Probleme ihres Verantwortungsbereichs identifizieren,
ihre Reaktion dokumentieren und an den IT-Complian-
ce-Manager berichten (in Anlehnung an [Biirkle 2016,
S. 11571£.]).

Die Verantwortung der Unternehmensleitung fir IT-Compli-
ance als Teil der Corporate Compliance insgesamt ergibt sich
aus den Sorgfaltspflichten der Unternehmensleitung, bei einer
AG aus § 93 Abs. 1 AktG bzw. bei einer GmbH aus § 42
Abs. 1 GmbHG. Konkret liegt damit bei der Unternehmens-
leitung die Gesamtverantwortung fiir die Sicherstellung von
Compliance mittels der Initiierung, Konzeption, Implemen-
tierung, Uberwachung und Weiterentwicklung des unterneh-
mensweiten Compliance-Management-Systems. Immer mehr

Ebene 1:

Unternehmensleitung

Der Unternehmensleitung obliegt die
Gesamtverantwortung fiir Compliance
und damit auch fiir IT-Compliance.

!

v

Ebene 2:

Zentrale Compliance-
Funktion

Wesentliche IT-Compliance-Aufgaben
werden im Rahmen der zentralen
Compliance-Funktion wahrgenommen.

!

{

Ebene 3:

Dezentrale Compliance-
Verantwortung

Dezentrale Stellen in den einzelnen
Unternehmensfunktionen nehmen
bereichsbezogene IT-Compliance-

Aufgaben wahr.

Abb. 6-1:
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Drei-Ebenen-Modell der IT-Compliance-Organisation (nach [Klotz 2020, S. 876])
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Unternehmen gehen dazu uber, ein Compliance-Ressort in
der Unternehmensleitung zu verankern, wobei das betref-
fende Mitglied der Unternehmensleitung dann von einem
Corporate bzw. Chief Compliance Officer (CCO) unterstiitzt
wird. Ist ein solches Ressort in der Unternehmensleitung vor-
handen, wire hier auch die Anbindung von IT-Compliance
an der Unternehmensspitze zu verorten. Hinzu kommt, dass
allen Mitgliedern einer Unternehmensleitung eine Gesamt-
verantwortung zukommt. Insofern zeichnet ggf. auch das
fir die IT verantwortliche Mitglied der Unternehmensleitung
(d.h. der CIO) fur IT-Compliance mitverantwortlich.

Fur die Unternehmensleitung (Board) bzw. die C-Ebene, d.h.
CEO, CFO, COO und CIO, pragt sich die Compliance-Verant-
wortung nach COBIT® 2019 zum einen in der IT-Governance-
Domane EDM, zum anderen in der Management-Domane
MEA aus. GemaB den Governance-Praktiken EDMO01.01 und
EDMO01.03" hat die Unternehmensleitung (ggf. auch ein Auf-
sichtsorgan) dartber Rechenschaft abzulegen, dass

» die rechtlichen, regulatorischen u. vertraglichen
Verpflichtungen und Compliance-Trends im
Geschaftsumfeld analysiert und identifiziert werden,

D externe Vorschriften, gesetzliche und vertragliche
Verpflichtungen berlcksichtigt und ihre Anwendung im
Rahmen der IT-Compliance festgelegt wird,

> Uberwacht wird, inwieweit die IT ihren Verpflichtungen
(Regulierungsvorgaben, Gesetzen, Vertragen), internen
Richtlinien, Normen/Standards und professionellen
Leitlinien nachkommt,

> Uberwacht wird, inwieweit reguldre und routinemaBige
Mechanismen sicherstellen, dass die [T-Nutzung den
einschlagigen Verpflichtungen (Regulierungsvorgaben,
Gesetzen, Vertragen), Normen und Standards sowie
Richtlinien entspricht.?

In MEA richtet sich die Verantwortung der Chief-Ebene im
Wesentlichen auf die Managementpraktiken »Optimieren der
Reaktion auf externe Anforderungen« (MEA03.02) und »Uber-
prifen der externen Compliance« (MEAQ3.03). Nur der CIO
ist zudem noch fur die Durchfiihrung der Managementprak-
tiken »ldentifizieren externer Compliance-Anforderungen«
(MEA03.01) und »Erhalten von Compliance-Bestatigungen«
(MEAO03.04) mit verantwortlich (vgl. [ISACA 2018b, S. 287]).

Die zweite Ebene der IT-Compliance-Organisation ergibt
sich durch die Wahrnehmung wesentlicher Aufgaben der
IT-Compliance im Rahmen der Corporate Compliance. Ob
in dieser zentralen Compliance-Funktion eine oder mehrere
Stellen oder gar eine Abteilung fur IT-Compliance einzurich-
ten sind bzw. ist, hingt von den situativen Bedingungen des
Unternehmens ab. Vor dem Hintergrund der digitalen Trans-
formation der Wirtschaft diirften umfangreichere Strukturen
fir IT-Compliance eher kurzfristig notwendig werden.

! Nach [Klotz 2019, S. 21ff.], vgl. [ISACA 2018b, S. 29ff.].

2 Ein Compliance-Bezug kann jedoch auch in den anderen Governance-
Praktiken identifiziert werden. Hierzu sind die Aktivitaten hinsichtlich IT-
Compliance entsprechend auszulegen, vgl. [Klotz 2019, S. 22ff.].

Bei einer aufbauorganisatorischen Integration von IT-Com-
pliance in die Corporate Compliance wiirde sich somit eine
hierarchische Anbindung als Linienstelle mit mittelbarer oder
unmittelbarer Zuordnung zum CCO ergeben. Eine Alternati-
ve konnte die Zuordnung der zentralen IT-Compliance zum
Chief Information Officer sein, wobei diese Losung eher als
Stabstelle ausgeprigt sein und die Compliance der IT-Funk-
tion im Vordergrund stehen wiirde.

Die zentralen IT-Compliance-Aufgaben richten sich auf die
Unterstitzung des CCO bzw. des CIO in allen IT-Compli-
ance-relevanten Fragen sowie die Gestaltung und Weiterent-
wicklung des Managementsystems fiir IT-Compliance. Wei-
terhin kommen folgende IT-Compliance-Aufgaben infrage
(in Anlehnung an [Klotz 2020, S. 876f.]):

(1) Koordination bzgl. tibergreifender Compliance-Fragen

(2) Kommunikation mit externen Stellen, vor allem exter-
nen IT-Auditoren und I'T-Beratern

(3) Identifizierung wesentlicher IT-Compliance-Anforde-
rungen an das Unternehmen

(4) Initiierung der Analyse des Regelungsbedarfs hinsicht-
lich ITT-Compliance und Steuerung der Umsetzung in
Richtlinien, Verfahrensanweisungen etc.

(5) Bestimmung fachbereichstubergreifender IT-Complian-
ce-Risiken, inkl. Abstimmung mit IT-Risikomanage-
ment und IT-Sicherheitsmanagement

(6) Einleitung fachbereichstibergreifender IT-Compliance-
MafSnahmen und Uberwachung ihrer Ausfithrung

(7) Realisierung von Synergien aus der Konsolidierung de-
zentraler IT-Compliance-MafSnahmen

(8) Konzeption und Weiterentwicklung des IT-Compliance-
Managementsystems und Koordination und Dokumen-
tation der Umsetzung des IT-Compliance-Management-
Systems

(9) Sicherstellen von Compliance-Information und -Kom-
munikation (IT-Compliance-Berichtswesen)

(10) Steuerung der dezentralen IT-Compliance-Stellen

(11) Entgegennahme und Konsolidierung der Berichte sei-
tens der dezentralen IT-Compliance-Stellen und Bericht-
erstattung an den CCO bzw. den IT-Compliance-Aus-
schuss

(12) Initiierung und Steuerung von Konzeption und Betrieb
eines Uberwachungssystems zur Einhaltung der IT-
Compliance-Anforderungen

(13) Mitwirkung an der Aufdeckung von Non-Compliance
sowie Initiierung und Uberwachung von Mafinahmen
zur Ursachenanalyse und Schadensminderung

Die Organisationseinheit » Compliance« ist in COBIT® 2019 nur
in der Managementpraktik MEAO3 in einer verantwortlichen
Rolle tatig. Diese richtet sich auf die Identifizierung externer
Compliance-Anforderungen (MEA03.01), die Bestatigung der
externen Compliance (MEAQ03.03) und den Erhalt von Com-
pliance-Bestatigungen (MEA03.04). Daneben ist die Position
des Datenschutzbeauftragten umfangreicher an IT-Governance-
und IT-Managementpraktiken in den Doméanen APO, BAI, DSS
und MEA verantwortlich beteiligt (vgl. [Klotz 2019, S. 33]).

Leitfaden IT-Compliance
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Die zentralen IT-Compliance-Aufgaben haben eher steuern-
den und tberwachenden Charakter. Dagegen obliegt die
Durchfithrung eher in der Verantwortung der dezentralen I'T-
Compliance-Stellen (vgl. Abbildung 6-2).

Die dezentralen Positionen in der IT-Abteilung und in den Fach-
abteilungen stellen die dritte Ebene der IT-Compliance-Organi-
sation dar. In grofferen Unternehmen werden weitere Ebenen
und auch eine regionale Dimension (z. B. Compliance-Verant-
wortliche in Landesgesellschaften) hinzukommen missen.

Die Beziehung zwischen der zentralen IT-Compliance in
Corporate Compliance und den dezentralen IT-Compliance-
Stellen kann von einer reinen Berichtslinie iiber eine projekt-
bezogene oder begrenzte funktionale Weisungsbefugnis bis
zu einer vollstindigen fachlichen Unterstellung reichen. Die
Aufgaben der dezentralen IT-Compliance-Stellen sind (in An-
lehnung an [Klotz 2020, S. 878]):

(1) Identifizierung der fiir den jeweiligen Bereich relevanten
Regelwerke und IT-Compliance-Anforderungen

(2) Bestimmung der fachbereichsbezogenen IT-Compliance-
Risiken

(3) Einleitung der fachbereichsbezogenen IT-Compliance-
Mafinahmen und Uberwachung ihrer Ausfithrung

(4) Dokumentation und Berichterstattung an die zentrale
IT-Compliance

(5) Zusammenarbeit mit zentraler IT-Compliance/CCO
und anderen Stellen, z. B. Rechtsabteilung, bei Vorliegen
von Non-Compliance

In COBIT® 2019 sind an der Durchfihrung dieser Aufgaben die
Fachabteilungen in Form der betroffenen geschaftsprozessverant-
wortlichen Stellen beteiligt. Dies betrifft vor allem die Identifizie-
rung der Compliance-Anforderungen (MEA03.01), die Durchfiih
rung korrektiver MaBnahmen bei Non-Compliance (MEAO1.05/
MEAQ4.09) und die Analyse der Risiken von Non-Compliance
(APO12.02) (vgl. [ISACA 2018b, S. 134, 276, 287, 293)).

Je nach GrofSe und Gegenstand des Unternehmens kann es
sinnvoll sein, das Drei-Ebenen-Modell um einen IT-Compli-
ance-Ausschuss zu ergianzen, der im Kern aus dem CIO, dem
CCO, den IT-Beauftragten (vor allem dem Datenschutzbe-
auftragten und dem IT-Sicherheitsbeauftragten) sowie Vertre-
tern der Rechtsabteilung und der IT-Revision bestehen kann.
In dieses Gremium konnen bei Bedarf weitere unternehmens-
interne Zentralfunktionen sowie betroffene IT-Fachfunktio-
nen aktiv eingebunden werden.

Der IT-Compliance-Ausschuss hat sowohl eine Unterstiit-
zungs- als auch eine Uberwachungsaufgabe. Die Unter-
stiitzung bezieht sich im Wesentlichen auf notwendige Ab-
stimmungen in der Planungs- und Vorbereitungsphase von
Compliance-MafSnahmen. Die Aufgaben des IT-Compliance-
Committee sind im Einzelnen (in Anlehnung an [Klotz 2020,
S. 8781.]):

(1) Ubergreifende (IT-)GRC-Koordination

(2) Koordination mit der Corporate Compliance

(3) Risikobasierte Priorisierung von IT-Compliance-Mafs-
nahmen

Corporate

Unternehmensfihrung

Compliance
Officer

IT-
Compliance-
\ Ausschuss

IT-Beauftragte

IT-

Compliance
Officer

Fach-
abteilung 1

Fach-
abteilung n

O = dezentrale —/ =
IT-Compliance-Stellen \ /
............. > Entsendung

fachliche Unterstellung

Abteilung

7N

Abb. 6-2:
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Organisationsstruktur fiir IT-Compliance (nach [Klotz 2009, S. 8])
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Abstimmungen und Ressourcenbereitstellung in der Pla-
nungs- und Vorbereitungsphase von Compliance-Maf3-
nahmen

Unternehmensinterne Promotion fiir IT-Compliance,
insbesondere in speziellen Bereichen, beispielsweise Da-
tenschutz und Datensicherheit

Kontrolle von IT-Compliance-Mafinahmen (vor allem
infolge von Compliance-VerstofSen)

Entgegennahme der IT-Compliance-Statusberichte

COBIT® 2019 berticksichtigt neben einer zentralen Compliance-
Funktion und dem CIO auch ein I&T Governance Board, das
im Rahmen von Compliance-Management-Praktiken beteiligt
ist. Dieses Gremium wirkt verantwortlich an der Uberprifung
und Anpassung von Richtlinien, Prinzipien, Standards, Ver-
fahren und Methoden mit, um Compliance mit gesetzlichen,
behordlichen und vertraglichen Anforderungen und deren
Kommunikation im Unternehmen sicherzustellen (MEA03.02).
Ebenso liegt die Sicherstellung der Befolgung dieser Richtlinien,
Prinzipien, Standards, Verfahren und Methoden in der Verant-
wortung des I&T Governance Board (MEA03.03) (nach [ISACA

2018b, S. 286f.]).

6.2 Die IT-Compliance im Rahmen des Drei-
Linien-Modells

Das Modell der Verteidigungslinien, der »Three Lines of De-
fense«, hat sich seit seiner Entstehung ab 2011 schnell verbrei-
tet und wurde in vielen Unternehmen umgesetzt (vgl. [Mert-
mann/Scharr 2016, S. 4]). Den Ausgangspunkt des Modells
bildet die Beobachtung, dass in Unternehmen verschiedene

Experten der Internen Revision, des Risikomanagements, der
Compliance, des Qualititsmanagements, der Unternehmens-
sicherheit etc. zusammenarbeiten miissen, um effektive und
effiziente Strukturen fiir Risikomanagement sowie Unterneh-
menssteuerung und -iiberwachung zu etablieren. Die hierfiir
notwendige Zusammenarbeit der beteiligten Stakeholder ist
in einer konsistenten Rollen- und Verantwortungsstruktur zu
organisieren, um Liicken ebenso wie Dopplungen oder Uber-
schneidungen im Steuerungs- und Uberwachungssystem zu
vermeiden (nach [ITA 2013, S. 1]). Diese Zielsetzung ist auch
fur die aktualisierte Version des Modells giiltig, das als Drei-
Linien-Modell (Three Lines Model, TLM) bezeichnet wird.

In der Ubertragung des allgemeinen TLM auf die IT-Gover-
nance werden diejenigen Verantwortungstrager fokussiert,
deren Zusammenspiel fiir einen effektiven IT-Einsatz und zur
Steuerung von IT-Risiken zu organisieren ist. Die verschiede-
nen Akteure stellen sich wie folgt dar (vgl. Abbildung 6-3):

Die Unternehmensleitung und ein ggf. obligatorisches Auf-
sichtsgremium als Leitungsorgane des Unternehmens stehen
fur Integritat, Fihrung und Transparenz in Bezug auf die Un-
ternehmens-IT und stellen das Bindeglied zu den externen
Stakeholdern dar. Jedoch werden nicht alle Mitglieder der
Unternehmensleitung mit der Steuerung und Uberwachung
der IT befasst sein. Stattdessen wird dies in die Ressortver-
antwortung eines der Mitglieder der Unternehmensleitung
fallen, z. B. des CIO. Die Verantwortung dieser Position rich-
tet sich auf

Unternehmensleitung/Aufsichtsgremium —>
» Fur IT zustandiges Mitglied der Unternehmensleitung
« CIO >
[ Integritat, Fihrung und Transparenz in Bezug auf IT ] g
0
c
i v 1 7
ke
Management [e=>| [T-Revision g.:
— — s | 1—
1. Linie 2, Linie 3. Linie x
+ Management der * IT-Risikomanagement + IT-Revision 3 | Verantwortung,
IT-Funktion + IT-Compliance Y T e S?srt:t?t-n
: - IT-Recht Unabhén- Iy ung
Bersitstellung von - IT-Sicherheit gige und 5|}
IT-Produkten und + IT-Qualitdtsmanagement objektive g
IT-Services fur « Datenschutzbeauftragter Priifung der o | Delegation,
Kunden, Management . IT und % Leitung,
von IT-Risiken c Ressourcen
Bz?l\czt:ukr;g %h Uberwachung
=
* Management der Expertise, Erreichung g | >
Fachabteilungen _ Untersttitzung, von joB Alignment,
Uberwachung und \ [T-Zielen ) g_’ Kommunikation,
Nutzung von Aufgaben in ® Koordination,
IT-Produkten und el araEvERaR > Zusammenarbeit
IT-Services, Manage- Angelegenheiten .
ment von IT-Risiken "

Abb. 6-3: IT-Compliance im Drei-Linien-Modell
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» die Etablierung von IT-Governance-Strukturen und -Pro-
zessen sowie einer unterstiitzenden IT-Kultur, die ethi-
schen Anspriichen gerecht wird,

» die Definition der I'T-Risikobereitschaft,

» die Einrichtung und Beaufsichtigung der IT-Revision,

» die Genehmigung und Bereitstellung ausreichender Res-
sourcen fur die IT,

» die Uberwachung der IT-Compliance (vgl. [Eulerich 2020,
S. 211], [IIA 2020, S. 5]).

Es liegt im Ermessen des CIO bzw. der Unternehmensleitung,
zusitzliche Gremien oder Ausschiisse fir die Steuerung und
Uberwachung der IT einzurichten. Zum Beispiel kénnte sich
ein IT-Lenkungsausschuss mit Fragen der Allokation von IT-
Ressourcen oder einer ldngerfristigen Applikationsplanung
befassen. Ein weiteres Beispiel wire das bereits erwahnte 1T-
Compliance-Committee.

Das Management in der ersten Linie agiert als Risikoeigner
(Risk Owner) und ist fiir die Steuerung und Uberwachung
des von ihm verantworteten Bereichs zustindig. Als Manage-
ment ist hier sowohl das Management der IT-Funktion als
auch das Management der Fachabteilungen angesprochen.

» Das Management der IT-Funktion, d.h. die IT-Leitung
und die ihr zugeordneten IT-Managementpositionen
(Leitung der Anwendungsentwicklung, Leitung IT-Infra-
struktur, Leitung Anwendungssysteme etc.) haben ihren
Verantwortungsbereich auf Effektivitit und Effizienz in
der Unterstiitzung der Geschiftsprozesse hin zu steuern
und zu tberwachen — und zwar unter Minimierung der
IT-Risiken.

» Das Management der Fachabteilungen hat den IT-Einsatz
in seinen Verantwortungsbereichen in Zusammenarbeit mit
der IT-Funktion und unter Nutzung der von der zweiten
Verteidigungslinie etablierten IT-Managementsysteme zu
steuern und zu tiberwachen (vgl. [Klotz 2016b, S. 146f.]).

Beide Managementgruppen haben zur Erreichung ihrer Ziele
Verantwortlichkeiten und Prozesse festzulegen und in ihrer
Wahrnehmung und Ausfithrung zu steuern und zu iiberwa-
chen. Hierzu ist ein effektives Risikomanagement mit ange-
messenen internen Kontrollen einzurichten. Dieses umfasst
neben anderen IT-Risiken auch die Analyse, Uberwachung,
Steuerung, Berichterstattung und Evaluation von IT-Compli-

ance-Risiken (nach [Eulerich 2020, S. 214], [IIA 2020, S. 5]).

Das Management in der zweiten Linie unterstiitzt mit seinen
Fachkenntnissen die erste Linie. Die zweite Linie beinhaltet
die IT-Spezialisierung der entsprechenden zentralen Funktio-
nen, u.a. auch die IT-Compliance und das IT-Risikomanage-
ment (vgl. [Ho 2018, S. 38]) als Spezialisierung der jeweiligen
Unternehmensfunktionen sowie den Datenschutzbeauftrag-
ten. Die Zielsetzung der zweiten Linie besteht in der Regu-
lierung, z.B. durch die Erstellung von Richtlinien, und Op-
timierung der Steuerungs- und Uberwachungsstruktur, z.B.
Risiko- oder Compliance-Management-Systemen, und damit
in der Reduzierung von Risikopotenzialen. Dies beinhaltet
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auch die zugehorige Berichterstattung hinsichtlich der Ange-
messenheit und Wirksamkeit des IT-Risikomanagements ein-
schlieSlich der IT-Kontrollen (nach [Eulerich 2020, S. 212]).

Die IT-Revision als Spezialisierung der zentralen Internen Re-
vision stellt nach wie vor die dritte Linie dar. Sie bewertet »mit
einem systematischen Ansatz die Angemessenheit und Wirk-
samkeit des IT-Risikomanagements, der IT-Controls und der
Fithrungs- und Uberwachungsprozesse in der IT« und hilft
diese zu verbessern [Knoll/Bank 2015, S. 29]. Hierbei arbei-
tet sie mit der ersten Linie ebenso wie mit den IT-bezogenen
Funktionsspezialisierungen der zweiten Linie — insbesondere
auch der IT-Compliance — zusammen. Vor allem den Leitungs-
organen des Unternehmens liefert die IT-Revision unabhiangige
und objektive Bestdtigungen der Angemessenheit und Wirk-
samkeit der IT-Governance und des I'T-Risikomanagements.
Insofern sind die Leitungsorgane des Unternehmens die zen-
tralen Adressaten der von der dritten Linie erstellten Berichte
(nach [Eulerich 2020, S. 214], [IIA 2020, S. 6]).

Die drei internen Linien werden durch eine externe Linie er-
ganzt. Dieser sind die Priifung der IT im Rahmen der Jah-
resabschlusspriifung sowie weitere IT-Prufungen durch un-
abhingige, externe Auditoren zugeordnet. Auch externe
IT-Prufungen durch gesetzlich ermichtigte Behorden oder
speziell eingerichtete Aufsichtsinstitutionen, wie z.B. das Fi-
nanzamt oder die BaFin, zihlen zur externen Linie.

Die Verortung der IT-Compliance im TLM verdeutlicht ihren
organisatorischen Abstimmungsbedarf in drei Richtungen:

» Grundlegend fiir die Ausgestaltung der IT-Compliance ist
die Abstimmung innerhalb der zweiten Linie mit der un-
ternehmensweit verantwortlichen Compliance-Funktion.

» Die Abstimmung innerhalb der zweiten Linie mit ande-
ren Funktionen richtet sich insbesondere auf die Koor-
dination in Bezug auf die Kontroll- und Uberwachungs-
struktur des Unternehmens. Vor allem die verschiedenen
Managementsysteme (IT-Risiko-Management-System, IT-
Compliance-Management-System,  Informationssicher-
heitsmanagementsystem, IT-Kontrollsystem) sollten nicht
isoliert voneinander konzipiert, installiert und betrieben
werden.

» Die Abstimmung mit den anderen Linien betrifft die Un-
terstitzung des operativen Tagesgeschifts der ersten Linie
bei der Wahrnehmung der Uberwachungsverantwortung,
z.B. durch die Weiterentwicklung von Richtlinien, Be-
ratung in Fragen der IT-Compliance, Unterstiitzung von
Self-Assessments oder Klarung von IT-Compliance-An-
forderungen. Die Mitwirkung an Priifungen der IT-Revi-
sion oder die Verarbeitung von Feststellungen im Ergeb-
nisbericht der IT-Revision sind Beispiele fiir die Abstim-
mung mit der dritten Linie. Nicht zu vergessen ist zudem,
dass die IT-Revision die Angemessenheit und Funktions-
fahigkeit des IT-Compliance-Systems (ggf. als IT-CMS) zu
priifen hat (vgl. [Egner 2011, S. 22]).
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Zwar wird das TLM in COBIT 2019 nicht explizit referenziert.
Gleichwohl lasst sich die von COBIT 2019 verwendete generi-
sche Organisationsstruktur in eine TLM-adaquate Form Uber-
fUhren. Aufsichtsgremium und Unternehmensleitung sind in
COBIT 2019 mit dem Board, dem Executive Committee, dem
I&T Governance Board und insgesamt sieben Chief-Positionen
(CEO, CFO, CIO etc.) umfangreich vertreten. Die erste Linie
wird mit den verschiedenen [T-Bereichen sowie dem Business
Process Owner abgedeckt. Der zweiten Linie sind die Positionen
Information Security Manager, Business Continuity Manager,
Privacy Officer, Legal Counsel und Compliance zuzuordnen (vgl.
[ISACA 2018b, S, 299f.]). Die dritte Linie ist die Audit-Funktion.
Da sich die Verantwortlichkeit dieser Stellen bzw. Funktionen
in Responsible- oder Accountable-Rollen auspragt, kann COBIT
2019 genutzt werden, um die Zusammenarbeit der [T-Stake-
holder entsprechend dem TLM auf der Ebene der COBIT-Prak-
tiken zu konkretisieren. Die externe Linie ist nicht als Organisa-
tionsstruktur erfasst, da sich diese lediglich auf die interne Un-
ternehmensorganisation bezieht. Externe Priifer werden jedoch
im Rahmen der Komponente »Services, Infrastruktur und An-
wendungen« als »Third-party internal assessment services« fur
Sicherheit, Compliance und Control angesprochen (vgl. [ISACA
2018b, S. 142, 263, 283, 288]). Ein weiterer Akteur der exter-
nen Linie wird von Aufsichtsbehérden (regulators) als externer
Stakeholder gebildet (vgl. [ISACA 2018a, S. 15]).

6.3 Der IT-Compliance-Manager

Die Stelle eines IT-Compliance-Managers (ITCM) ist derzeit
eher durch die Praxis geprigt.’ In der Fachliteratur reicht das
Verstindnis von einer Fithrungskraft, die fiir die Gewihr-
leistung von IT-Compliance verantwortlich zeichnet?, bis hin
zum Spezialisten in Stabstellen, die sich auf fachlich abge-
grenzte Gesetze, [T-Normen oder -Standards fokussieren. Die
theoretischen Moglichkeiten der Positionierung lassen sich

3 Im Folgenden nach [Klotz 2018], wo die Ergebnisse einer Studie zu im Jahr
2017 publizierten einschlagigen Stellenanzeigen diskutiert werden.

4 So z.B. Wittek/Strasser, fur die es sich um eine Stelle mit disziplinarischen
Befugnissen handelt; vgl. [Wittek/Strasser 2012, S. 68].
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Sicherstellungvon
IT-Compliance

im Rahmen einer organisationalen Genese der IT-Complian-
ce bestimmen, beginnend mit einer Aufgabenzuweisung an
bestehende zentrale Fuhrungsstellen, tiber die Auslagerung
an externe Spezialisten, die Einrichtung erst von Stabstellen,
dann von Fachgruppen bis schlieflich hin zu einem inte-
grierten Bereich fiir Governance, Risk und Compliance (nach
[Rath/Sponholz 2014, S. 151]). In dieser Abfolge konnte der
IT-Compliance-Manager die Stabstelle bekleiden oder Leiter
einer Fachgruppe »IT-Compliance« oder eben doch nur ein
Fachspezialist innerhalb eines GRC-Bereichs sein.

Schon in der Stellenbezeichnung finden sich fast beliebige Kom-
binationen aus Officer oder Manager sowie [T-Compliance mit
IT-Sicherheit, IT-Governance oder IT-Risikomanagement. Dies
setzt sich in der Verbindung von IT-Compliance mit weiteren
Fachthemen fort. Uber die genannten hinaus sind dies vor al-
lem IT-Audit, Datenschutz, Cybersicherheit sowie auch IT-
Vertragswesen oder IT-Prozessmanagement. Die hierarchische
Einordnung geht in der Praxis deutlich in Richtung einer fach-
lichen Expertenstellung. Dies pragt sich in Bezeichnungen wie
»Referent/-in«, » Analyst (m/w)«, »Koordinator«, »Mitarbei-
ter/-in«, » Professional« und »Fachfunktion (m/w)« aus. Auch
eine Position als » Officer« bedeutet nicht notwendig eine Lei-
tungsposition. Die Leitungsaufgabe, die mit » Manager«- und
»Officer «-Stellen verkniipft wird, bezieht sich haufig auf eine
Projektleitung, wobei die Grofe der Projekte von Teilprojekten
bis hin zu internationalen GrofSprojekten reicht.

Die Aufgaben des IT-Compliance-Managers lassen sich in
folgende Aufgabenkomplexe gliedern (vgl. Abbildung 6-4).

» Sicherstellung von IT-Compliance
Als Kernaufgabe hat der ITCM die Einhaltung der gesetz-
lich-regulatorischen, sonstigen unternehmensexternen
sowie der unternehmensinternen und vertraglichen Rege-
lungen in Bezug auf die IT des Unternehmens sicherzustel-
len. Hierzu umfassen seine Aufgaben sowohl strategische
als auch operative analytisch-konzeptionelle Aufgaben.

Weiterbildung

IT-
Kontrollsystem

Projektarbeit
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Strategische Aufgaben richten sich auf die (Weiter-)Ent-
wicklung der IT-Compliance-Strategie und den Aufbau
eines IT-Compliance-Management-Systems. Dagegen be-
inhalten die operativen Aufgaben die Identifizierung und
Steuerung von allgemeinen und branchenbezogenen 1T-
Compliance-Anforderungen, verbunden mit der Identifi-
kation und Bewertung von IT-Compliance-Risiken. Wei-
terhin sind die (Weiter-)Entwicklung von Policies, Richtli-
nien, Hausstandards, Arbeitsanweisungen und sonstigen
Regelungen sowie diesbeziigliche Abweichungsanalysen
zentrale Aufgaben des ITCM.

IT-Prozessmanagement

In Bezug auf das IT-Prozessmanagement hat der ITCM
Qualitdtssicherungsverfahren fiir spezifische IT-Compli-
ance-Prozesse und vor allem die Analyse und Dokumen-
tation von Geschiftsprozessen hinsichtlich IT-Complian-
ce-Anforderungen und die Entwicklung von diesbezuigli-
chen Verbesserungsmoglichkeiten zu unterstiitzen.
IT-Qualitatsmanagement

Das IT-Prozessmanagement ist eng mit dem IT-Quali-
tatsmanagement verkniipft. Im Rahmen der IT-Prozess-
Dokumentation umfasst die vom ITCM vorzunehmende
Dokumentation auch Anforderungs- oder Risikoanalysen
in speziellen IT-Compliance-Bereichen (z.B. Datenschutz,
Betriebs- und Notfallhandbuch, Lizenzmanagement) so-
wie das bestehende IT-Compliance-Kontrollsystem.
IT-Kontrollsystem

Hinsichtlich des IT-Kontrollsystems ist der ITCM betei-
ligt an der Implementierung von Compliance-bezogenen
IT General Controls, der (Weiter-)Entwicklung von Com-
pliance-bezogenen Aspekten des IT-Kontrollsystems und
der Definition interner Kontrollanforderungen in Bezug
auf IT-Compliance.

Audits

Mitunter kommt dem ITCM auch eine eigenstandige
Uberwachungsverantwortung zu. In diesem Fall hat er
an internen und externen Audits mitzuwirken oder die-
se selbst durchzufithren. Externe Audits betreffen Zerti-
fizierungen oder den Jahresabschluss, interne Audits die
Prufungen durch die interne Revision oder IT-Complian-
ce-Self-Assessments in der IT-Funktion.

Kommunikation und Beratung

Auferhalb der IT-Funktion ist der ITCM in Belangen der
IT-Compliance Ansprechpartner und ggf. auch Berater
der Unternehmensleitung, der Fuhrungskrifte von Fach-
abteilungen und zentralen Unternehmensfunktionen der
zweiten Linie, vor allem der Corporate Compliance und
des Risikomanagements, der Revision, des Datenschutz-
beauftragten, aber auch der IT-Anwender. Innerhalb der
IT-Funktion sind die einzelnen IT-Fachfunktionen, z.B.
IT-Sicherheits- und IT-Risikomanagement seine Adressa-
ten. Dartiber hinaus ist der ITCM auch Ansprechpartner
fur externe Stakeholder, insbesondere Vertreter von Auf-
sichtsorganisationen.
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Weiterbildung

Eng verkniipft mit den kommunikativen Aufgaben ist das
Engagement des ITCM im Bereich der Weiterbildung zu
IT-Compliance. Diese reicht von der Planung und Durch-
fihrung von Awareness-MafSnahmen bis hin zur Ausar-
beitung und Durchfithrung spezialisierter Schulungen fir
IT-Compliance.

Reporting

Das Reporting des ITCM soll dariiber Auskunft geben,
inwieweit die IT-Compliance-Ziele erreicht wurden. Dies
umfasst das Bereitstellen und die Aufbereitung von IT-
Compliance-Kennzahlen. Adressaten hierfur sind die Cor-
porate Compliance und die Unternehmensleitung bzw.
der CIO. Das Reporting kann sich als Regelkommunika-
tion oder als Ad-hoc-Kommunikation vollziehen. Letzte-
res betrifft insbesondere Stellungnahmen und Handlungs-
empfehlungen fiir interne und externe Gremien.
Projektarbeit

Nicht zuletzt ist der ITCM in (IT-)Compliance-Projekte
involviert. Diese Beteiligung reicht von fachlicher Projekt-
mitarbeit Giber begleitende Beratung in IT-Compliance-
Fragen bis hin zur Leitung von IT-Compliance-Projekten.

Als Fazit lasst sich festhalten, dass der IT-Compliance-Mana-
ger in der Praxis im Regelfall keine Mitarbeiter »managt«.
Er ist vielmehr mit dem Management von Fachobjekten
(IT-Compliance-Prozesse, -Projekte, -Anforderungen, Richt-
linien, Berichte, IT-Compliance-Verstof3e etc.) befasst. Wenn
die Ausgestaltung der IT-Compliance in Unternehmen kiinf-
tig einen hoheren Reifegrad erreicht, sollte sich diese Aus-
richtung in Richtung einer steuernden und tiberwachenden
Verantwortung verschieben und ggf. in eine disziplinarisch
leitende Stelle miinden. Zu beachten sind dabei Uberschnei-
dungen zur Rolle des Informationssicherheitsbeauftragten.
Unternehmensindividuell sind klare Abgrenzungen und
Schnittstellen zwischen den beiden Rollen zu definieren.

COBIT® 2019 beinhaltet keine Position, die dem IT-Compliance-
Manager entsprechen wiirde. Eine Vielzahl der genannten Auf-
gaben des ITCM verteilen sich im Rahmen des RACI-Modells
von COBIT® 2019 auf unterschiedliche Stellen bzw. Rollen, vor
allem die Compliance, das Audit, die Rechtsabteilung, den Da-
tenschutzbeauftragten, die Geschaftsprozessverantwortlichen
und den CIO.
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Handlungsempfehlungen

Die aufbauorganisatorische Gestaltung der IT-Com-
pliance sollte sich nicht nur auf die Stelle eines »IT-
Compliance-Managers« konzentrieren, sondern die
Integration in die gesamte Unternehmensorganisation
anstreben.

Ankerpunkt fiir die Organisation der IT-Compliance
ist die Organisation der Corporate Compliance.

Vor allem an der praktizierten Balance zwischen Zen-
tralisation und Dezentralisation von Compliance-Auf-
gaben muss sich auch die IT-Compliance orientieren.
Die Ausgestaltung der IT-Compliance sollte ein Orga-
nisationsprojekt darstellen, an dem die verschiedenen
IT-Stakeholder zu beteiligen sind, damit klare organi-
satorische Schnittstellen geschaffen werden.

Insbesondere hinsichtlich IT-Risiko- und I'T-Sicherheits-
managements mussen organisatorische Schnittstellen
zur IT-Compliance festgelegt werden.

Nutzen Sie das Drei-Linien-Modell zur Strukturierung
Ihrer IT-Governance und zur Verortung der IT-Com-
pliance-Funktion. Fur die Konzeption der Zusammen-
arbeit der IT-Stakeholder kann das TLM durch die Or-
ganisationsstruktur-Tabellen von COBIT 2019 konkre-
tisiert werden.

Um Missverstindnisse zu vermeiden, sollte fiir die Stel-
le eines IT-Compliance-Managers klar festgelegt und
kommuniziert werden, ob es sich um eine Fachposition
oder eine Leitungsfunktion handelt.

Leitfaden IT-Compliance
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7 Compliance-Management-System in der IT

(IT-CMS)

7.1 Das IT-CMS im Rahmen
unternehmensweiter Compliance

Um IT-Compliance als Unternehmensziel zu erreichen, be-
darf es systematischer Aktivititen im Rahmen einer effekti-
ven und effizienten Struktur. Mit anderen Worten, es bedarf
eines speziellen Managementsystems, dessen oberstes Ziel
die Sicherstellung von IT-Compliance ist. In Ubertragung
der Definition des IDW PS 980 lassen sich unter einem IT-
Compliance-Management-System (IT-CMS) Grundsitze und
Mafinahmen verstehen, die beim Einsatz von IT im Unter-
nehmen ein regelkonformes Verhalten — d.h. das Einhalten
von Regeln und das Verhindern von wesentlichen Regelver-
stoffen — der Unternehmensmitglieder und ggf. beteiligter
Dritter sicherstellen (nach [IDW PS 980, Tz. 6]).

Bei einem IT-CMS eines Unternehmens handelt es sich i.d.R.
nicht um ein eigenstindiges System, das unabhingig und als
»Silo« in der IT implementiert wird. Vielmehr hat sich die
Ausgestaltung des IT-CMS an den Rahmenbedingungen des
unternehmensweiten Compliance-Management-Systems zu
orientieren. Dies gilt fur alle Komponenten des IT-CMS. Bei-
spielsweise sollten IT-Compliance-Ziele aus den Complian-
ce-Zielen des Unternehmens abgeleitet bzw. in eine hierar-
chische Zielpyramide des Unternehmens integriert werden.
Diese Festlegung hat situativ zu erfolgen. So werden in Unter-
nehmen, in denen das operative Geschaft in hohem Maf$ von
der Funktionsfihigkeit der IT sowie umfangreichen regula-
tiven Vorgaben von Aufsichtsinstitutionen abhingt, die Zie-
le fir die IT-Compliance eine wesentlich hohere Bedeutung
haben als in Unternehmen, in denen die Abhingigkeit des
operativen Geschifts und die regulativen Vorgaben geringer
sind. Innerhalb der unternehmensweiten Vorgaben sollte die
IT-Compliance jedoch frei agieren konnen mit dem Ziel, alle
relevanten Informationen zum Compliance-Status der IT in
das Unternehmen zu kommunizieren und dabei IT-Com-
pliance-Risiken systematisch durch geeignete Prozesse und
Mafsnahmen zu begegnen.

Aufgrund des Sachverhaltes, dass ein IT-CMS nicht unab-
hingig installiert wird, ist es nicht Ziel dieses Leitfadens,
ein vollstindiges IT-Compliance-Management-System zu be-
schreiben. Zum einen miissen vollumfingliche Systeme vor
allem branchen- und groflenabhingig ausgestaltet sein, zum
anderen existieren bereits anerkannte und bewihrte Vorga-
ben, wie z.B. der Priifungsstandard IDW PS 980 oder die
Norm DIN ISO 19600, die Ausfithrungen zur Planung, zur
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Organisation, zum Betrieb und zur Weiterentwicklung eines
Compliance-Management-Systems beinhalten. Tabelle 7-1
stellt die Gliederungen der beiden Regelwerke fur ein CMS
gegenuber.

IDW PS 980 DIN ISO 19600
Compliance-Kultur Kontext der Organisation
Compliance-Ziele Fuhrung
Compliance-Risiken Planung
Compliance-Programm Unterstutzung
Compliance-Organisation Betrieb

Compliance-
Kommunikation

Bewertung der Leitung

Verbesserung

Tab. 7-1:  Struktur eines CMS (vgl. [IDW PS 980, Tz. 23],

[DIN 1SO 19600:2016, S. 5])

Wie zu erkennen ist, beinhaltet der IDW PS 980 eine Glie-
derung nach inhaltlichen Komponenten, die in verschiedene
Managementmafsnahmen miinden. Dagegen nimmt die DIN
ISO 19600 eine prozessorientierte, an den PDCA-Zyklus
angelehnte Sicht ein, die im Ergebnis zu den verschiedenen
Komponenten fuhrt, beispielsweise zu einer Compliance-Or-
ganisation mittels einer Zuordnung von Compliance-Verant-
wortlichkeiten und der Schaffung einer Compliance-Funk-
tion. Letztlich lassen sich die CMS-Komponenten des IDW
PS 980 auch in der von der DIN ISO 19600 vorgenommenen
Beschreibung CMS-Prozesse wiederfinden.! Umgekehrt kann
ein nach DIN ISO 19600 ausgestaltetes CMS grundsitzlich
die Basis fiir ein angemessenes und wirksames CMS gemaf3

IDW PS 980 darstellen (nach [Schmidt 2016, S. 1449]).

Die Struktur eines IT-CMS festzulegen, ist eine wichtige Aufga-
be der IT-Governance. Dies kann nur unternehmensspezifisch
entsprechend den unterschiedlichen Compliance-Anforderun-
gen an die Unternehmens-IT und den situativen organisato-
rischen und geschiftlichen Gegebenheiten fiir den IT-Einsatz

' Ein detaillierter Vergleich von ISO 19600 und IDW PS 980 findet sich in
[Withus 2017].
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erfolgen.? Deswegen wird an dieser Stelle keine Empfehlung
fiir die strukturelle Ausgestaltung eines IT-CMS getroffen. Die
folgenden Ausfilhrungen konzentrieren sich vielmehr auf we-
sentliche Aspekte fiir die Implementierung eines IT-CMS.

Im Gegensatz z.B. zum Informationssicherheitsmanagement-
system verwendet COBIT 2019 den Begriff des Compliance-
Management-Systems nicht. Trotzdem beschreibt COBIT ein
[T-CMS, indem sich die verschiedenen Komponenten der IT-
Governance- und IT-Managementzielsetzungen auf IT-Com-
pliance richten. Insofern wird auch ein IT-CMS gebildet aus:
a) Prozessen, b) Organisationsstrukturen (Verantwortlichkeiten),
) Richtlinien und Arbeitsanweisungen, d) Informationsflissen
und -elementen, e) Kultur, Ethik und Verhalten, f) Mitarbeiter,
Fahigkeiten und Kompetenzen sowie g) Services, Infrastruktur
und Anwendungen (vgl. [Klotz 2019, S. 21ff.]). Aussagen zu
[T-Compliance und einem [T-CMS sind vor allem in den ver-
schiedenen COBIT-Prozessen enthalten. Gleichwohl beinhaltet
COBIT 2019 in der IT-Managementzielsetzung MEAO3 (Ma-
naged Compliance With External Requirements) einen zentra-
len IT-Compliance-Prozess.

Neben den dokumentierten Vorgaben der Unternehmens-
leitung beeinflussen das individuelle Verhalten und die
personlichen kommunizierten Grundeinstellungen der
Mitglieder der Unternehmensleitung die Compliance-Kul-
tur. Dieser Aspekt wird gewohnlich als »Tone at the top«
adressiert (vgl. [IDW PS 980, Tz. 23]), wobei es darauf
ankommt, dass das personliche Verhalten mit den postu-
lierten Grundwerten und Zielen sichtbar iibereinstimmt.
Die Durchsetzung von IT-Compliance ist seitens der Un-
ternehmensleitung durch die effektive Implementierung
von Richtlinien, Verfahren und Prozessen sicherzustellen.
Weiterhin hat die Unternehmensleitung Compliance-Ver-
antwortlichkeiten und Befugnisse an die Fiihrungskrifte
des Unternehmens zu delegieren, um deren Fihrungsrol-
le bzgl. IT-Compliance deutlich zu machen. Dies umfasst
auch die Verantwortung dafir, dass die IT-Compliance-
Anforderungen in die Geschaftsprozesse der Organisation
integriert werden.

Die Unternehmensleitung hat ein Klima zu fordern, das
sowohl die Fithrungskrifte als auch Mitarbeiter dazu

7.2 Compliance-Kultur und Awareness

Die Compliance-Kultur eines Unternehmens ergibt sich aus
der fortlaufenden Kommunikation der Unternehmensmit-
glieder und dem damit verbundenen Abgleich von Annah-
men, Einstellungen und Verhaltensmustern (in Anlehnung an
[Wendt 2016, S. 293]). In der IT eines Unternehmens spiegelt
sich die Compliance-Kultur insbesondere in den aufgestellten
und kommunizierten Verhaltensgrundsitzen zur regelkonfor-
men Nutzung der I'T-Systeme sowie im Fiuhrungsstil der IT-
Fiihrungskrifte und der Personalpolitik des Unternehmens in
Bezug auf die IT-Arbeitspldtze und die benotigten Kenntnisse
und Fihigkeiten bezuglich IT-Compliance wider.

Wie die Compliance-Kultur insgesamt wird die IT-Complian-
ce-Kultur durch den gelebten Wertekanon seitens der Unter-
nehmensleitung, des Fach- und IT-Managements sowie der
Mitarbeiter gepragt. Hierbei kommen der Unternehmenslei-
tung und ggf. einem Aufsichtsorgan folgende grundlegende
Aufgaben zu:

Die Basis fir eine effektive Compliance-Kultur und da-
mit auch IT-Compliance-Kultur ist das Bekenntnis der
Unternehmensleitung zu regelkonformem Verhalten. Dies
umfasst neben einem sichtbaren personlichen Commit-
ment eine Festlegung der Grundwerte der Organisation,
der Compliance-Politik und der Compliance-Ziele. Die
diesbeztiglichen Ergebnisse sind zu dokumentieren und
fur die Unternehmensmitglieder verfiigbar zu machen.
Wenn es ein IT-Leitbild gibt, sollte es auch Aussagen zur
IT-Compliance enthalten.

Nach [DIN ISO 19600:2016, S. 4] ist die Ausgestaltung eines CMS abhan-
gig von Kontext, Art, Komplexitat und Tatigkeit der Organisation sowie
der GroBe und dem Reifegrad eines vorhandenen CMS. Nach [IDW PS
980, Tz. 23] héngt die Ausgestaltung des CMS »insb. von den festgeleg-
ten Compliance-Zielen, der GroBe des Unternehmens sowie von Art und
Umfang der Geschaftstatigkeit des Unternehmens ab«.

animiert, ohne Angst vor Nachteilen Compliance-Ver-
stofle zu melden. Mitarbeiter sind im Hinblick auf die
Unterscheidung zwischen IT-Compliance und IT-gestiitz-
ter Compliance sowohl IT-Mitarbeiter innerhalb der IT-
Funktion als auch IT-Nutzer aufSerhalb der IT-Funktion.

» Nicht zuletzt liegt die fortgesetzte Bewilligung der erfor-
derlichen finanziellen, organisatorischen (d.h. personel-
len und prozessualen) und technischen Ressourcen (d.h.
Tools fiir Compliance-Management und Automatisierung
von Compliance-Mafinahmen) zur Durchsetzung eines
regelkonformen I'T-Betriebs in den Hinden der Unterneh-
mensleitung.

Allein mit der Vermittlung von Werten und der Erstellung
von Dokumentationen ist jedoch noch nicht gewahreistet,
dass die gewunschte Kultur in der IT auch gelebt wird. Eine
der wesentlichen Voraussetzungen fiir die Etablierung der an-
gestrebten Kultur ist die Sicherstellung der erforderlichen per-
sonellen Ausstattung zur Erreichung bzw. Aufrechterhaltung
von IT-Compliance. Dies bezieht sich nicht allein auf die Res-
sourcen einer IT-Compliance-Funktion. Eine unzureichend
ausgestattete IT-Security-Einheit z.B. wird nicht die zuneh-
menden erforderlichen Sicherheitsmafinahmen einfiithren und
tiberwachen und zusitzlich noch die Security Awareness im
Unternehmen optimieren konnen. Im taglichen Geschiftsbe-
trieb fuhrt dies zu Frustration und beeintrachtigt die Kultur.

Werte, Einstellungen und Verhaltensweisen sollten zur For-
derung einer gewiinschten Compliance-Kultur bereits bei
der Initiierung des Arbeitsverhaltnisses thematisiert werden.
Geeignete und zu der zu besetzenden Position angemessene
Hintergrund-Recherchen zum Werdegang von Bewerbern
konnen dabei unterstiitzen, die passenden Mitarbeiter zu
finden. Zudem bietet es sich an, neuen Mitarbeitern um-
fangreiche Informationen zur Corporate Compliance und
zu IT-Compliance bereitzustellen und sie, z.B. in Onboar-
ding-Veranstaltungen des Unternehmens, mit den geltenden
Compliance-Anforderungen vertraut zu machen. Trotz dieser
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Mafsnahmen besteht die Gefahr, dass das Thema »in Verges-
senheit gerdt«, wenn Mitarbeiter nur vereinzelt oder anlass-
bezogen mit IT-Compliance in Bertihrung kommen. Als Folge
wird von den Mitarbeitern nicht realisiert, dass jede operati-
ve Tatigkeit Einfluss auf die IT-Compliance hat. Daher bietet
es sich an, mindestens einmal im Jahr in aggregierter Form
iber den IT-Compliance-Status zu informieren und folgende
Fragen zu beantworten:

D Wie hat das Unternehmen seine IT-Compliance-Ziele er-
reicht?

> Wie sind die IT-Compliance-Ziele der Stakeholder erfiillt
worden?

» Wo kann sich das gesamte Unternehmen in seiner IT-
Compliance verbessern?

Eine kontinuierliche Kommunikation und ein Informations-
austausch tiber alle Fithrungsebenen hinweg sind wichtig fiir
die gelebte IT-Compliance-Kultur. Die IT-Compliance-Kom-
munikation bedient sich dabei der iiblichen Instrumente der
internen Unternehmenskommunikation, z.B. Richtlinien,
Prozessbeschreibungen, Handbiicher oder Newsletter. Die
personliche Kommunikation mit dem IT-Compliance-Mana-
ger ist ebenfalls ein wichtiger Kommunikationskanal, der ein
offenes Auftreten seitens des ITCM auf der einen Seite und
das Vertrauen der Mitarbeiter in die Integritdt des ITCM auf
der anderen Seite erfordert (vgl. [Hastenrath 2017, S. 102£.]).
IT-Compliance muss zudem auch Gegenstand der Mitarbei-
terfithrung sein. Neben bedarfsgerechten Schulungsmafinah-
men misssen die Fithrungskrifte in der IT und den Fachab-
teilungen IT-Compliance-Themen kontinuierlich ansprechen
und den Stellenwert von IT-Compliance verdeutlichen. Auch
die Einrichtung einer Beratungsstelle (Compliance-Helpline),
an die sich die Mitarbeiter mit ihren Fragen zu Compliance
wenden konnen (vgl. [Schulz 2017, S. 37]), ist eine sinnvolle
Einrichtung, die ggf. mit einer IT-Hotline zu verbinden ist
und auch anonym genutzt werden kann.

Die Compliance-Kultur bildet somit das Fundament fiir saimt-
liche Aktivitdten zur Erfiillung der Compliance-Ziele. Eben-
falls dem Fundament zuzuordnen ist die Durchfithrung von
umfangreichen Awareness-MafSnahmen. Die Anforderungen
zu kennen ist die eine Seite, die andere ist, den Mitarbeiter
in die Lage zu versetzen, so zu handeln, dass seine Tatigkeit
nicht zu Compliance-Verstoflen fithrt. Diese Verantwortung
obliegt nicht allein der IT-Compliance-Funktion. Diese hat
die Aufgabe, dem Unternehmen und allen Mitarbeitern IT-
Compliance als Thema (z.B. was ist Compliance, die Rolle
eines jeden Einzelnen, Definitionen und Erlauterung des IT-
CMS, Folgen von Verstofsen etc.) naherzubringen. Wahrend
generische, d.h. fiir das gesamte Personal relevante Schu-
lungsbedarfe u.a. vom Compliance-Management oder der
CISO-Organisation definiert werden sollten, verbleibt es in
Verantwortung der Linienorganisationen, fachspezifische
Schulungsbedarfe zu identifizieren. In jedem Fall sollte die
fristgerechte und regelmifSige Durchfithrung von Schulungen
durch eine Zentralinstanz (HR- bzw. Personalabteilung) orga-
nisiert und hinsichtlich der Teilnahme nachgehalten werden.
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Gerade im Bereich der Informationssicherheit gilt es sicher-
zustellen, dass jedem Mitarbeiter derjenige Wissensumfang
vermittelt wird, der fiir seine Arbeit relevant ist. Dazu ge-
hort auch die Vermittlung von komplexen Richtlinien und
Verfahrensanweisungen, vor allem, wenn diese sich dndern.
Nicht zuletzt, weil der Gesetzgeber angemessene Schulungs-
mafSnahmen festschreibt, sollte die IT-Compliance-Funktion
darauf hinwirken und uberwachen, dass Inhalte durch die
jeweiligen Verantwortlichen vermittelt werden. Hierbei kon-
nen die definierten Handlungsfelder der IT (vgl. Abschnitt
2.6) zur Ableitung der Schulungsinhalte dienen.

In Bezug auf die Gewihrleistung der Informationssicherheit
wire es fahrldssig, nur die IT einzubeziehen. Auch zur Sicher-
stellung der IT-gestiitzten Compliance sollte in Abstimmung
mit der Corporate Compliance ein Schulungsprogramm er-
stellt werden, sodass auch Mitarbeiter auflerhalb der IT ver-
stehen, welche Bedeutung ihr Handeln firr die Compliance-
Ziele der IT hat. Die meisten Cyberangriffe nehmen ihren
Weg in eine Organisation lber einen sogenannten »Endpo-
int«, begiinstigt durch Fehler oder Fahrlissigkeit von Endan-
wendern. Daher stellt eine regelmifSige Mitarbeitersensibili-
sierung mittels szenario- und rollenspezifischer Schulungen
einen wichtigen Baustein im Programm der Compliance-
Mafinahmen dar.

Um das Aufdecken von Compliance-Verstofen zu fordern,
muss unternehmensweit sichergestellt sein, dass Verstofse im
Kontext von dolosen Handlungen (Fraud) zeitnah, konse-
quent und ohne Beriicksichtigung der hierarchischen Position
sichtbar geahndet werden. Ein Abweichen von dieser strin-
genten Linie ist strikt zu vermeiden. Die Sanktionierung von
Non-Compliance wird im Unternehmen von den Mitarbei-
tern aufmerksam verfolgt. Werden Regelverstofle toleriert,
entsteht sehr schnell der Eindruck, dass betriigerische Hand-
lungen keine oder nur geringfugige Konsequenzen nach sich
ziehen und Compliance nur ein »Lippenbekenntnis« darstellt
(vgl. [Schulz 2017, S. 46]).

Mitarbeiter in der IT, die nicht in der zweiten Line nach dem
TLM titig sind, kénnen IT-Compliance-Aufgaben, die mit
der eigentlichen Arbeit vermeintlich nicht in Zusammenhang
stehen, schnell als ldstig empfinden. Trotzdem miissen regel-
mifSig Schutzbedarfsanalysen, (IT-)Risikobewertungen, (IT-)
IKS-Abfragen, (IT-)Compliance-Erhebungen etc. erstellt wer-
den. Ohne detaillierte Informationen zur Zielsetzung, zu Zu-
sammenhangen und zur Abgrenzung der Abfragen bzw. Er-
hebungen besteht die Gefahr, dass diese als Doppelarbeit oder
sinnlose Zulieferung zu Datenfriedhofen angesehen werden.
Im Ergebnis werden die Abfragen mit fehlender Sorgfalt be-
antwortet, sodass der Informationsgehalt abnimmt und IT-
Compliance-Risiken nicht angemessen identifiziert, bewertet
und gesteuert werden. Die IT-Compliance-Funktion muss da-
her die Motivation zum I'T-Compliance-Reporting durch eine
addquate Kommunikation sicherstellen und idealerweise die
Datenerhebung in den gewohnten Arbeitslauf so integrieren,
dass es nicht als Zusatzaufwand wahrgenommen wird.
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Teil des IT-Governance- und [T-Managementsystems COBIT
2019 ist die Komponente »Kultur, Ethik und Verhalten«, die als
Erfolgsfaktor fur IT-Governance- und IT-Managementaktivita-
ten nicht unterschatzt werden darf (vgl. [ISACA 2018a, S. 22],
[Gaulke 2019, S. 7]). Zu dieser Komponente zahlt eine Kultur, in
der Service Level eingehalten werden und diesbezlgliche Non-
Compliance sanktioniert wird (nach [ISACA 2018b, S. 117]).
COBIT 2019 empfiehlt zudem, das Erreichen von individuellen
Leistungszielen mit dem Belohnungs- und Vergltungssystem
zu verbinden (vgl. [ISACA 2018b, S. 208]). Dies gilt dann auch
fur IT-Compliance-Ziele, die die Mitarbeiter zu erreichen haben.

7.3 Identifizierung von Anforderungen fiir
die IT und Ableitung von konkreten
Handlungsanweisungen

Die systematische Ableitung von Anforderungen an die IT
aus Regelwerken und ihre Uberfiihrung in konkrete Hand-
lungsanweisungen ist wesentlicher Bestandteil eines IT-CMS.
In der Praxis erweist sich dieser Prozess jedoch als nicht tri-
vial und stellt oftmals aus folgenden Griinden eine Heraus-
forderung dar:

» Die Anzahl der Regelwerke und der in ihnen enthaltenen
IT-Anforderungen nimmt kontinuierlich zu, sodass es
Unternehmen schwerfillt, alle Anforderungen zu beriick-
sichtigen.

» Es ist nicht immer genau ersichtlich, ob Anforderungen
an die IT gerichtet sein konnten.

» Die Formulierungen in gesetzlichen oder regulatorischen
Regelwerken sind einem IT-Fachbereich haufig nicht so-
fort verstandlich, sodass dieser sie nicht angemessen um-
setzen kann.

» Eine neue Anforderung kann auf alte Regelungen Einfluss
haben und erfordert ggf. die Anpassung von Geschafts-
prozessen.

» Neue Anforderungen konnen oft nicht ohne weitere Ana-
lysen direkt in eine organisatorische Einheit eingebunden
werden und erfordern ggf. ein eigenes Umsetzungsprojekt
(z.B. zur Klarung von Zustandigkeiten).

Zusammengefasst deutet die Aufzihlung auf die Gefahr hin,
dass Anforderungen u.U. unzureichend oder auch gar nicht

vom Unternehmen berticksichtigt werden. Daher sollte das
IT-CMS einen Prozess enthalten, der die ordnungsmafSige
und strukturierte Erhebung und Ableitung von Anforderun-
gen und ihren Auswirkungen auf das Unternehmen sicher-
stellt. Dieser Prozess besteht im Kern aus folgenden Phasen
(vgl. Abbildung 7-1):

1. Um alle relevanten Anforderungen identifizieren zu kon-
nen, muss die IT-Compliance-Funktion iiber interne und
externe, personelle oder technische Quellen verfiigen,
die bei der Identifizierung von Anforderungen unter-
stiitzen bzw. Neuerungen kommunizieren. Eine konkrete
und detaillierte Auseinandersetzung mit neuen Anfor-
derungen ist in diesem Schritt noch nicht erforderlich.
Als Quellen fur die Identifizierung von Anforderungen
konnen dienen:

» Interne Informationen und Hinweise durch die Cor-
porate Compliance oder die Rechtsabteilung (kann
auch aktuelle Gerichtsurteile einschliefSen)

» Externe Rechtsinventare, z.B. mit Nennung von neu-
en oder angepassten Regelwerken. Hierfiir konnen
spezialisierte Dienstleister in Anspruch genommen
werden.

» Kommunikation von Anforderungen auf Basis von
Informationen aus Verbanden, Fachzeitschriften, Hin-
weisen von externen Priifern, Newslettern von Behor-
den, Analyse der Webseiten von Behorden, Fortbil-
dungsmafSnahmen (von allen IT-Bereichen)

» Projekte, die neue Anforderungen aufgreifen

» Informationen aus dem IT-Vertragsmanagement

» Beriicksichtigung von Stakeholder-Interessen

Anhand der vorstehenden Beispiele ldsst sich ableiten,
dass die IT-Compliance-Funktion den Prozess formal ge-
stalten und schriftlich fixieren muss, damit aktiv Infor-
mationen an sie herangetragen werden. Die IT-Complian-
ce-Funktion sollte hierbei keine »Holschuld« haben. Alle
Verantwortlichen stehen in der Pflicht, das externe sowie
interne Umfeld regelmifSig zu iberwachen. An dieser Stel-
le sind wieder die erwidhnten Handlungsfelder hilfreich,
da die IT-Compliance-Funktion einen Uberblick benétigt,
welche Themengebiete wesentlich sind. Auf dieser Basis

Umsetzungsbestitigungen einholen

Abb. 7-1:  Prozess zur Erhebung und Ableitung von Anforderungen
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kann sie priifen, ob der hier beschriebene Anforderungs-
identifikationsprozess effektiv und effizient implementiert
ist.

. Im zweiten Schritt gilt es, IT-Compliance-Anforderungen
in den Quellen zu identifizieren und dahingehend zu ana-
lysieren, welche Relevanz sie fiir die IT haben. Die Ana-
lyse kann z.B. zu folgenden Ergebnissen fiihren:

» Eine Anforderung ist neu und bisher nicht in den Pro-
zessen verankert — Verantwortlichkeit ist geklart.

» Eine Anforderung ist neu und bisher nicht in den Pro-
zessen verankert — Verantwortlichkeit ist nicht geklart.

» Eine Anforderung ist neu und kann/soll jedoch erst zu
einem spiteren Zeitpunkt umgesetzt werden.

» Eine Anforderung ist nicht neu und bereits durch Pro-
zesse abgedeckt.

» Eine Anforderung hat keinen Einfluss auf die IT.

Die IT-Compliance-Funktion sollte die Analyse zwar fe-
derfihrend durchfiihren, jedoch nicht selbststandig ohne
Qualitatssicherung und ohne Abstimmung mit den Fach-
abteilungen und dem Management Entscheidungen zum
weiteren Umgang mit neuen Anforderungen treffen. Dies
nicht zuletzt deswegen, weil in der Regel die IT-Complian-
ce-Funktion nicht das erforderliche technische Fachwis-
sen vorhadlt. Wird ein grundsitzlicher Handlungsbedarf
festgestellt, ist das IT-Compliance-Risiko zu betrachten.
Die Risikoerhebung und -bewertung hat Einfluss auf die
konkrete Ausgestaltung des Handlungsbedarfs oder hilft,
Priorisierungen fir die Umsetzung von Aufgaben vorzu-
nehmen. Folgende Fragen sind hierbei beispielsweise re-
levant:

» Mit welchen Konsequenzen ist zu rechnen, wenn neue
oder geinderte Vorgaben bzw. Anforderungen nicht,
nicht zeitnah oder nur in Teilen umgesetzt werden?
Konsequenzen konnen z.B. sein: negative monetire
oder aufsichtsrechtliche Folgen, Belastung von Kun-
denbeziehungen, Reputationsverlust, Vertragsverlet-
zung oder Auswirkungen auf Produkte und Dienst-
leistungen.

D Was sind die Ursachen, die zu Non-Compliance fiih-
ren konnen (in diesem Fall bezogen auf die betroffene
Anforderung und das betroffene Handlungsfeld)? Die
Ursachenanalyse ist relevant, da daraufhin Mafsnah-
men und konkrete Handlungen ergriffen werden.

Die neuen Anforderungen sind mit ihrem Inhalt, Daten
zum Regelwerk und der vorgenommenen Bewertung in
ein Anforderungsregister aufzunehmen. Dieses sollte auch
die Mafinahmen in Bezug auf jede Anforderung beinhal-
ten, sodass ihr gesamter Lebenszyklus dokumentiert und
damit nachvollziehbar ist.

. Basierend auf den Erkenntnissen aus Schritt zwei sind

konkrete Handlungsanweisungen abzuleiten, welche die
Einhaltung von Anforderungen an die IT sicherstellen.
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Dabei muss es das Ziel sein, die Anforderungen und An-
weisungen moglichst klar, d. h. ohne Interpretationsspiel-
raum, zu beschreiben. Um dies zu erreichen, sollte auf
Originalausziige, z.B. aus Gesetzen, verzichtet werden,
da diese fiir den Fachbereich nur bedingt verstindlich
sind. Es ist vielmehr Aufgabe der IT-Compliance-Funk-
tion, die Anforderungen gemeinsam mit sachverstandigen
IT-Experten verstandlich zu formulieren. Die Anweisung
sollte nicht zu allgemein oder aggregiert formuliert sein.
Sie sollte aber auch keine Umsetzungsdetails beinhalten.
Folgendes Beispiel verdeutlicht diese Uberlegung:

Die DSGVO sichert jedem Menschen das sogenannte
»Recht auf Vergessenwerden« zu, gleichbedeutend mit
dem Recht auf unumkehrbare Loschung eigener perso-
nenbezogener Daten aus I'T-Systemen. Die Fachabteilung
sollte sich jedoch nicht mit der DSGVO auseinander-
setzen miissen. Vielmebr muss das Informationssicher-
heitsmanagement die spezifische Anforderung in einer
Datenschutzrichtlinie beriicksichtigen. In dieser Richtli-
nie konnte das »Recht auf Vergessenwerden« dann mit
folgender Anforderung abgedeckt werden:

»Systeme, die zur Erfassung, Verarbeitung und Speiche-
rung von personenbezogenen Daten vorgesehen sind, sind
entsprechend zu klassifizieren und zu inventarisieren. Fiir
die betroffenen Plattformen sind Loschkonzepte zur Um-
setzung der DSGVO zu erarbeiten und umzusetzen. Fiir
Bestandssysteme, bei denen eine Loschung personenbezo-
gener Daten nicht moglich ist oder unverbiltnismdifSig ho-
hen Aufwand bedeutet, ist eine Risikomeldung abzugeben
und eine Entscheidung nachzuhalten. «

. Kennen die betroffenen Bereiche ihre Aufgabe, so haben

sie bestehende Prozesse und deren Dokumentation auf
Handlungsbedarf (z.B. Kontrollanpassungen, Prozesser-
weiterungen) hin zu uberprufen, diesen zu kommunizie-
ren und die Umsetzung zu planen. Hierbei konnen die be-
troffenen Fachabteilungen, sofern zutreffend, anerkannte
Standards und andere praxisbewihrte Verfahren fiir die
Umsetzung der Anforderung heranziehen. Die IT-Com-
pliance-Funktion sollte die Umsetzung der risikominimie-
renden Mafinahmen und Prozessoptimierungen iiberwa-
chen und sich die Umsetzung bestitigen lassen.

Es sollte auch darauf geachtet werden, dass frihzeitig die
Auseinandersetzung mit neuen Anforderungen mit we-
sentlichem Einfluss auf das IT-Compliance-Risiko erfolgt,
auch wenn z.B. im Rahmen einer Konsultationsphase
Anderungen in der finalen Version eintreten kénnen. Die
Dokumentation kann z.B. in Form einer Matrix darge-
stellt werden (Quellanforderung zu Handlungsanweisung
mit Nennung des Verantwortlichen bzw. des Handlungs-
felds). Diese Matrix stellt gleichzeitig die Grundlage fiir
die Uberwachung durch die IT-Compliance-Funktion dar.
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Das generelle Anforderungsmanagement behandelt COBIT
2019 in BAI02.01 (Define and maintain business functional and
technical requirements). Compliance wird hier explizit als wich-
tiger Aspekt bei der Uberpriifung der Akzeptanz der Anforde-
rungen angesprochen (vgl. [ISACA 2018b, S. 164]). Die speziel-
le Identifizierung externer Compliance-Anforderungen ist Inhalt
der beiden Praktiken MEA03.01 (Identify external compliance
requirements) und MEAO03.02 (Optimize response to external
requirements). Die Identifizierung externer Compliance-Anfor-
derungen beruht auf der Zuweisung einer Verantwortlichkeit
fir das Erkennen von neuen oder geanderten IT-bezogenen
Anforderungen und beinhaltet eine Auswirkungsanalyse, ins-
besondere auch fur [T-Vertrage mit Dritten. Im Ergebnis dieser
Praktik sollte das Unternehmen ein Register der Compliance-
Anforderungen fuhren und ein Protokoll der erforderlichen
Compliance-MaBnahmen erstellen. Im Rahmen der Reaktion
auf externe Anforderungen soll durch Uberprifung und An-
passung von Richtlinien, Prinzipien, Standards, Verfahren und
Methoden sichergestellt werden, dass den gesetzlichen, regu-
latorischen und vertraglichen Anforderungen Rechnung getra-
gen wird. Vor allem sind neue und geanderte Anforderungen
an alle relevanten Mitarbeiter zu kommunizieren (nach [ISACA

2018b, S. 285f.)).

7.4 Steuerung von IT-Compliance-Risiken

Das Management der IT-Compliance kann als Ausbalancie-
rung zwischen Compliance-Anforderungen und wirksamer
Umsetzung korrespondierender Mafinahmen verstanden
werden. Verindern bzw. verschirfen sich die Anforderun-
gen oder erreichen die implementierten MafSnahmen nicht
ihre Wirkungsziele, wird diese Balance gestort und es ent-
steht Non-Compliance. Dieses IT-Compliance-Risiko gilt
es, permanent zu iiberwachen und angemessen zu steuern,
z.B. durch geeignete Kontrollen, die den Compliance-Status
sichern und damit auch die Umsetzung der Compliance-Zie-
le gewahrleisten. Das interne Kontrollsystem (IKS) in der IT
und damit zusammenhingende Prufungen (Revision oder ex-
terne Prifungen) stellen Informationen zum Design und der
Wirksamkeit von Kontrollen bereit.

Zur Erfillung der Kontrollanforderungen fiir Compliance-Ziel-
vorgaben sind nach COBIT 2019 die Kontrollaktivitaten wich-
tiger Geschaftsprozesse zu identifizieren und zu dokumentie-
ren. Hierbei hat eine Priorisierung anhand des inharenten Ge-
schaftsrisikos zu erfolgen (nach [ISACA 2018b, S. 266]).

Eine permanente Optimierung der Compliance-MafSnahmen
soll aber nicht nur auf Basis von Priifungsergebnissen erfol-
gen. Die IT-Bereiche sollten angehalten werden, eigene Be-
wertungen (Self-Assessments) durchzufiithren und sich dabei
kritisch zu hinterfragen. Das betrifft Bereiche der ersten Li-
nie, aber auch der zweiten Linie. Compliance-Verstofse wer-
den nicht allein durch die operativen Organisationseinheiten
der IT verschuldet. In vielen Fillen sind die Vorgaben aus der
zweiten Linie nicht in der Form formuliert, dass Vorgaben
aus dem Anforderungsregister eingehalten werden konnen.

Neben den Assessments und Prifungen tragt gerade in der IT
ein wirksames Testmanagement zur Sicherstellung der Com-
pliance bei. Das beinhaltet nicht nur Implementierungstests
und Tests im Rahmen von Changes, sondern auch regelma-
Bige Regressionstests, mithilfe derer bestehende Prozesse und
Funktionen tiberpriift werden.

COBIT 2019 sieht ein Post-Implementation-Review vor
(BAIO7.08 Perform a post-implementation review), um sicher-
zustellen, dass Compliance-Anforderungen erfullt wurden. Auf
der anderen Seite weist COBIT 2019 aber auch darauf hin, dass
in Bezug auf die Einrichtung einer Testumgebung (BAIO7.04
Establish a test environment) die Verwendung von Testdaten
ggf. gesetzlichen oder regulatorischen Anforderungen unter-
liegt, z. B. hinsichtlich der Verwendung bereinigter Daten sowie
der Aufbewahrung oder Vernichtung der Testergebnisse (nach
[ISACA 2018b, S. 158ff.]).

Wie erwdhnt sind Schulungen elementar fiir die Complian-
ce-Kultur. Regelmifige Schulungen sensibilisieren und ver-
mitteln erforderliches Wissen, um Prozesse und Kontrollen
effektiv durchzufuhren, was zur Reduzierung des Complian-
ce-Risikos beitragt. Allerdings sollten nicht alle Compliance-
Risiken als kritisch dargestellt werden. Wenn sich kritische
Risiken mit ihren Bedrohungen und Schwachstellen nicht als
real erweisen, wird ihre Bedeutung gemindert und die Risiko-
Kommunikation verwassert (vgl. [Freund 2020, S. 21]).

Unternehmen, die wesentliche Teile der IT ausgelagert haben,
sollten sicherstellen, dass der Dienstleister effektive Kontrol-
len implementiert hat und durchfithrt. Mit der Auslagerung
werden keine Verantwortlichkeiten delegiert. Das Unter-
nehmen steht weiterhin in der Verantwortung, Compliance
sicherzustellen. Hierfiir muss das Unternehmen Nachweise
uber die Ordnungsmafigkeit des IKS des Dienstleisters einho-
len. Dies kann mittels unabhingiger Prifungen durch Wirt-
schaftspriifer (z.B. mittels einer Prifung nach IDW PS 951
oder ISAE 3402) oder ein vertraglich eingeraumtes Priifungs-
recht erfolgen. Von diesem Prifungsrecht sollte regelmafsig
Gebrauch gemacht werden. Neben den Prifungen bedarf es
aber auch einer effektiven Steuerung des Dienstleisters.

7.5 Monitoring und Messung des
IT-Compliance-Levels

Compliance-Monitoring zielt darauf ab, den Grad der Kon-
formitat messbar zu machen, den Status des IT-Compliance-
Risikos zu iiberwachen und einen Uberblick zu verschaffen,
ob die Vorgaben zu IT-Compliance eingehalten werden. Zu-
sammengefasst gilt es, Informationen zu erheben, um die Ef-
fektivitdt des IT-CMS zu beurteilen.

Im einfachsten Fall kann der Status mithilfe eines Compliance-
Scores, dhnlich einer Schulnote, als Zahl dargestellt werden.
RegelmifSig erhoben, erhilt die Organisation eine Trendaus-
sage iber den Stand der IT-Compliance. Der Compliance-
Score kann hierbei aus der Effektivititsbewertung aller tech-
nischen und organisatorischen Mafinahmen, wie z.B. durch
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7.6 Kontinuierliche Verbesserungen des IT-CMS

die Uberwachungsaktivititen der IT-Compliance-Funktion,
durch Erkenntnisse aus Audits, technisches Monitoring und
vor allem aus den Einzelergebnissen der sogenannten Control
Assessments, gemessen und aggregiert werden. Bei den Con-
trol Assessments handelt es sich um »Eigenpriifungen« oder
»Self-Assessments«, die von den Kontrollverantwortlichen
durchgefithrt werden. Sie finden ergidnzend zu den regelma-
Bigen internen und externen Audits statt. Durch die erhohte
Priiffrequenz lassen sich nachteilige Trends frihzeitig erken-
nen und handhaben. Unter das oben aufgefiihrte technische
Monitoring fallen Maffnahmen, die sich durch Einsatz von
IT-Losungen automatisch uberpriifen lassen. Es handelt sich
also in aller Regel um technische Losungen zur Sammlung
und Auswertung von Informationen bzw. Log-Events (z.B.
SIEM, Technical Compliance Monitoring, Dokumentenma-
nagement), die eine eigene Investition oder die Beschaffung
als Managed (Security) Service erforderlich machen.

Fur die Durchfithrung des Monitorings ist die Compliance-
Funktion auf die Zulieferung der Fachabteilungen und vor
allem der weiteren Funktionen der zweiten Linie angewiesen.
Auch an dieser Stelle konnen die definierten Handlungsfel-
der bei der Strukturierung unterstitzen. Die IT-Compliance-
Funktion kann erforderliche Informationen fiir die Durch-
fithrung des Monitorings bei den Verantwortlichen abfragen.
Der Compliance-Score kann als Zahl gegeniiber einem maxi-
mal erreichbaren Zielwert dargestellt werden.

Angelehnt an die DIN ISO19600 sind fir die Messung der
Compliance-Leistung bekannte Compliance-VerstofSe, »Bei-
nahverluste« (Verstofse ohne negative Auswirkungen) und
eine Einschitzung tiber die Entwicklung der Compliance-
Kultur einzubeziehen (vgl. [DIN ISO 19600:2016, S. 31]).
Letztere zu bewerten stellt eine Herausforderung dar. Die An-
zahl von Schulungsmafsnahmen ist sicherlich ein Indikator.

Zusammengefasst dienen die Uberwachungsaktivititen dazu,
den Status des IT-Compliance-Risikoprofils darzustellen und
zu beurteilen, ob sich dieses innerhalb der individuell defi-
nierten Wesentlichkeitsgrenzen befindet. Dartiber hinaus
nehmen die Ergebnisse des Monitorings auf die Auflendar-
stellung des Unternehmens Einfluss und konnen intern zur
Begriindung von Investitionen und operativem Aufwand fiir
Compliance-unterstiitzende MafSnahmen dienen.

Das IT-Compliance-Level des Unternehmens ist auch ein In-
dikator fur die Bewertung des IT-CMS bzw. der IT-Compli-
ance-Funktion an sich, die ebenfalls kritisch hinterfragt wer-
den muss, um sich kontinuierlich weiterzuentwickeln.
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Fir die Uberwachung der IT-Compliance sieht COBIT 2019
in der Praktik MEAQ3.03 (Confirm external compliance) eine
regelmaBige Bewertung der Compliance von Richtlinien,
Standards und Verfahren ebenso wie von Geschafts- und IT-
Prozessen mit gesetzlichen, regulatorischen und vertraglichen
Anforderungen vor. Hierbei identifizierte Licken sind zeitnah
zu bearbeiten. Zudem ist nach MEA03.04 (Obtain assurance
of external compliance) das IT-Compliance-Level auf der Basis
von regelmaBigen, ggf. unabhdngigen internen und externen
Reviews zu bestimmen (nach [ISACA 2018b, S. 286]).

7.6 Kontinuierliche Verbesserungen des IT-CMS

In verschiedenen Standards und Governance-Referenzmo-
dellen (ISO 9001, ISO/IEC 27001, ITIL, COBIT) ist ein
kontinuierlicher Verbesserungsprozess (KVP) zur Optimie-
rung der beschriebenen Qualitits-, Informationssicherheits-
management-, [T-Servicemanagement-, IT-Governance- und
IT-Managementsysteme integriert und kann insofern auch
fiir das IT-CMS angewendet werden. Ein wesentliches Ziel
des KVP ist es, die Eignung, Angemessenheit und Effektivitat
des IT-CMS zu uberpriifen, um die Eintrittswahrscheinlich-
keit fur eine Nichtkonformitit zu verringern und um Maf3-
nahmen zu definieren, welche die IT-Compliance-Prozesse
optimieren. Die IT-Compliance-Funktion sollte hierbei u.a.
folgende Faktoren beriicksichtigen:

» Die Effektivitit der eigenen Managementkontrollen (auch
die IT-Compliance-Funktion sollte Kontrollen implemen-
tiert haben)

» Die Angemessenheit und Aktualitit von Richtlinien zu I'T-
Compliance und zugehorige Arbeitsanweisungen

» Die Zielerreichung der IT-Compliance-Ziele und den Um-
setzungsgrad der Compliance-Planung

» Entwicklungen der externen Anforderungen an die Aus-
gestaltung eines IT-CMS

» Die Optimierung des Compliance Universe durch die
Uberpriifung der Handlungsfelder

» Ergebnisse aus Prufungen des IT-CMS

Grundlage der Verbesserung kann eine freiwillige externe
Priifung des IT-CMS auf Basis des IDW PS 980 sein. Die
Priifung wird sich haufig auf die Wirksamkeit des IT-CMS
richten, kann aber auch nur als Konzeptions- oder Angemes-
senheitsprifung angelegt sein. In den beiden letzten Fallen
erhilt das Unternehmen eine unabhingige Beurteilung des
Entwicklungsstandes des IT-CMS, die als Grundlage von
Verbesserungsmafsnahmen dienen kann (vgl. [IDW PS 980,
Tz. 14]). Zur Unterstitzung der kontinuierlichen Verbesse-
rung des IT-CMS bietet sich der PDCA-Zyklus nach Deming
an, unter Berticksichtigung von wenigen, aber zielfihrenden
Key Performance Indicators (KPI). Auf dieser Basis kann ein
IT-Compliance-Berichtswesen {iber den Umsetzungsstand der
kontinuierlichen Verbesserung des IT-CMS informieren.
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Die kontinuierliche Verbesserung bezieht sich in COBIT 2019
auf das IT-Managementsystem insgesamt (APO01.11 Mana-
ge continual improvement of the I&T management system).
Grundlage der Verbesserung sind u.a. eine kontinuierliche
Leistungsbewertung, die Identifizierung kritischer Prozesse
und die Analyse von fehlenden Féahigkeiten oder Licken in der
Uberwachung. VerbesserungsmaBnahmen beziehen sich z.B.
auf Schulung, Dokumentation, Standardisierung oder Prozess-
automatisierung (vgl. [ISACA 2018b, S. 60]). Hinsichtlich der
[T-Compliance sollten nach MEAO03.03 Richtlinien, Standards,
Verfahren und damit verbundene Prozesse und Aktivitaten auf
der Grundlage von regelmaBigen Reviews und der daraus ge-
zogenen Schlussfolgerungen kontinuierlich verbessert werden.
Hinsichtlich des IT-Compliance-Berichtswesens sollte die Be-
richterstellung zu gesetzlichen, regulatorischen und vertragli-
chen Anforderungen auf unternehmensweiter Ebene integriert
werden und alle Geschaftsbereiche des Unternehmens einbe-

ziehen (nach [ISACA 2018b, S. 286]).

7.7 Der Umgang mit Non-Compliance und
der Einsatz von KorrekturmaBBnahmen im
IT-CMS

Abweichungen von festgelegten Compliance-Vorgaben kon-
nen immer wieder aus unterschiedlichen Grunden auftreten
(z.B. Datenmissbrauch, Korruption, unabsichtliche Regel-
briiche). Diese Nichtkonformitit ist haufig aber kein An-
zeichen dafiir, dass das IT-CMS ineffektiv ist. Anders aus-
gedrickt erweist sich ein IT-CMS gerade dann als effektiv,
wenn es zur Aufdeckung von Compliance-Verstoflen bei-
tragt. Oft konnen Abweichungen dazu genutzt werden, das
vorhandene IT-CMS zu verbessern. Folgende Schritte sind zu
empfehlen (in Anlehnung an [DIN ISO 19600:2016, S. 37]):

(1) Kurzfristige Reaktion auf Nichtkonformitat (Kontrollie-
ren oder Korrigieren der Abweichung und die Konse-
quenzen dieser Entscheidung managen)

(2) Review der Abweichung
a. Ursachenanalyse
b. Risikoanalyse und Entscheidung tiber Risikobehand-

lung (Korrekturmaf$nahmen)

(3) Implementierung von Korrekturmafinahmen

(4) Bewertung der Effektivitat von KorrekturmafSnahmen

(5) Anpassung des IT-CMS

Grundsitzlich sollte der Umgang mit Abweichungen auf Ba-
sis der Vorgaben der Corporate-Ebene erfolgen. Zu beriick-
sichtigen beim Einsatz von KorrekturmafSnahmen ist, dass
die durchzufithrenden MafSnahmen hinsichtlich des Ressour-
ceneinsatzes (Budget, Personalkraft, Materialeinsatz etc.) zur
Abwehr oder Reduzierung der Nichtkonformitit den eigent-
lichen Ressourceneinsatz fiir die Beibehaltung der Nichtkon-
formitat nicht tbersteigen. Eine Kosten-Nutzen-Analyse bei
der Bestimmung von Korrekturmafinahmen sollte daher stets
zugrunde gelegt und dem Risiko gegeniibergestellt werden.
Auf den ersten Blick scheint die Umsetzung von Anforderun-
gen haufig zwingend zu sein. In der Praxis jedoch wird ein
»100%-Compliance-Status« kaum erreicht werden konnen.
Es ist legitim, dass sich z.B. ein Finanzdienstleister die Frage

stellt, ob die Anschaffung einer teuren IT-Anwendung zweck-
mafsig ist, um einen seltenen Haftungsfall aus dem Zivilrecht
zu vermeiden, bei dem der Geschidigte (der erst Klage erhe-
ben muss) Anspruch auf einen geringen Schadensersatz hat.
Dies soll nicht zu Non-Compliance animieren, sondern eine
Fragestellung thematisieren, die in der Praxis taglich gestellt
wird. Die IT-Compliance-Funktion muss sensibilisiert wer-
den, abzuwigen, welche Optimierungsvorschlige unter Be-
achtung des Compliance-Risikos betriebswirtschaftlich sinn-
voll sind, um nicht »iiber das Ziel hinauszuschiefSen«.

Jede Abweichung und die damit verbundene Behandlungs-
oder Akzeptanzentscheidungen sind nachprufbar zu doku-
mentieren. Gegebenenfalls ist das Unternehmen auch gesetz-
lich dazu verpflichtet, die Abweichung an eine o6ffentliche
Einrichtung oder Aufsicht zu melden. Beispielsweise ist fiir
KRITIS-Betreiber nach § 8b Abs. 4 BSIG bei erheblichen Sto-
rungen eine Meldung an das BSI vorgeschrieben. Dies kann
in manchen Fillen auch freiwillig erfolgen, um von der 6f-
fentlichen Einrichtung Unterstiitzung bei Korrekturen zu er-
halten. Da ein Bekanntwerden in der Offentlichkeit i.d.R.
bei grofleren Vorfillen nicht zu vermeiden ist — allein schon,
weil oftmals auch Kunden informiert werden miissen —, ist
es wichtig, die externe Kommunikation zu steuern. Fiir eine
ggf. erforderliche professionelle Krisenkommunikation soll-
ten Unternehmensleitung, PR-Abteilung, Rechtsabteilung,
Corporate Compliance/IT-Compliance und Datenschutz in
einer Taskforce zusammenarbeiten. Idealerweise sollten fur
derartige Situationen Szenarien mit vorbereiteten Kommuni-
kationsstrategien vorliegen (nach [Bensinger 2017, S, 744{.]).

Die Erkenntnisse aus einer Abweichung sollen auch dazu ge-
nutzt werden, um:

» die Produkte und Service-Performance zu tiberprifen,

D eine Verbesserung oder ein Redesign von Produkten oder
Services vorzunehmen,

» eine Anderung von organisatorischen Praktiken und Vor-
gehensweisen zu initiieren,

» Trainings von Mitarbeitern durchzuftihren und die Com-
pliance-Kultur zu férdern,

» Informationsketten zu bewerten,

» frithzeitige Warnungen und Alarmmeldungen neu einzu-
fithren oder zu optimieren,

D ein Redesign oder Review von vorhandenen Kontrollen
vorzunehmen (ggf. ist auch der verantwortliche Bereich
dahingehend zu sensibilisieren, die Durchfuhrung der
Control Assessments zu optimieren) und/oder

D Eskalationssysteme (intern und extern) zu tiberarbeiten.

Letzteres sollte klar kommuniziert und dokumentiert werden,
damit jede Nichtkonformitit an verantwortliche Fithrungs-
krifte berichtet wird, die entsprechende Compliance-Funk-
tion angemessen informiert werden kann und entsprechen-
de Korrekturmafinahmen mit Unterstiitzung durchgesetzt
werden konnen. Hierzu ist es notwendig, dass ein effektives
IT-CMS einen Mechanismus enthilt, der es Mitarbeitern auf
jeder Organisationsstufe ermoglicht, verddchtige Abweichun-
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gen oder VerstofSe auf vertraulicher Basis melden zu konnen,
ohne negative Folgen fiirchten zu miissen. Dies ist die An-
forderung des Art. 19 Nr.1 der sogenannten Whistleblowing-
Richtlinie der EU3, die sich ausdriicklich auch gegen VerstofSe
in den Bereichen Schutz der Privatsphire, Datenschutz und
Sicherheit von Netz- und Informationssystemen richtet.

Nach COBIT 2019 sind Verfahren zur Aufrechterhaltung der
Compliance mit Richtlinien und anderen Komponenten des
Kontrollrahmenwerks erforderlich (APO01.09 Define and
communicate policies and procedures). Insbesondere wird die
Durchsetzung von Konsequenzen bei Non-Compliance gefor-
dert. Auf der anderen Seite sind i. S. von KorrekturmaBnahmen
aber auch die Richtlinien zumindest jahrlich zu evaluieren und
ggf. an das sich andernde Betriebs- oder Geschaftsumfeld an-

zupassen (nach [ISACA 2018b, S. 59]).

3 Richtlinie (EU) 2019/1937 des Europaischen Parlaments und des Rates
vom 23. Oktober 2019 zum Schutz von Personen, die VerstoBe gegen das
Unionsrecht melden.

Handlungsempfehlungen

» Orientieren Sie sich bei der Ausgestaltung des IT-CMS
am unternehmensweiten CMS.

» Nutzen Sie fiir die Strukturierung Thres IT-CMS ver-
breitete Standards und Normen, insbesondere den
IDW PS 980 oder die Norm DIN ISO 19600.

» Klidren Sie, welche Werte, Einstellungen und Verhal-
tensweisen die gewunschte IT-Compliance-Kultur um-
fassen soll.

D Sorgen Sie fur ein entsprechendes Engagement der Un-
ternehmensleitung, der IT-Leitung und der Leitungen
der Fachabteilungen.

» Eine Awareness fiir IT-Compliance erfordert neben
Informations- und Schulungsmafinahmen das Enga-
gement der Unternehmensleitung, des IT-Compliance-
Managers und der Fihrungskrifte in der IT sowie den
Fachabteilungen.

Compliance-Anforderungen sind klar und verstandlich
zu erfassen, in einem Anforderungsregister zu doku-
mentieren und an die betroffenen Stellen zu kommu-
nizieren.

Sorgen Sie dafiir, dass Mitarbeiter Falle von Non-Com-
pliance melden konnen, ohne dass sie Nachteile be-
furchten mussen.

Stellen Sie sicher, dass aufgedeckte Non-Compliance
konsequent und sichtbar sanktioniert wird.

Im Rahmen eines kontinuierlichen Verbesserungspro-
zesses sollte die Eignung, Angemessenheit und Effekti-
vitit des IT-CMS gemessen und optimiert werden.

Vor Ergreifen einer Korrekturmaffnahme infolge von
Non-Compliance miissen Aufwand und Nutzen der
Mafinahme abgewogen werden.

Bereiten Sie fur Falle erheblicher Non-Compliance eine
Strategie fur die externe Kommunikation vor.
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8 Ausblick

Auf die Treiber von IT-Compliance wurde bereits zu Beginn
dieses Leitfadens eingegangen. Es diirften sich alle Complian-
ce-Beteiligten einig sein, dass eine Tendenz zu einem immer
stirker regulierten IT-Umfeld mit immer anspruchsvolleren
Anforderungen besteht. Die Geschwindigkeit, mit der neue,
Compliance-relevante Informationstechnologien auftreten,
und ihre Moglichkeiten zur Einflussnahme auf Gesellschalft,
Unternehmen und Arbeitnehmer erhohen den Stellenwert
der IT-Compliance in Unternehmen. Die Frage »Quo vadis
IT-Compliance?« wird sowohl die Verantwortlichen fiir IT-
Compliance als auch die sonstigen von IT-Compliance be-
troffenen Personen und Gruppen weiterhin beschiftigen.
Der Druck auf die Unternehmen, vor allem auf Dienstleis-
ter im Rahmen einer Auslagerung, ein ordnungsgemifSes
IT-Compliance-Management-System vorzuhalten, wird ste-
tig zunehmen. Mit der neuen ISO 37301 (ersetzt die ISO
19600) besteht ab 2021 die Moglichkeit, Compliance-Ma-
nagement-Systeme zertifizieren zu lassen, um eben jene Ord-
nungsmafSigkeit nachzuweisen. Dariiber hinaus ergibt sich
fiir die ndhere Zukunft die Aufgabe der Integration der ver-
schiedenen IT-Managementsysteme (IT-CMS, ISMS etc.) mit
dem IT-Kontrollsystem. Hier kann COBIT 2019 helfen, eine
Abstimmung sowohl hinsichtlich der verschiedenen Gover-
nance-Komponenten als auch in Bezug auf Performance-Ma-
nagement, Audit und Berichterstattung zu bewerkstelligen
(vgl. [Steuperaert 2019, S. 19]).

Es werden neue Themen stirker in den Fokus riicken, wie
z.B. Artificial Intelligence, Machine Learning oder Krypto-
wihrungen. Normative und regulative Anforderungen miis-
sen diesbeziiglich angepasst bzw. neu geschaffen werden. In
der Folge bedarf es stirker als in der Vergangenheit einer
engen Zusammenarbeit und Abstimmung zwischen IT-Com-
pliance und weiteren Funktionen wie IT-Security und Cor-
porate Compliance, um komplexer werdende Anforderungen
zu interpretieren und ordnungsgemifs im Unternehmen zu
berticksichtigen. In der Konsequenz zeichnet es sich ab, dass
das IT-Compliance-Risiko stetig zunehmen wird und dessen
Beurteilung vertieftes IT-Expertenwissen erfordert. Wird
man als Unternehmen dieser Herausforderung nicht gerecht,
so sind hohe Sanktionen bzw. Strafzahlungen, wesentliche
Priifungsfeststellungen oder auch Lizenzentziige die Folge.
Zudem bieten ineffektive Strukturen fiir IT-Compliance ein
hoheres Bedrohungspotenzial fiir Fraud. Als Chance steht
diesen Gefahren allerdings ein Wettbewerbsvorteil gegen-
tiber, da ein Unternehmen mit entsprechender IT-Compliance

Markteintrittsbarrieren iiberwinden und in der AufSenwir-
kung Vorteile erlangen kann.

AbschliefSend kann an dieser Stelle zur Risikofrage aufgefiihrt
werden, dass bei allen Anstrengungen eines Unternehmens
die Personalpolitik einen wesentlichen Faktor darstellt. Fiir
erfahrene Spezialisten aus den hier beispielhaft aufgefithrten
Gebieten miissen Mittel bereitgestellt werden. Einsparungs-
vorhaben zulasten einer angemessenen Ressourcenausstat-
tung fiir [IT-Compliance und sonstiger Governance-Funktio-
nen werden in Zukunft genauer begriindet werden mussen.

IT-Compliance erfordert eine kontinuierliche Fort- und Wei-
terbildung, um sich auf dem Laufenden zu halten. Nicht nur
hinsichtlich der verschiedenen Regelwerke, sondern auch in
Bezug auf Methoden und Techniken des Managements der
IT-Compliance. Die ISACA wird ihre Mitglieder hierin weiter
mit Seminaren, Zertifizierungen und Publikationen — nicht
zuletzt in der Zeitschrift »[T-Governance« — unterstiitzen.
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Abkurzungsverzeichnis

3D

A

AG
AGB
AIM
AktG
AO
APO
ArbStittV
Art.
AT
B2B
BaFin

BAI
BAIT
BAK
BCM
BDSG
BetrVG
BGB
BilMoG
Bitkom

BMF
BSI

BSIG
BSI-KritisV
BYOD

C

CAD
CAPEX
CCO
CCTA

CDD
CDN
CDO

dreidimensional

Accountable

Alignment Goal

Allgemeine Geschaftsbedingungen
Access & Identity Management
Aktiengesetz

Abgabenordnung

Align, Plan and Organise
Arbeitsstittenverordnung
Artikel

Allgemeiner Teil
Business-to-Business

Bundesanstalt fur Finanzdienstleistungs-
aufsicht

Build, Aquire and Implement
Bankaufsichtliche Anforderungen an die IT
Branchenarbeitskreis

Business Continuity Management
Bundesdatenschutzgesetz
Betriebsverfassungsgesetz

Biirgerliches Gesetzbuch
Bilanzrechtsmodernisierungsgesetz

Bundesverband Informationswirtschaft,
Telekommunikation und neue Medien e. V.

Bundesministerium fiir Finanzen

Bundesamt fiir die Sicherheit in der
Informationstechnik

BSI-Gesetz

BSI-Kritisverordnung

Bring your own device

Chief

Computer Aided Design

capital expenditure

Corporate / Chief Compliance Officer

Central Computer and Telecommunications

Agency

Compliance Due Diligence
Content Delivery Network
Chief Digital Officer
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CEO
CFO
CIO
CISO
CMMI®
CMS
COBIT®

CON
COO
COSO
CRD
CRM
CRO
CRR
CSA
DCGK
DE
DIIR
DIN
D& O
DSB
DSGVO
DSK
DSS
DV
EAM
EBA
E-Commerce
EDM
E-Mail
EN
ERM
EStG
ET

EU
EVB-IT

Chief Executive Officer

Chief Financial Officer

Chief Information Officer

Chief Information Security Officer
Capability Maturity Model Integration
Compliance-Management-System

Control Objectives for Information and
Related Technology

Konzeption und Vorgehensweisen

Chief Operating Officer

Committee of Sponsoring Organizations
Capital Requirements Directive
Customer Relationship Management
Chief Risk Officer

Capital Requirements Regulation

Cloud Security Alliance

Deutscher Corporate Governance Kodex
Deutsch

Deutsches Institut fiir Interne Revision e. V.
Deutsches Institut fiir Normung e. V.
Directors & Officers
Datenschutzbeauftragter
Datenschutz-Grundverordnung
Datenschutzkonferenz

Deliver, Service and Support
Datenverarbeitung

Enterprise Architecture Management
European Banking Authority

Electronic Commerce

Evaluate, Direct and Monitor

Electronic Mail

Europdische Norm

Enterprise Risk Management
Einkommenssteuergesetz

Enforcement Tracker

Europaische Union

Erginzende Vertragsbedingungen fiir die
Beschaffung von IT-Leistungen
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FAIT

FG
F&E
G20

GDPR
GL
GmbH
GmbHG

GoBD

GRC
HEG-KI
HGB
HR
ICT
IDW
IEC
ITA®
IKS

IP

ISA
ISACA

ISAE

ISF
ISMS
ISO
I&T
IT
ITCM
ITGI
ITIL®
ITSM
kDL
KG

KI
KPI
KRITIS
KVP
KWG
MaGo

Fachausschuss fiir die Informations-
technologie

Fachgruppe
Forschung und Entwicklung

Gruppe der Zwanzig (wichtigsten Industrie-
und Schwellenlinder)

General Data Protection Regulation
Guideline
Gesellschaft mit beschriankter Haftung

Gesetz betreffend die Gesellschaften mit
beschrankter Haftung

Grundsitze zur ordnungsmifligen Fihrung
und Aufbewahrung von Biichern, Aufzeich-
nungen und Unterlagen in elektronischer
Form sowie zum Datenzugriff

Governance, Risk, Compliance

Hochrangige Expertengruppe fir KI
Handelsgesetzbuch

Human Resources

Information and Communication Technology
Institut der Wirtschaftspriifer in Deutschland
International Electrotechnical Commission
Institute of Internal Auditors®

Internes Kontrollsystem

Intellectual Property

International Standard on Auditing

Information Systems Audit and Control
Association

International Standard on Assurance
Engagements

Information Security Forum
Informationssicherheitsmanagementsystem
International Organization for Standardization
Information and Technology
Informationstechnologie
IT-Compliance-Manager

IT Governance Institute

Information Technology Infrastructure Library
IT-Servicemanagement

kritische Dienstleistung
Kommanditgesellschaft

Kinstliche Intelligenz

Key Performance Indicator

Kritische Infrastrukturen

Kontinuierlicher Verbesserungsprozess
Kreditwesengesetz

Mindestanforderungen an die Geschiftsorga-
nisation von Versicherungsunternehmen

MaRisk

MEA
NIA

NIS
NIST

OECD

OLG
OPEX
owWiG
PAM
PCI DSS

PDCA

PMBOK®
Guide

PR
PS

R
RACI

ROI
RS
SEC
SFIA®
SIEM
SLA
SOX
SPEC
SREP
SSM
STAR
StGB
TLM
™G
TOGAF®
TOM
up
UrhG
us
USA

USA
Freedom Act

Mindestanforderungen an das Risikomanage-
ment

Monitor, Evaluate and Assess

Normenausschuss Informationstechnik und
Anwendungen

Netz- und Informationssicherheit

National Institute of Standards and Techno-
logy

Organisation for Economic Co-operation and
Development

Oberlandesgericht

operational expenditure

Gesetz iiber Ordnungswidrigkeiten
Privileged Access Management

Payment Card Industry Data Security
Standard

Plan — Do — Check — Act

A Guide to the Project Management Body of
Knowledge

Public Relations
Priifungsstandard
Responsible

Responsible, Accountable, Consulted,
Informed

Return on Investment

Stellungnahme zur Rechnungslegung
Security and Exchange Commission

Skills Framework for the Information Age
Security Information and Event Management
Service Level Agreement

Sarbanes-Oxley Act

Specification

Supervisory Review and Evaluation Process
Single Supervisory Mechanism

Security, Trust and Assurance Registry
Strafgesetzbuch

Three Lines Model

Telemediengesetz

The Open Group Architecture Framework
technisch-organisatorische MafSnahmen
Umsetzungsplan

Urheberrechtsgesetz

United States

United States of America

Uniting and Strengthening America by Fulfil-
ling Rights and Ensuring Effective Discipline
Over Monitoring Act
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AbkUrzungsverzeichnis

USA
Patriot Act

UStG
VAG
VAIT

VerSanG

WpHG

Uniting and Strengthening America by Provi-
ding Appropriate Tools Required to Intercept
and Obstruct Terrorism Act
Umsatzsteuergesetz

Versicherungsaufsichtsgesetz

Versicherungsaufsichtliche Anforderungen an

die IT

Gesetz zur Sanktionierung von verbandsbe-
zogenen Straftaten im Rahmen des Entwurfs
eines Gesetzes zur Stirkung der Integritit in
der Wirtschaft

Wertpapierhandelsgesetz
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